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Secretaria de Estado  GOVERNO DO
de Ciéncia, Tecnologia e

P R O D E P A Educagdo Técnica e Tecnolégica
CONTRATO N.° 017/2015

CONTRATO PARA AQUISICAQ DE EQUIPAMENTOS
DE INFORMATICA E TELECOMUNICACAO PARA
EXPANSAO DO NAVEGAPARA, QUE FAZEM ENTRE
"81, EMPRESA DE TECNOLOGIA DA INFORMACAO E
COMUNICAGAQ DO ESTADO DO PARA - PRODEPA E
TERAGOM, . TELEMATICA S.A, COMO MELHOR
ABAIXO SE DECLARA.

CONTRATANTE: EMPRESA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO DO
ESTADO DO PARA - PRODEPA, Empresa Publica, com personalidade juridica prapria de direito
privado, constituida na foarma da Lei Estadual n.* 5.460/88, inscrita no CNPJ sob o n®
05.089.613/0001-18, Inscrigéo Estadual n.° 15.271.0884, com sede na Rodovia Augusto Montenegro,
km 10, Centro Administrativo do Estado, Icoaraci — Beléem - Para, CEP 66820-000, neste ato
representada por seu Presidente o Sr. THEQ CARLOS FLEXA RIBEIRO PIRES, brasileiro, casado,
engenheiro civil, RG n.® 2979294 SSP/PA, CPF n.° 166.769.802-82, residente 4 Av. Visconde de
Souza Franco, n.° 1013, Apto. 1401-A, Bairro.de.Reduto, CEP 66.053-000, Belém - Para, nomeado
através de Decreto Governamental, publicade no DOE n° 32.798, em (1.01.2015, no final assinado.

CONTRATADA: TERACOM TELEMATICA S.A, inscrita no CNPJ n.° 02.820.966/0001-08, com sede
na cidade de Eldorado do Sul, Estado do Rio Grande do Sul, sito @ Rua América, n.° 1000, CEP
92990-000, telefone (51) 3933-3140, representada legalmente pelo Sr. ANTONIO CARLOS
TIECHER PORTO, portador do RG n.° 4.010.179.572 e inscrito no CPF n.° 234.340.740-15 € o Sr.
MARCIO ROGERIO MULLER DA SILVA, diretor de operagdes, portador do RG n.° 2.043.463.161 e
inscrito no CPF n.°. 787.224.030-00, no final assinado.

CLAUSULA PRIMEIRA: DA FUNDAMENTAGAO:LEGAL

1.1 - O presente instrumento tem por fundamento legal o Processo n.® 2014/523002, Pregao
Eletrénico n.? 032/2014, e processo desta contratagao n.° 2015/166349 tudo em conformidade com
as Leis Federais n.° 8.666/1993 e n.® 10.520/2002, pela Lei Estadual n® 6.474/2002, pelos Decretos
Estaduais n.® 876/2013, 2.069/2006, 967/2008 e 2.034/2009, pelo Decreto Federal n® 3.555/2000 e
suas alteragbes posteriores, pela Lei Complementar n.® 123/2006.

CLAUSULA SEGUNDA: DO OBJETO

2.1 - O presente conirato tem por objeto a coniratagdo para aguisicdc de equipamentos de
informatica e telecomunicagdo para expans@o do programa de Governo NavegaPara para
atendimento dos municipios paraenses, conforme as especificagbes constantes do Termo de
Referéncia do edital do Preg&o Eletrénico n® 032/2014 — Registro de Pregos, que ¢ parte integrante e
indivisivel deste instrumento.

CLAUSULA TERCEIRA: DA VIGENCIA

3.1 - O prazo de vigéncia do presente Contrato sera de 36 (trinta e seis) meses, a contar da data de
sua assinatura, podendo ser prorrogado mediante termo aditive, de acordo com o art. 57, da Lei
8.666/93 e suas alteragdes posteriores.

CLAUSULA QUARTA: DO VALOR

4.1 - A CONTRATANTE pagara 3 CONTRATADA pelo pacto contratual o valor global de R$
349.612,70 (trezentos e gquarenta e nove mil, seiscentos e doze reais e setenta c?os), fixo e

irreajustavel de acordo com o Anexo | - Termo de Referéncia.

Empresa de Tecnologia da Informagdo e Comunicagdo do Estade do Para - PRODEPA
Rod. Augusto Montenegro km 10 - Centro Administrativo do Estado - lcoaraci - Belém-Pa Cg. 66.820-Q00

Fone: {091) 3344-5209 / 3344-5230 - Fax: (091) 3344-5211
e-mail: gcontratos@prodepa
1




;_/H . ‘ Secretaria de Estado GOVERNO DO
wEa de Ciéncia, Tacnologia e \
PROD EPA Educagio Técnica @ Tecnologica
LOTE 01 ]
Item o Descricao QTD Valor Unitario Valar Total
2 | SWITCH DE DISTRIBUICAC - TIPO 2 35 RS 6.727.62 RS 235.466,70
12 |TRANCEVER-TIPO8 300 RS 106,82 R$ 32.046,00
| — | TOTAL R$ 267.512,70
B LOTE 02
tem | Descrigdo QTD Valor Unitario Valor Total
14 | SWITCH GERENCIAVEL DE ACESSO TIRO 2 15 RS 3.300,00 R$ 49.500,00
| STACKABLE
17 | SWITCH GERENCIAVEL DE ACESSO TIFO 5 20 R$ 650,00 RS 13.000,00
B . o TOTAL R$ 62.500,00
]7_' h LOTE 04
' ltem o . o Descrigao QTD Valor Unitéric Valaor Total
31 . EXTENSAO OPTICA E ADAPTADOR E2000 10 RS 90,00 R$ 900,00
32 |CORDAO GPTICO E2000 - APCALC-PC DUPLEX 30 | RS 90,00 RS 2.700,00
L TOTAL R$ 3.600,00
LOTE 09
i ltern o DescrigZo o QTD Valor Unitaric Valor Total
39 |TESTSET 2 R$ 6.000,00 R$ 16.000,00
____ ] TOTAL R$ 16.000,00

CLAUSULA QUINTA: DA DOTAGAO ORGAMENTARIA

5.1 - As despesas decorrentes do presente instrumento correrdo a conta da Dotag&io Orgamentaria da
CONTRATANTE, de acordo com a classificagdo abaixo:

DOTAGAO EXERCICIO 2015 — 349.612,70

0101- Recursa do Tesouro

0261 — Recurse Proprio

04.126.1344.6358 — Implementac&o de Infovias
44.90.52 - Equipamentos efou Material Permanente
33.90.30 - Material de Consumo

CLAUSULA SEXTA: DAS CONDIGOES DE PAGAMENTO

8.1 - O pagamento sera efetuado no prazo de até 15 (quinze) dias, contados a partir da
apresentacdo das notas fiscais em 02 (duas) vias no Protocolo Geral da CONTRATANTE, desde que
as mesmas estejam devidamente atestadas;

6.1.1 - O Protocolo Geral da CONTRATANTE providenciard o envio das notas fiscais para a area
técnica para atesto;

8.2 - O pagamento ser& efetuado através de Ordem Bancéria Banco — OBB ou de Ordem Bancaria
Pagamento — OBP, de acordo com o art. £°, inciso 1, da IN SEFA n.° 18/08, de 21/05/08;

63 - A CONTRATADA indicara em seus documentos de cobranga, obrigatoriamente, a agéncia
bancéaria e a conta corrente na qual o pagamento deve ser depositado;
anga @7

6.4 - A CONTRATANTE nio efetuara pagamento de titulos descontados ou atrgvés de cob
bancaria;

Empresa de Tecnologia da Informagéo e Comunicagao do Estado do Para - FRODEP.
Rod. Augusto Montenegro km 10 - Centro Administrative do Estade - lcoaraci - Pelém-Pa,CEP£6.820-§00
Fone: (D91) 3344-5209 7 3344-5230 - Fax: (091} 3344-5211
e-mail: geontratos@prodepa
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6.5 - As notas fiscais que apresentarem dlvidas quanto & exatidio, a CONTRATANTE ficara
obrigada a comunicar formalmente & CONTRATADA, e estas serZo devolvidas para as devidas
corregtes, abrindo-se, neste caso, nova contagem de prazo;

6.5.1 - A CONTRATANTE n#o serd responsdvelipelospagamento de multas efou atualizagdes
monetérias nos casos das ocorréncias descritas no item anterior, ficando 0 pagamento suspenso até
a reapresentagdo da nota fiscal devidamente corrigida;

6.6 - Nenhum pagamento sera efetuado 4 CONTRATADA nos seguintes casos:
a) A CONTRATADA nio apresentar a Garantia do Cumprimento do Contrato; e

b) Enquanto estiver com alguma pendéncia financeira que |he tenha sido imposta em virtude
de penalidades ou inadimpléncia contratual,

6.7 - A CONTRATADA, se ainda nao for correntista do Banco do Estado do Pard S/A, devera
providenciar a abertura de conta corrente na agencla‘sde sua preferéncia, pois o pagamento somente
serd efetuado através de deposito bancario em conta aberta no BANPARA, de acardo com o disposto
no Decreto Estadual n.° 877, de 31 de margo de 2008.

CLAUSULA SETIMA: DOS ACRESCIMOS E SUPRESSOES

7.1 - A CONTRATADA fica obrigada a aceitar, nas mesmas condigbes contratuais, os acréscimos ou
supressdes que se fizerem necessarios, observados os termos dos paragrafos 1° e 2° do artigo 65 da
Lei n.° 8.666/93.

CLAUSULA OITAVA: DA GARANTIA DE EXECUGAO

LLUUES T o
B.1 - Para garantia do fiel e perfeito cumprimento de todas as obrigagGes ora ajustadas, a
CONTRATADA devera, no prazo de 15 (quinze) dias, contados a partir da assinatura de Contrato,
apresentar &8 PRODEPA qualquer das garantias abaixo discriminadas, no valar equivaiente a 3%
{trés) por cento do valor total desta contratacdo, que serdo vélidas até o término do periodo de
vigéncia do Contrato;

a) Fianga Bancaria;

b) Caugdo em dinheiro, mediante apresentagéo do Recibo- Caugao efetuado junio ao
Banco do Estado do Para - BANPARA Agéncia n.° € Conta corrente n.° (informada posteriormente
pelo setor Financeiro), tendo como beneficiario EMPRESA DE TECNOLOGIA DA INFORMAGAO E
COMUNICAGAO DO ESTADO DO PARA - PRODEPB@, CNPJ N.° 05.059.613/00G1-18; e

¢) Seguro Garantia feito junto & entidade com situag3o regular no mercado de seguros do
Brasil.

8.2 - A PRODEPA terd até 05 {cinco) dias para analisar a Garantia Contratual prevista no item 8.1
desta Clausula. Caso a documentagio apresentada nfio seja aceita pela PRODEPA, a
CONTRATADA tera até 05 (cinco) dias para submeter 8 PRODEPA nova Garantia Contratual, que
novamente tera até 05 (cinco) dias para analisa-la. Na hipdtese da documentacéo apresentada néo
ser novamente aprovada, o Conirato sera rescindindo unilateralmente pela PRODEPA, com base no
inciso | do artigo 78 da Lei 8666/93, apds exercido pela CONTRATADA o seu direito & ampla defesa,
néo cabendo qualquer ressarcimento 8 CONTRATADA,;

8.3 - No prazo de 30 (irinta) dias apés a as$inaftira do Contrato, caso a CONTRATADA nzo
apresente Garantia Contratual, o Contrato serd rescindindo unilateralmente pela PRODEPA, com
base no inciso | do artigo 78 da Lei 8666/93, apds exercido pela Contratada o seu direito 38 ampla
defesa, ndo cabendo qualquer ressarcimento 2a CONTRATADA,

8.4 - Rescindido o Contrato por culpa exclusiva da CONTRATADA, a Garantia Contratua! prevista no
"caput” desta Clausula sera executada em favor da PRODEPA,;
0-00

Empresa de Tecnelagia da Infermagio e Comunlcagio do Estado do Para - PRODEPA
Rod. Auguste Mantenegro km 10 - Centro Administrativo do Estado - icoaraci - Belém-Pa CER 66.82
Fone: {091) 3344-5208 / 3344-5230 - Fax: (091) 3344-5211
g-mail: gcontratos@prodepa
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8.5 - A PRODEPA podera deduzir da Garantia Contratual, multas e penalidades previstas neste
Conirato, bem como o valor dos prejuizos que lhe forem causados;

8.6 - Na hipotese de alteragéio do valor e, ou prazo contratual, a CONTRATADA devera apresentar,
no prazo de 15 (quinze) dias apés a assinatura do respectivo Termo Aditivo, garantia complementar
efou revalidagdo da garantia original, nos termos desta Clausula, de modo que seja mantida a
proporgéo de 3% (trés por cento) do valor do Contrato, sob pena de bloqueio dos pagamentos
devidos; b

8.7 - Caso ocorra o vencimento da Garantia antes do encerramento das obrigagbes contratuais, a
CONTRATADA deverad providenciar, s suas expensas, a respectiva renovagéo, sob pena de
bloqueic dos pagamentos devidos,

8.8 - No caso de execugdo da Garantia Contratual, em decorréncia do disposto no item 8.5 desta
Clausula, a CONTRATADA se obriga a complementa-la, as suas expensas, no prazo maximao de 10
(dez) dias, que serdo contados a partir do aviso por escrito da PRODEPA, sob pena de blogueio dos
pagamentos devidos;

8.9 - A Garantia de que frata esta Clausula sera devolvida 8 CONTRATADA apos © encerramento da
vigéncia da garantia técnica, mediante solicitagdo expressa e por escrito da CONTRATADA ao
Gestor do Conirato, em até 30 (irinta) dias apés o recebimento, pela PRODEPA, desta solicitagao,
desde que ndo hajam multas ou débitos da CONTRATADA, hipdtese em que se aplicara o disposto
no item 8.5 desta Clausula.

CLAUSULA NONA: DA FORMA DE EXECUGAO

9.1 - O Almoxarifado Central da PRODEPA, fica localizado na Rodovia Augusto Montenegro, km 10,
s/n, Centro Administrativo do Estado, Bairro Tenoné, CEP: 66820-000, no municipio de Belem/PA. As
entregas deverao ocarrer no horario das 8:00h as 16:00h.

9.2 - O recebimento definitivo dar-se-a apds a conferéncia e aceitagdo do equipamento entregue,
para fins de confirmagéo com as especifieages do objeto.

9.3 - A PRODEPA rejeitara, no todo ou em parte, o fornecimento executado em desacordo com os
termos deste Edital e seus Anexos.

9.4 - O equipamento em fornecimento, mesmo que eniregue e recebido, fica sujeito a reparagéo ou
substituicio, pelo fornecedor, desde que comprovada a existéncia de defeito, imperfeicdo ou
impropriedade cuja verificagio s¢ tenha sido possivel no decorrer da utilizagao.

9.5 - A substituigao do material que, apds conferéncia, apresentar irregularidades, devera ocorrer no
prazo maxime de 05 (cinco) dias Uleis.

9.6 - Os custos da substituicdo dos equipamentos rejeitados correrdo exclusivamente & conta da
CONTRATADA. o

9.7 - O servigo de assisténcia técnica ao produto no periodo de garantia, serd acompanhado pela
fiscalizagéo do Contrato.

CLAUSULA DECIMA: DA GARANTIA E ASSISTENCIA TECNICA

10.1 - Durante a vigéncia do presente contrato, a CONTRATADA dara garantia integral ao
equipamento ou material, sendo responsavel pela troca de peg¢as novas, bem como a méo-de-obra,
visando a normalizagdo de qualquer defeito, que ndo seja atribuivel a uso inadequado, sem 0nus
para a CONTRATANTE;

10.2 - Os prazos de garantia e assistéricia téonica serdo de 12 (doze) meses, 24 {vinte & quatro)
meses e 36 (irinta e seis) meses, de acordo com o equipamento {Termo de Referéncia) a contar do
recebimento definitivo emitido pela PRODEPA.

10.3 - Conter expressamente, o PRAZO DE GARANTIA DE FABRICA dos Equipa Vrhos. contra

qualquer defeito de fabricagéo, instalagcdo e desempenho. O prazo de garantia dej fabric
Empresa de Tecnologia da Informagio & Comunicagic do Estado do Pard - PRODE
Rod. Augusto Montenegra km 10 - Gentro Administrativo do Estado - lcoaraci - Belém-Pa CEP! 66.820-000
Fone: (091) 3344-5203 / 3344-5230 - Fax: (091} 3344-5211
e-mail; gcontratos@prodepa
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equipamentos cotados deverd corresponder, no minimo, ao praze determinado nas especificagdes
técnicas.

LB b

10.4 - A CONTRATADA se encarrega, por si ou pela rede credenciada do fabricante, dos servigos de
assisténcia técnica de manutengio e reparos do equipamento, substituindo todas as pecgas
defeituosas.

10.5 - A CONTRATADA devera disponibilizar meio para abertura de chamado técnico através de
telefone 0800 e/ou e-mail, devendo, necessariamente, ccorrer o fornecimento de niimero de controle
de chamado aberto, para que seja possivel acompanhar o andamento dos servigos.

10.6 - Entende-se por manutencdo corretiva aquela destinada a remover os defeitos apresentados
pelos equipamentos, compreendendo, nesse caso, problemas estruturais, corrosio, ajustes, reparos
e corregdes necessarias. g Fid oo -

10.7 - A CONTRATADA aplicard no equipamento, quando necessdaria a substituicio, partes e pegas
originais, adequadas, novas, que mantenham as especificagdes técnicas do fabricante, para o que
fica, desde logo, autcrizada pela CONTRATANTE.

10.8 - Decorridos os prazos estabelecidos nas alineas acima, sem o atendimento devido, fica o
autorizado a contratar esses servicos de outra empresa e a cobrar da CONTRATADA os custos
respectivos, sem que tal fato acarrete qualquer perda quanto & garantia dos equipamentos ofertados,
sem prejuizo da aplicag&o de penalidades previstas neste Instrurmento.

10.9 - Seréio da exclusiva responsabilidade da CONTRATADA as despesas de transporte decorrentes
da devalug&o do equipamento relacionado ao chdmado.de manutenco.

CLAUSULA DECIMA PRIMEIRA: DAS OBRIGACOES DA CONTRATANTE
11.1 - S&o obrigagdes da CONTRATANTE:

11.1.1 - Efetuar o pagamento das notas fiscais referentes ac fornecimento objeto do presente
contrato, nos prazos e condigbes estabelecidos;

11.1.2 - Designar servidor para promover o acompanhamenio e a fiscalizagao do fornecimento com
vistas ao seu perfeito cumprimento, sob os aspectos quantitativos e qualitativos, anotando em registro
préprio as falhas detectadas e comunicando a CONTRATADA as ocorréncias de quaisquer fatos gue
exijam medidas corretivas;

11.1.3 - Designar equipe para efefuar testes de qualidade nos equipamentos e materiais fornecidos
pela CONTRATADA, ocasido na qual deverdo ser testados todos os equipamentos entregues, para
analise da qualidade, com registro dos problemas porventura encontrados, para aceite ou devolugdo
parcial ou totat dos equipamentos e materiais;

11.1.4 - Rejeitar no todo ou em parte, os equipamentos entregues em desacordo com as obrigagbes
assumidas,; e

11.1.5 - Aplicar 8 CONTRATADA as penalidades contratuais, quando for o caso.
CLAUSULA DECIMA SEGUNDA: DAS OBRIGAGOES DA CONTRATADA
12.1 - S8o obrigagdes da CONTRATADA:

12.1.1 - Fornecer e entregar os equipamentas & materiais contratados nos prazos estabelecidos no
Termo de Referéncia;

12.1.2 - Entregar os equipamentos no almoxarifado da CONTRATANTE;

12.1.3 - Assumir integralmente a responsabilidade pela fiel execugido do contrato celebrado, nos
termos da proposta, dos anexos, administrativas vigenies e da legislacdo pertinente, respondenda

Empresa de Tecnologia da Informagao & Comunicagéo do Estado do Parg - FRODER,
Rod. Augusto Mantenegra km 1Q - Centro Administrativo do Estado - lcoaraci - Belém-Pa CEP/E6.820-000
Fone: (091) 3344-5208 { 3344-5230 - Fax: {091) 3344-5211
e-mail: gcontrales@prodepa
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perante 0 CONTRATANTE e/ou terceiros pelos danos causados efou prejulzos que porventura venha
causar no cumprimento das obrigag@es contratuais,

12.1.4 - N&o ceder ou dar em garantia, a qualquer titulo, no todo ou em parte, os créditos de qualquer
natureza, decorrentes ou oriundos deste contrato, salvo com autorizagdo prévia e por escrita do
CONTRATANTE;

12.1.5 - Utilizar somente materiais de primeira gqualidade, de acordo com as especificagbes
constantes do Anexo | - Termo de Referéncia do Edital do Pregdo Eletrdnico n® 032/2014 que
originou e & parte integrante do presente Contrato;

12.1.6 - Manter durante a execugio do contrato, todas as condigbes exigidas na licitagdo, conforme
art. 55 e inciso X, da Lei n.° 8.666/93;

12.1.7 - Expedir Termo de Garantia ou documento equivalente a fim de resguardar qualquer prazo
de garantia que, por ventura, fique fora do prazo de vigéncia deste contrato, se for o caso.

CLAUSULA DECIMA TERCEIRA: DAS SANCOES E DAS PENALIDADES

13.1 — Pela inexecugdo parcial ou total do objeto do presente contrato, em que o CONTRATANTE
nao der causa, a CONTRATADA, sem prejuizo das sangdes previstas nos arts. 86 a 88 da Lei n°
8.666/93, ficara sujeita as seguintes penalidades:

a) Adverténcia, aplicada por meio de notificagdo por escrito, estabelecendo-se prazo
razoavel para o adimplemento da obrigagéo pendente;

b) Muita de 3% (trés por cento) sobre o valor global do contrato, pela recusa injustificada
do licitante vencedor em celebrar o contrato;

c) Multa de 0,33% (zero virgula trinta e trés por cento) sobre o valor giobal do conirato
por dia de atraso na entrega dos equipamentos ou materiais, limitado a 10% (dez por
cento) do valor global do contrato;

* * d) Multa de 5% (cinco por cento} sobre o valor do contrato em caso de inadimplemento de
qualquer uma das clausulas contratuais;

e) Suspensao do direito de licitar e contratar com a PRODEPA por prazo néo superior a 5
(cinco) anes, quando a CONTRATADA permanecer no descumprimento das obrigagbes
contratuais;,

f) Declaragio de Inidoneidade para licitar e contratar com a Administragio Publica
enquanto perdurarem os motivos determinantes da punigéo ou até que seja promovida a
reabilitagdo da CONTRATADA perante a propria auteridade que aplicou a penalidade, de
acordo com o § 3° incisa IV, do art. 87, da Lei n° 8.666/93 e suas alteragbes. A
reabilitagdo serd concedida sempre que a CONTRATADA ressarcir a Administrago
pelos prejuizos resultantes da respeciiva inexecugao do contrato e decorrido o prazo de

R o sangfo aplicada com base na alinea “e” acima.

m’*"“ﬁ:q

13.2 - As sangdes de que fratam as alineas a, b, ¢, d e e do item anterior desta clausula, serdao
aplicadas pelo CONTRATANTE, enquanto que Declaragio de Inidoneidade devera ser aplicada por
Secretario de Estado, mediante parecer fundamentado;

13.3 - No caso de inadimplemenio que resultar em aplicagdo de multa, o pagamento devido sb
podera ser liberado apos a apresentagio da guia de recolhimento da multa em guesto ou mediante
o desconto do valor da mesma sobre o total da fatura ou da nota fiscal;

13.4 - Consoante o disposto no art. 87, § 2° da Lei n° 8.666/93, as sangbes previstas no item 13.1
desta clausula poderdo ser aplicadas isolada cu cumulativamente;

13£5»—- Em qualquer hipétese de aplicagao de sangdes, fica assegurada & CONTRATADA o direito ao
contraditério e a ampla defesa;

Fone: {091) 3344-5209 / 3344-5230 - Fax: (091) 3344-5211
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13.6 - N2o sera aplicada multa se, justificada e compravadamente, ¢ inadimplemento de qualquer
clausula contratual advir de caso fortuito, motivo de forga maior ou fato do principe;

13.7 — A CONTRATADA que deixar de enfregar a documentagdo exigida no edital, apresentar
documentaggo falsa, ensejar o retardamento da execugdo de seu objeto, ndo mantiver a proposta,
falhar ou fraudar na execugdo do contrato, comportar-se de modo inidéneo, apresentar declaragdo
falsa ou cometer fraude fiscal, ficard impedido de licitar e de contratar com o Estado e sera
descredenciado no SICAF pelo prazo de até 5 (6??1’05‘3%’0‘3’1

CLAUSULA DECIMA QUARTA: DA RESCISAO

14.1 - O presente contrato padera ser rescindido nas hipéteses elencadas nos itens subsequentes
desta clausula, devendo a parte interessada notificar a outra por escrito. !

14.1.1 — Além da condic&o estabelecida no item 14.1, ocorrendec a rescisdo contratual por iniciativa
da CONTRATADA sem que haja justificativa plausivel e aceita pela CONTRATANTE, a
CONTRATADA fica cbrigada a efetuar o pagamento no montante de 30% (trinta por cento) sobre o
valor da tltima fatura a titulo de multa resciséria;

14.1.2 - A notificagdio devera ser entregue exclusivamente-no Protocolo Geral da CONTRATANTE.
14.2 — Por iniciativa da CONTRATANTE, nas seguintes situagdes:

14.2.1 - Razbes de interesse plblico, de alta relevancia e amplo conhecimento, justificadas e
determinadas pela maxima autoridade da esfera administrativa a que estd subordinada a
CONTRATANTE e exaradas no processo administrativo a que se refere o contrato:

14.2.2 - A ocorréncia de caso fortuito ou de forga maior, regularmente comprovada, impeditiva da
execucéo do contrato.

14.3 — Por iniciativa da CONTRATADA;

14.3.1 - O atraso superior a 80 {noventa) dias: dos,pagamentos devidos pela CONTRATANTE,
decorrente de servigos ou fornecimentos, ou parcelas destes, j& recebidos ou executados, salvo em
caso de calamidade publica, grave perturbagio da ordem interna ou guerra, assegurado ao
contratado o direito de optar pela suspenséo do cumprimento de suas obrigagbes até que seja
normalizada a situagao;

14.3.2 - A n&o liberagio, por parte da CONTRATANTE, de area, local ou objeto para execugéo do
servigo, nos prazos contratuais;

14.4- Constituem, ainda, motivos para a rescisfo do contrato:

14.4.1 - O n&o cumprimento ou o cumprimento irregular de cldusulas contratuais, especificagées e
prazos;

14.4.2 - A lentiddo do seu cumprimento, levando a CONTRATATANTE a comprovar a impossibilidade
de prestagdo dos servigos nos seus prazos estipulados;

14.4.3 - O desatendimento das determinacdes regulares do preposto da CONTRATANTE, designado
para acompanhar e fiscalizar a entrega dos materiais efou a execugio dos servigos, assim como as
de seus superiores;

14.4.4 - O cometimento reiterado de faltas na sua execugdo, anotadas na forma do paragrafo 12 do
art. 67, da Lei 8.666/93;

14.4.5 - A decretag&o de faléncia ou instauragie de insolvéncia civil;
14.4.6 - A dissolugéo da sociedade; SR Ry

14.4.7 - A suspenséo da prestagdo dos servicos por ordem escrita da CONTRATANTE, por prazo
superior a 120 (cento e vinte) dias, salvo em casc de calamidade piblica, grave perturbacdo de
ordem interna ou guerra, ou ainda por repetidas suspensdes que totalizem o mesmo prazo,
independentemente do pagamento abrigatério de indenizagdes pelas sucessivas e contratualmente

Empresa de Tecnelogia da Informagao e Comunicagio do Estado de Para - PROBEPA
Rod. Auguste Mantenagro km 10 - Centro Administrativo do Estado - Icoaraci - Belém-Pa CEP; £6.820-00
Fone: {061) 3344-5208 { 3344-5230 - Fax: (081) 3344-5211
e-mail: geontrates@prodepa
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casos, o direito de optar pela suspens&c do cumprimento das obrigagdes assumidas até gue seja
normalizada a situacdo;

14.4.8 - A alteragso social ou modificagao da finalidade ou da estrutura da CONTRATADA, que, a
juizo do CONTRATANTE, prejudigue a execugéo do contrato;

14.4.9 - No caso de descumprimento das obrigagoes contratuais fica ressalvado 8 CONTRATANTE o
direito de haver perdas e danos, nos tefifos da‘lei de licitagdes e Codigo Civil;

14.4.10 - A inexecucéo total ou parcial do contrato enseja a sua rescisdo, com as consequéncias
contratuais e as previstas em lei ou regulamento, conforme artigo 77 da Led 8.666/93, reconhecendo,
a CONTRATADA, desde j& os direitos da CONTRATANTE na eventualidade da rescisao, com
destaque para as consequéncias inseridas no art. 80 da Lei n® 8.666/93 e sem prejuizos das demais
cominagdes legais.

CLAUSULA DECIMA QUINTA: DA PUBLICAGAO
15.1 - O presente contrato sera publicado de forma reduzida pela CONTRATANTE no Diario Oficial
do Estado, no prazo maximo de 10 (dez) dias, contados a partir de sua assinatura.

g

CLAUSULA DECIMA SEXTA: DO FORO

16.1 - As paries elegem o Foro da cidade de Belém, Estado do Para, para dirimir quaisquer litigios
oriundos do presente contrato, excluindo-se qualguer outro, por mais privilegiado que seja.

E, por estarem assim justos e contratados as partes assinam o presente instrumento em 3
(trés) vias de igual teor e forma, na presenca das testemunhas abaixo relacionadas, para todos
os efeitos legais.

Bqlé_.-_m, 07 de maio de 2015

( MCU.AL

TH‘EDT:N;E ) XA RIBEIRO PIRES
Pr e PROD@A

-
< ANTONIQ CARLOS TIECHER PORTO
Represéntante Legal - TERACOM

ol

ARCIO ROGF LLER DA SILVA
Repres¢htante Legal- TERACOM

2-
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Rod. Augusta Montenegro Em 10 - Centro Administrative do Estado - Icoaraci - Belém-Pa CEP: 66.820-000
Fong: (091) 3344-5208 / 3344-5230 - Fax: (081) 3344-5211
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TERMO DE REFERENCIA

AQUISICAC DE EQUIPAMENTOS E MATERIAIS DE INFORMATICA E DE
TELECOMUNICACOES, através de registro de pregos
1. Objeto

Registro de Preco para Aquisicdo de Equipamentos e Materiais de informética e de Telecomunicagées para a
substituicao de equipamentos com garantia expirada em todo estado do Para, Implantagéio de Redes de Fibra Optica
nos municipios de ALTAMIRA, CASTANHAL, MARABA E SANTAREM e, consequente expanséic da rede do Programa
de Estado NAVEGAPARA;

2 Justificativa

O Pragrama NAVEGAPARA (Programa de democratizagio do Acesso as Tecnologia de Informacgdo e Comunicagio) consiste
na interfigagédo dos municipios do Estado do Para, por meio de redes de fibra Optica efou enlaces de radfo operando na faixa
de frequéncia de 5.7 Ghg, viabilizando, além do atendimento a todos os érgdos governamentais, agdes como telemedicina,
teleducagio e segurancga pUblica. Mais informages no sitio da Internet: www.naveqapara.pa.qov.br.

O Projeto das Novas Redes Metropolitanas consiste na implantagao de redes de fibra éptica nos referidos municipios, aos
moldes da Rede Metropolitana de Belém (METROBEL)}, as guais se interconectardo ao sinal do Backbone Estadual. Mais
informactes no sitio da Internet; www.redesmetro.pa.qov.br.

Dessa forma, para manter e expandir o Programa NAVEGAPARA se faz necessaria a aquisigio de equipamentos que
comp&em a infraestrutura dos sitios beneficiados pelo Projeto acima citado.

C objeto deste Termo de Referéncia se enquadra na categoria de bens e servigos comuns, de que trata a Lei n.° 10.520/2002 ¢
¢ Decreto n° 5.450/2005, por possuirem padrdes de desempenhc e caracteristicas gerais e especificas usualmente
enconiradas no mercado, podendo ser licitade por meio da modalidade Pregao.

As contratagbes em questéio serdo realizadas mediante Sistema de Registro de Pregos (SRP), conforme o Decreto n.° 3.991,
de 19 de setembro de 2001,

A agilidade e simplicidade proporcionada pelo Pregée, aliada ao SRP, possibilita que a contratagiio seja ajustada a
necessidade de cada projeto executivo. Essa flexibilidade ¢ imprescindivel, uma vez que ajustes finais sdc necessarios apds a
realizagéo das medidas de campo.

O SRP também possibilitara 4 CONTRATANTE a adequagdo das contratagdes as prioridades decorrentes de politicas
pubticas, bem como & disponibilidade orgamentaria para a implementagéo da rede.

A contratagéio objetiva, por fim, respeitada a isonomia entre os LICITANTES, selecionar a proposta mais vantajosa para a
Administragfic e promover o desenvolvimento Estadual, garantindo a boa qualidade dos equipamentos e softwares de
empresas compromelidas com o desenvolvimento do Programa NAVEGAPARA e a custos mais reduzidos, contribuindo para o
fortalecimento de vérios segmentos da economia paraense e para a diminuigéo dos gastos governamentais.

Informamos que este Termo de Referéncia esta de acordo com os principios do Planejamento Estratégico da organizagéo.

3. CLASSIFICAGCAO DA ACAO

Informamos que este termo de referéncia esta classificado na agio como

1344- INCLUSAO DIGITAL P/ O DESENVOLVIMENTO — NAVEGAPARA
4248 - IMPLAMENTACAO DE CIDADE DIGITAL

4. Especificagdo do Objeto

GRUFO 1

ITEM 0t — SWITCH DE DISTRIBUICAQ - TIPO 1
QUANTIDADE: 50 unidades.

PRAZO DE ENTREGA: 30 dias carridos apds a assinatura do Terme de Contrato ou instrumento equivalente,
Ordem | DESCRICAO

1. Deve possuir uma porta de controle com conector RJ-45 ou DB "macho™;

{
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2. Deve possuir no minime 12 {doze) portas 10 Gigabit Ethernet baseadas em SFP+ ou XPF devendo suporiar 03
padrées 10GBASE-LR (10 km), 10GBaseER (40 Km) e 10GBaseZR (80 Km), devendo todas as portas dos itens
anteriores e estas portas 10GbE funcionarem simultaneamente;

Todas as interfaces ofertadas devem ser “non-blocking”;

4, Deve possuir detecgao automatica MDIMDIX em todas as portas;

Deve possuir capacidade de backplane néo inferior a 256Gbps. No caso de utilizacgo de swilches modulares,
deve ser informada a capacidade totat de backplane e nao a soma das capacidades individuais dos mddulos;

6. Deve possuir a capacidade de encaminhamento de pacotes de, no minimo, 280Mpps utilizando pacotes de 64
bytes;

Deve suportar JUMBO Frames em tadas as portas ofertadas com suporte a pacotes de até 9KB;
Deve implementar interfaces Gigabit Ethemet {|EEE 802.32, 1000BASE-X e 1EEE 802.3ab, 1000BASE-T) e 10
Gigabit Ethernet (IEEE 802.3ae, 10GBASE-x);

9. Deve implementar 0 padréo IEEE 802.1q (VLAN — Vintual Bridged Local Area Network),

10. Deve implementar classificago de VLANs por porta e por protocolo;

11. Q-in-Q VLAN Tag (QinQ) (IEEE 802.1ad) efou M-in-M VLAN Tag (MinM) (IEEE 802.1ah);

12. Deve armazenar, no minime, 64.000 (sessenta e quatro mil) enderegos MAC:

13. Deve implementar fimitagdo de nimero de enderagos MAC aprendidos pela porta;

14, Deve implementar travamento de enderego MAC, permitindo que somente o enderego MAC designado tenha
acesso a porta;

15. Deve implementar protocolo de proteg@o ethernet especifico para anel, por exemplo EAPS {RFC 3619) ou
RRPP ou MRF ou REP;

16. Deve implementar o protocelo de protecio ethermnet especifico para anel ERPS (G.8032);

17. Deve ainda, implementar 0s seguintes protocolos de prevengdo de foop:

1. STP - Spanning Tree Protocol {|EEE 802.1d);
2. RSTP - Rapid Spanning Tree Protoco! (IEEE 802.1w);
3. MSTP - Muttiple Spanning Tree Protocol (IGEE 802.1s).

18. Deve implementar a configuragéo de Spanning Tree por VLAN {IEEE 802.1q), com suporte a, pelo menos, 16
dominios de STP;

19, Deve implementar funcionalidade vinculada ao Spanning tree onde & possivel designar portas de acesso (por
exemplo onde estagdes estdo conectadas) que ndo sofram o processo de Listening-Leaming, passando direto
para o estado de Forwarding. No entanto, as portas configuradas com esta funcionalidade devem detectar /oops
na rede normalmente;

20. Deve implementar agregagéo de links conforme © padrao IEEE 802.3ad, com no minimo 24 grupos, sendo &
links agregados por grupo e suporte a LACP;

21. Deve implementar o padréo IEEE 802.1ab (LLDP - Link Layer Discovery Protocol);

22, 802.3ah Link OAM efou ITU Y.1731 OAM functions and mechanisms for Ethermnet-based networks;

23, Implementa o padriio para Operagdo, Adminisiragdo e Manutengéo IEEE 802.1 ag - CFM ou Suite de
Ferramentas de OAM similar;

24. Deve implementar roteamento estatico e dindmico, permitindo, no minimo, 1200C rotas IPv4, 6000 rotas IPvB e
suporte a ECMP (Equal Cost Muttipath);

25, Deve implementar os protocolos de roteamento IP:

a) IGMPv2 (RFC 2236),
b} IGMPv3 {RFC 3376);
¢) RIPv1(RFC 1058);
d) RIP v2 (RFC 2453) ou (RFC 1723);
e) VRRP(RFC 2338} efou VRRPvZ (RFC 3768);
f) RFC 1812 (Requirements for 1P version 4 Routers),
g) RFC 1256 (ICMP Router Discovery Messages).
26. Deve ainda implementar o protocolo de roteamento OSPF, conforme as seguinies RFCs:

a) RFC 2328 (OSPF version 2);
b} RFC 1587 (OSPF NSSA Option);
¢) RFC 2370 (OSPF Opague LSA Option);

N
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d) RFC 3623 (Graceful OSPF Restart).

27. A implementacéo de OSPF deve incluir autenticagio MDS e ECMP {Equal Cost Multi Path);
28. Deve implementar OSPF for IPv6 (OSPFv3), conforme a RFC 2740,
29. Deve implementar PIM-SM “fuit” RFC 2362 ou RFC 4601;
30. Deve implementar PIM-SSM {Source Specifc Muiticast),
3. Deve implementar ¢ protocole de roteamento BGFv4, de acorde com as seguintes RFCs:
4 RFC 1771 (Border Gateway Pratocol 4);
A RFC 1965 (Autoriomous System Confederations for BGP),
A RFC 2796 (BGP Route Reflection),
4 RFC 1887 (BGP Communities Atiribiite);
A RFC 2385 (TCP MD5 Authentication for BGPv4};
4 RFC 2439 (BGP Route Flap Dampingy};
A RFC 2842 (Capabilities Advertisement with BGP-4(;
A RFC 2918 (Route Refresh Capabifity for BGP-4),
32. Deve implementar VPN L2 e L3 sobre MPLS e VPLS nas configuragiio ponto-a-ponto e ponto-a-multiponto, de
acordo com as seguintes RFCs:
A RFC 3031 MPLS architecture;
4 RFC 3032 MPLS label stack encoding;
4 RFC 3036 LOP specification;
A RFC 3209 RSVP-TE;
4+ RFC 4090 Fast Reroute Extensions to RSVP-TE for LSP Tunnels;
4 RFC 4762 Virtual Private LAN Service (VPLS) Using LDP Signaling.
33. Deve implementar autenticag&o RADIUS com suporte a:
4 RFC 2138 ou RFC 2865(RADIUS Authentication);
4 RFC 21392 ou RFC 2866 (RADIUS Accourting);
A RADIUS EAP support for 802.1;
34. Deve implementar autenticagdo RADIUS baseada em enderego MAC,
35, Deve implementar TACACS+, conforme a RFC 1492;
36. A implementag&o de RADIUS e TACACS+ deve estar disponivel para autenticagdo de usuasios via Telnet e
Console serial;
37. Deve implementar login de rede baseado no padrac IEEE 802.1x;
38. A implementagio do padréo 802.1x deve permitir que a porta do Switch seja associada a VLAN definida para o
usuario no Servidor RADIUS;
39. A implementagio do padréc IEEE 802.1x deve ainda, incluir suporte a Guest VLAN;
40. Deve implementar gerenciamento através do protocolo SNMP, conforme as seguintes RFCs:
a) (SNMPv1);
b} {SNMPv2c);
c) {SNMPv3);
d} RFC 2576 cu RFC 3584(Coexistence between SNMP version 1, version 2 and versicn 3).
41. Deve implementar SSHv2;
42, Deve implementar os protoceles de transferéncia de arquivos SCP (Secure Copy Protocol) efou SFTP (Secure
Fite Transfer Protocoly,
43, Deve possuir DNS Ciient,
44, Deve possuir Telnet Client e Telnet Server, conforme a RFC 854;
45, Deve suportar mditiplos servidores Syslog;
46. Deve implementar ajuste/sincronisme de relégio do equipamento utilizando o protocolo NTP (Network Time
Prolocol) efou SNTP (Simpfe Nefwork Time Protocol);
47. Dave implementar DHCP/Bootp relay;
48. Deve implementar DHCP Option 82;
49. Deve implementar DHCP server. Gaso ainda ndo implementado, 0 mesmo deve estar em roadmap na fabrica

para implementagdo em data futura nao superior a 6 {seis) meses;

|
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50. Deve implementar “ping from” para permitir que pacotes IcMP sejam originados no equipamento a partir de
qualquer enderego IP. Caso ainda n@o implementado, o mesmo deve estar em roadmap na fabrica para
implementagéo em data futura néo superior a 6 (seis} meses;

51. Deve implementar “traceroute from™ para permitir que rotas sefam tragadas a partir de qualquer enderego IP.
Caso ainda ndo implementado, o mesme deve estar em roadmap na fabrica para implementag&o em data futura
néo superior a 6 (seis) meses;

52, Deve implementar os seguintes grupos de RMON, conforme a RFC1757 ou RFC 2819: History, Stafistics,
Alarms e Events,

53. Deve implementar monitoramento de trafego, uillizanda o pretocolo IPFIX (Internet Protocol Flow Information
Export), conforme a RFC 3917 efou sFlow (RFC 3176) efou sFlow verséo 5,

54, implementar Port Mirroring, com suporte a espelhamento de N portas origem para um destine;

55. Deve implementar Proxy-ARP, permitindo que o equipamento responda a um ARP-Request de um dispositivo
com seu proprio endereco MAC,

56. Deve implementar Policy-Based Rouling;

57. Deve aplicar ACL (Access Control List), baseada em critérios das camadas 2. 3 e 4{modelo OSIISO), em
interfaces e VLANS, devendo suportar no minime 2000 ACLs;

58. A implementagdo de ACLs deve ser feita em "wire-speed”, ou seja, sem perda de desempenho;

59. Deve implementar Rate-limiting ou Rate-shaping em todas as portas. A granularidade deve ser de, no minimo,
B64Kbps;

60. A implementagéio de Rate-Limiting deve permilir a classificagio do trafego utilizando-se ACLs e parametros de
camada 3 e 4 {(modelo OSI/ISQ);

61. Implementar a leitura, classificagéo e remarcagéo de QoS (IEEE 802.1p e DSCP);

62, Implementar remarcagdo de prioridade de pacotes Layer 3, remarcando o campo DiffServ para grupos de
trafego classificados segundo port numbers TCP e UDP, enderegofsubrede IP, VLAN, e poria;

63. Deve implementar, em hardware, 8 {oito) filas de pricridade por porta;

64. Deve implementar as seguintes RFCs:

1. RFC 2475 (DiffServ Core and Edge Router Functions),
2. RFC 2597 ((DiffServ Assured Forwarding - AF);

65. Deve implementar classificagéio de trafego para QoS {Policy-Based Mapping) em camada 1,2, 3 e 4 {(Modelo
0O3SI/1S0), baseado em endere¢o MAC origem e destino, endereco IP origem e destine, porta TCP/UDP,
Diffserv, 802.1p;

66. Deve implementar [Pv6, em hardware,

67. Deve implementar Dual Stack, ou seja IPVE e JPv4, com suporte as seguintes funcionalidades/RFCs:

1. RFC 2460 (Internet Protocol Version & (IPv6) Specification);

2. Ping over IPv6 transport;

3. Static Unicast routes for IPVE;

4. Traceroute over \PvB transport,

5. Teinet over IPvE transport;

6. SSH-2 overIPv6 fransport;

7. RFC 2481 (Neighbor Discovery for |P Version 6 - IPvBY),

8. RFC 24562 (IPv6 Stateless Address Auto configuration - Router Requirements),

9. RFC 3513 ou RFC 4291 (internet Protocol Version & (IPv6) Addressing Architecture};
10. RFC 2464 (Transmission of IPv6 Packets over Ethernet Networks),

11. RFC 3810 {IPv& Multicast Listener Discovery v2 (MLDv2) Protocoll,

12. (Dual Stack |pv4/Ipv6) ou {Dual Stack e Configured Tunnels, conforme RFC 2893 ou RFC 4213},
13. RFC 2080 (RIPng).

68. O Equipamento deve implementar protocolo de descoberta de switches (CDP ou similar) por porta, que permita
ao equipamento identificar quais switches estao conectados;

69. A Memoria Flash instalada deve ser suficiente para comportar no minimo duas imagens do Sisterna Operacional
simultaneamente, permitindo que seja feito um upgrade de software e a imagem anterior seja mantida;

70. Implementar upload e download de configuragdo em formato ASCII ou XML ou binario;

71. Implementar a atualizagio de imagens de software ¢ configuragao através de um servidor TFTP ou FTP;
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72, Deve vir equipado com 2 {duas) unidades de fonte de alimentagdo trabalhando em regime de redundéncia: AC
{110/220v) oy DC (48 VDC). A tens&o de operagic serd informada na Ordem de Compra, ndo sendo necessario
fornecer fontes para todas as tensées.

Devera vir acompanhado do respectiva cabo de alimentaggo;

73. A solugiio deve ser compasta de um Unico equipamento, montavel em rack 19" devendo este vir acompanhado
dos devides acessdrios para tal;

74. Deve possuir altura maxima de até 8U;

75. Devera possuir 36 (trinta e seis) meses de garantia.

GRUPO 1

ITEM 02 — SWITCH DE DISTRIBWGAG - TIPO 2

QUANTIDADE: 550 unidades.

PRAZO DE ENTREGA: 30 dias corridos apds a assinatura do Termo de Contrato ou instrumento equivalente,

Ordem DESCRICAQ

1. Cada equipamento deve possuir no minimo 20 {vinte) interfaces Gigabit Ethernet baseadas mini-GBIC
(SFP), devendo um mesmo mini-GBIC-Slot suportar interfaces 1000Base-T, 1000Base-8X, 1000Base-LX (10
Km) e 1000BASE-ZX (70 Km) OU 1000BASE-LHA (70 Km) ou 1000BASE-LZ (80 & 120 Km), ndo sendo
permitida a utilizag&o de conversores externos;

2, Deve possuir 4 {quatro) interfaces 1000BASE-T RJ-45, podendo ser do tipo combo ou ser fornecido com 4
(quatre) SFPs 1000Base-T RJ-45;

3. Deve possuir uma porta de contrale com conector RJ-45 ou DB9 "macho™;

4. Deve possuir pelo menos 4 {quatro) portas 10 Gigabit Ethernet baseadas em SFP+ ou XPF devendo

suportar os padrées T0GBASE-LR (10 km), 10GBaseER (40 Km) e 10GBaseZR (80 Km), devendo todas as
portas dos itens anteriores e estas portas 10GbE funcionarem simultaneamente;

5. Todas as interfaces ofertadas devem ser "non-blocking”;

Deve possuir detecgao automatica MDI/MDIX em todas as paortas;

7. Deve possuir capacidade de backpiane ndo inferior @ 120Gbps. No caso de utilizagio de swilches
modulares, deve ser informada a capacidade total de backplane e nao a soma das capacidades individuais
dos maodulos;

8. Deve possuir a capacidade de encaminhamento de pacotes de no minimo 95Mpps utilizando pacotes de 64
byles;

9. Deve suportar JUMBO Frames em todas as portas ofertadas com suporte a pacotes de até 9KB;

10. Beve implementar interfaces Gigabit Ethernet (IEEE 802.3z, 1000BASE-X e IEEE 802.3ab, 1000BASE-T) e
10 Gigabit Ethernet (IEEE 802.3ae, 10GBASE-x);

11. Deve implementar o padrio [EEE 802.1qg (VLAN — Virtual Bridged Local Area Network),

12. Deve implementar classificagdo de V0L.ANs por parta e por protacolo;

13. Q-in-Q VLAN Tag {QinQ} (IEEE 802.1ad) e/fou M-in-M VLAN Tag (MinM} (IEEE 802.1ah);

14. Deve armazenar, no minimo, 32.000 (trinta e dois mil) enderegaos MAC;

15. Deve implementar limitagao de nimero de enderegos MAC aprendidos pela porta;

16. Deve implementar travamento de endereco MAC, permitindo que somente o endereco MAC designado tenha
acésso a porta;

17. Deve implementar protocele de protecgo ethernet especifico para anel, por exemple EAPS (RFG 3619} ou
RRPP ou MRP ou REP;

18. Deve implementar o protocola de protecdo ethernet especifico para anel ERPS (G.8032);

19. Deve ainda, implementar os seguintes protocolos de prevencao de loop:

4. STP - Spanning Tree Protocof (IEEE 802.1d);
5. RS3TP - Rapid Spanning Tree Protocol (IEEE 802.1w);
6. MSTP - Multiple Spanning Tree Protocol (IEEE 802.1s).

20. Deve implementar a configuraggo de Spanning Tree por VLAN {IEEE 802.1q), com suporte a, pelo menos,
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46 dominios de STP,

21.

Deve implementar funcionalidade vinculada ao Spanning tree onde & possivel designar portas de acesso
(por exemplo onde estagSes estdo conectadas) que ndo sofram o processo de Listening-Leaming, passando
direto para o estado de Forwarding. No entanto, as portas configuradas com esta funcionalidade devem
detectar foops na rede normalmente;

22,

Deve implementar agregagéo de finks conforme o padréo IEEE 802.3ad, com no minimo 24 grupos, sendo 8
links agregados por grupo e suporte a LACP;

23.

Deve irnplementar o padréo IEEE 802.1ab (LLDP - Link Layer Discovery Protocol);

24,

£02.3ah Link OAM efou ITU Y.1731 CAM functions and mechanisms for Ethernet-based networks;

25.

Implementa o padréo para Operagao, Administragao e Manutenggio IEEE 802.1 ag - CFM ou Suite de
Ferramentas de OAM similar;

26.

Deve implementar roteamento estatico e dindmico, permitinde, ne minimo, 42000 rotas [Pv4, 6000 rotas IPvE
& suporte a ECMP (Equal Cost Multipath);

27.

Deve implementar os protocolos de roteamento IP:
h) IGMPv2 (RFC 2236);
i} IGMPv3 (RFC 3376);
i} RIP vl (RFC 1058),
k) RIP v2 (RFC 2453) ou (RFC 1723);
1) VRRP {RFC 2338) efou VRRPV2 (RFC 3768);
m} RFC 1812 (Requirements for |P version 4 Routers);
n) RFC 1258 {ICMP Router Discavery Messages).

28,

Deve ainda implementar o protocolo de roteamento OSPF, conforme as seguintes RFCs:
e) RFC 2328 (OSPF version 2);
f) RFC 1587 (OSPF NSSA Option),
@) RFC 2370 (OSPF Opaque LSA Option);
h) RFC 3623 {Gracefui OSPF Restart).

29,

A implementagao de OSPF deve incluir autenticagéo MD5 e ECMP (Equal Cost Mulli Path);

30.

Deve implementar OSPF for IPv6 (OSPFv3), conforme a RFC 2740,

31.

Deve implementar PIM-SM “fuli” RFC 2362 ou RFC 4801;

32

Deve implementar PIM-SSM (Source Specifc Multicast);

33.

Deve implementar o protocolo de roteamento BGPv4, de acordo com as seguintes RFCs:
RFC 1771 (Border Gateway Protocol 4);

RFC 1965 (Autonomous System Confederations for BGP);

RFC 2796 (BGP Route Reflection);

RFC 1997 {BGP Communities Aftribute),

RFC 2385 (TCP MD5 Authentication for BGPv4);

RFEC 2432 (BGP Route Flap Damping),

RFC 2842 (Capabiiities Advertisement with BGP-4(;

RFC 2918 (Route Refrash Capability for BGP-4).

S

34.

Deve implementar VPN L2 e L3 sobre MPLS e VPLS nas configuragdo ponto-a-ponto e ponto-a-multiponto,
de acordo com as seguintes RFCs:

A RFC 3031 MPLS architecture;

A RFC 3032 MPLS label stack enceding;

A RFC 3036 LDP specification;

A RFC 3209 RSVP-TE;

A REC 4090 Fast Reroute Extensions to RSVP-TE for LSP Tunnels;

AL RFC 4762 Virtual Private LAN Service {VPLS) Using LDP Signaling.

35.

Deve implementar autenticagdo RADIUS com suporte a:
A RFC 2138 au RFC 2865(RADIUS Authentication),
A RFC 2139 ou RFC 2866 (RADIUS Acgounting);
A RADIUS EAP support for 802.1;

36.

Deve implementar autenticagéo RADIUS baseada em enderego MAC;

37.

Deve implementar TACACS+, conforme a RFC 1492;

38.

A implementagdo de RADIUS e TACACS+ deve estar disponivel para autenticagao de usuarios via Telnet e
Console serial;
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39. Deve implemantar login de rede baseada no padrdo IEEE 802.1x;

40. A implementacg&o do padréc 802.1x deve permitir que a porta de Switch seja associada a VLAN definida para
© usuario no Servidor RADIUS;

41. A implementacdo do padrdo IEEE 802.1x deve ainda, incluir suporte a Guest VLAN;

42, Deve implementar gerenciamento através do protocolo SNMP, conforme as seguintes RFCs:

a) (SNMPv1);

fi  (SNMPvZ2c);

g} (SNMPv3};

h) RFC 2576 ou RFC 3584 (Cosxistence between SNMP version 1, version 2 and version 3).

43. Deve implementar SSHv2;

44, Beve implementar os protocelos de transferéncia de arquivos SCP (Secure Copy Protocof) elou SFTP
(Secure File Transfer Protocol);

45, Deve possuir DNS Client;

46. Deve possuir Telnet Cliant e Telnet Server, conforme a RFC 854;

47, Deve suportar muitiplos servidores Syslog;

48. Deve implementar ajuste/sincronismo de relégio do equipamento utilizando o protocolo NTP (Network Time
Protocol) efou SNTP (Simple Network Time Protacol);

49, Deve implementar DRCP/Bootp relay;

50. Deve implementar DHCP Option 82;

51. Deve implementar DHCP server. Caso ainda naoc implementado, o mesmo deve estar em roadmap na
fabrica para implementagéic em data futura ndo supericr a 6 (seis) meses;

52. Deve implementar “ping from” para permitir que pacotes ICMP sejam originados no eguipamento a partir de
qualquer enderego [P, Caso ainda nfio implementado, o mesmo deve estar em roadmap na fabrica para
implementagéo em data futura néo superior a 6 {seis) meses;

53. Deve implementar “traceroute from” para permitir que rotas sejam tragadas a partir de qualquer enderego IP.
Caso ainda ndo implementado, o mesmo deve estar em roadmap na fabrica para implementagao em data
futura ndo superior a 6 {seis) meses;

S54. Deve implementar Proxy-ARP, permitinde gue o equipamento responda a um ARP-Requesf de um
dispositivo com seu proprio enderegao MAC;

55. Deve implementar Policy-Based Routing;

56. Deve aplicar ACL {Access Control List), baseada em critérios das camadas 2, 3 e 4(modelo QSHISO), em
interfaces e VLANSs, devendo suportar ne minimo 2000 ACLs:

57. A implementagéo de ACLs deve ser feita em "wire-speed", ou seja, sem perda de desempenho;

58. Deve implementar Rate-fimiting ou Rate-shaping em todas as portas. A granularidade deve ser de, no
minimo, 84Kbps;

59. A implementag@o de Rate-Limiting deve permitir a classificagio do trafego utilizando-se ACLs e parametros
de camada 3 e 4 (modelo OSIISO);

60. Imptementar a leitura, classificagio e remarcagio de QoS (IEEE 802.1p e DSCP);

61. Implementar remarcagéo de prioridade de pacotes Layer 3, remarcando ¢ campo DiffServ para grupos de
trafego classificados segundo port numbers TCP e UDP, enderego/subrede IP, VLAN, e porta;

62. Deve implementar, em hardware, 8 (oito) fitas de prioridade por porta;

63. Deve implementar as seguintes RFCs:

3. RFC 2475 (DifiServ Core and Edge Router Functions);
4. RFC 2597 ((DiffServ Assured Forwarding - AF);

64. Beve implementar classificacdo de trafego para QoS (Policy-Based Mapping) em camada 14, 2, 3 e 4 (Modelo
OSI/IS0), baseado em enderego MAC origem e destino, enderego IP arigem e destine, parta TCP/UDP,
Diffserv, 802.1p;

65, Deve implamantar IPvE, em fardware;

66. Deve implementar Dual Stack, ou seja IPV6 e IPv4, com suporte as seguintes funcionalidades/RFCs:
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14. RFC 2460 (Interet Protocol Version 6 (IPv6) Specification);
15. Ping over IPvB transport;

16. Static Unicast routes for IPvE;
17. Traceroute aver IPvB lransport;
18. Telnet over \Pv6 transport,

19. SSH-2 over IPv8 transport;

20. RFC 2461 (Neighbor Discovery for |P Version 6 - IPvEY),

21. RFC 2462 (IPv6 Stateless Address Auto configuration - Router Requirements),

22. RFC 3513 ou RFC 4291 (intemet Protocol Version 6 (IPv6) Addressing Archileclure),

23. RFC 2464 (Transmission of IPvB Packets over Ethemnet Networks),

24. RFC 3810 (IPv8 Multicast Listener Discovery v2 (MLDv2) Protocol),

25. (Dual Stack Ipv4fipv6) ou (Dual Stack e Configured Tunnels, conforme RFC 2893 ou RFC 4213);
26. RFC 2080 (RIPng).

67. 0 Equipamento deve implementar protocolo de descoberta de switches (CDP ou simitar) por porta, que
permita ao equipamento identificar quais switches esto conectados;

68. A Membria Flash instalada deve ser suficiente para comportar no minimo duas imagans do Sistema
Operacional simultaneamente, permitindo que seja feito um upgrade de software e a imagem anterior seja
mantida;

69. Implementar upload & download de configuragéo em formato ASCIl ou XML ou binario,

70. implementar a atualizagéo de imagens de software e configuragao através de um servidor TFTP ou FTF;

71. Deve vir equipado com 2 {duas) unidades de fonle de alimentagéo trabalhando em regime de redundancia:

AC (110/220v) ou DC (48 VDC). A tensao de operagae sera informado na Ordem de Compra, ndo sendo
necessario fornecer fontes para todas as tensdes.
Deverd vir acompanhado do respectivo cabo de alimentagéo;

72, A soluggo deve ser composta de um Unico equipamento, montavel em rack 19" devendo este vir
acompanhado dos devidos acessorios para tal;

73. Deve possuir altura maxima de 10 (1,75");

74. Devera possulr 36 {trinta e seis) meses de garantia.

GRUPO 1

ITEM 03 — SOFTWARE DE GERENCIA

QUANTIDADE: 31 licengas.

PRAZO DE ENTREGA: 30 dias corridos apos a assinatura do Terma de Contrato ou instrumento equivalente.

Ordem DESCRIGAQ

1. Deve implementar controle de acesso baseado em privitégios, permitindo a0 menos 0s perfis de acesso
operador & administrador;

2. Deve permitir a autenticagio dos operadores através de base local e através de RADIUS ou LDAP;

3. Deve executar o registro das agdes executadas pelos operadores nos equipamentos gerenciados, para
efeito de auditoria;

4. O sistema de gerenciamento deve estar licenciado para pelo menos 250 equipamentos;

S, Deve permitir & configuragéo, monitoramento, adi¢ao e geréncia de um dispositivo & também de um grupo de
dispositivos;

6. Deve gerar ¢ mapa e permitir a visualizagao da topologia fisica da rede;

7. Deve permitir a customizagao dos mapas de topologia de rede;

g. WS eve permitir a visualizagéo do painel frontal dos equipamentos gerenciados;

9. Deve mostrar as estatisticas de utilizagdo do equipamento cantemplando na minimo utilizagéo de CPLU,

10. Deve permitir 2 visualizagdo de informagdes dos dispositivos e componentes instalades, trazendo no minimo,

informagdes como modglo, nimero de série e versao software;
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1. Deve permitir a visualizagio da ultima configurag®o iniciada e executada nos dispositivos gerenciadas;

12. Deve permitir restaurar, aplicar e fazer o backup da configuragéo dos dispositives gerenciados;

13. Deve permitir atualizar o software do dispositive gerenciado;

14. Deve permitir a criagéo de modelos de configuragio para serem aplicados aos dispositivos gerenciados;

15. Deve permitir o agendamento de backups da configuragéo dos dispositivos gerenciados;

16. Deve possuir capacidade de gerar alarmes a partir de traps SNMP e mensagens Syslog;

7. Deve possuir capacidade de monitorar o desempenrho dos equipamentos gerenciados;

18. Deve permitir a criagdo de ACLs baseadas em enderege 1P de origem e destino & enderego MAC de destino;

19, Deve possibilitar o provisionamento de ACLs em diversos equipamentos ao mesmo tempo;

20. Deve possuir capacidade de configurar VLANs globalmente e individualmente por switch gerenciado
compativel;

21, O software cliente de geréncia devera permitir a instalacéo e utilizagdo em sistemas operacionais Windows e
Linux. Ja o servidor de geréncia devera permitir a instalagiio em Windows ou Linux ou em ambos. Caso o
software servidor de geréncia suporte somente o sistema operacional Windows, a licenga do sistema
operacional devera acompanhar o software de geréncia;

22, O ndmero de acessos remotos simultdneos ao servidor de geréncia deverd ser de no minimo 15 (quinze)
acessos.

23. Deverad possuir 36 {trinta e seis) meses de garantia.

GRUPO 1

ITEM 04 — TREINAMENTO

QUANTIDADE: 47 Unidades.

PRAZO DE ENTREGA; 15 dias corridos apds a assinatura do Termo de Contrato ou instrumento equivalente.

Qrdem

DESCRICAQ

1

A CONTRATADA devera ministrar treinamentos na solugio de equipamentos de comutagéc e sisterna de
geréncia fornecida, chservando condigbes abaixo:

Realizar treinamento oficial do fabricante para as aquisigbes relacionadas aos itens 1 e 2 para no minime 10
(dez) funcionarios da equipe da CONTRATANTE, com no minimo 40 horas de carga horaria.

O treinamento deve ser ministrado por instrutores capacitados e possuidores de certificaco emitida pelo
fabricante da solugéo, bem como a instituigio que ira realizar o treinamento devera possuir certificagsio de
capacitagdo fornecida pelo fabricante especifica para execugdio de treinamentos. O treinamento a ser
realizado deve abranger de forma plena todos os itens técnicos descritos no detalhamente da especificag&o
dos itens 1¢e 2.

A CONTRATADA se responsabiliza em fornecer, sem custo adicional para a CONTRATANTE, material
didatico impresso na lingua portuguesa {Brasil) ou lingua inglesa a todos os participantes para
acompanhamento dos treinamentos;

O treinamento devera ocorrer nas dependéncias da PRODEPA, em horario comercial. Qs horarios de
execucio dos freinamentos € a ementa detalhada serdo acordados com a CONTRATANTE, seraio definidas
apés a assinatura do contrato e deverio seguir a sequéncia definida pelas partes,

Para o treinamento oficial do fabricante da solugdo deverio ser entregues certificados emitidos pelo prépria
fabricante.

GRUPO 1

ITEM B5 - TRANCEIVER - TIPO 1

QUANTIDADE: 145 Unidades.
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PRAZO DE ENTREGA: 30 dias corridos apds a assinatura do Termo de Contrato ou instrumento equivalente.

Ordem DESCRICAD

1. Deve possuir interface 10GBASE-SR(300 m);

2 Deve ser compativel com o padrao SFP+ ou XFP de acordo com slot do modelo de switch ofertado nos itens
' 1e2;

3. Deve ser compativel com fibra multimodo;

Deve possuir conector tipo LC Duplex;

5 Estes equipamentos devem ser totalmente compativeis e homologades pelo fabricante dos
’ equipamentos previstos nos itens detle?2;

6. Devera possuir 24 (vinte e quatro) meses de garantia.

GRUPO 1

ITEM 06 — TRANCEIVER - TIPO 2
QUANTIDADE: 1020 Unidades.

PRAZO DE ENTREGA: 30 dias carridos apos a assinatura do Termo de Contrato ou instrumento equivalente.
Ordem DESCRIGAO

1. Deve possuir interface 10GBASE-LR(10Km);

2 Deve ser compativel com o padrdo SFP+ ou XFP de acordo com slat do modeto de switch ofertado nos itens
' 1e2;

3. Deve ser compativel com fibra monomodo;

Deve possuir conector tipo LC Duplex;

5 Estes equipamentos devem ser totalmente compativeis e homologados pelo fabricante dos
) equipamentos previstos nos itens de 1e 2;

6. Devera possuir 24 (vinte e quatro} meses de garantia.

GRUPG 1

[TEM Q7 — TRANCEIVER - TIPO 3

QUANTIDADE: 560 Unidades.

PRAZO DE ENTREGA: 30 dias corridos apos a assinatura do Termo de Contrato ou instrumento equivalente.
Ordem DESCRICAC

1. Deve possuir interface 10GBASE-ER {40 Km);

2 Deve ser compativel com ¢ padréo SFP+ ou XFF de acordo com slot do modelo de switch ofertade nos itens
' 1e2;

3. Deve ser compativel com fibra monomodo;

4. Deve possuir conector tipo LC Duplex;

5 Estes equipamentos devem ser totalmente compativeis e homolegados pelo fabricante dos
) equipamentos previstos nos itens deie2;

6. Devera possuir 24 {vinte e quatro) meses de garantia.

GRUPO 1

ITEM 08 — TRANCEIVER — TIPO 4

QUANTIDADE: 260 Unidades.

PRAZO DE ENTREGA: 30 dias corridos apos 2 assinatura do Termo de Contrato ou instrumento equivalente,
Ordem DESCRIGAO

7. Deve possuir interface 10GBASE-ZR (80 Km);
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8 Deve ser compativel com ¢ padrae SFP+ ou XFP de acordo com slot do modelo de switch ofertado nos itens
) 1e2;

9. Deve ser compativel com fibra monomodo;

10. Deve possuir conector tipo LC Duplex;

41 Estes equipamenios devem ser totalmente compativeis ¢ homologados pelo fabricante dos

' equipamentos previstos nos itens de 1 e 2;
12. Devera possuir 24 (vinte e quatro} meses de garantia.
GRUPO 1

ITEM 09 — TRANCEIVER - TIPO 5

CUANTIDADE: 230 Unidades.

PRAZO DE ENTREGA: 30 dias corridos apds a assinatura do Termo de Contrata ou instrumento equivalente.

Crdem DESCRIGAC

1. Deve possuir interface 1000BASE-SX (padréo |IEEE 802.3z);

2. BDeve admitir a distancia minima de 550 m;

3. Deve ser compativel com o padrao SFP;

4. Deve ser compativel com fibra multimodo;

5. Deve possuir conector tipe LC Puplex;

6. Estes equipamentos devem ser totalmente compativeis e homologados pelo fabricante dos
equipamenios previstos nos item 2;

7. Pevera possuir 24 (vinte e quatro) meses de garantia.

GRUPO 1

ITEM 10 — TRANCEIVER - TIPO &

QUANTIDADE: 1300 Unidades.

PRAZO DE ENTREGA: 30 dias corridos apés a assinatura do Termo de Contrato ou instrumento equivalente,

Ordem DESCRIGCAD

8. Deve possuir interface 1000BASE-LX (padrdo IEEE 802.3z);

9. Deve admitir a distancia minima de 10Km;

10. Deve ser compativel com o padrio SFP;

1. Deve ser compative! com fibra monomado;

12. Deve possuir conector tipo LC Duplex;

13. Estes equipamentos devem ser fotalmente compativeis e homologados pelo fabricante dos
equipamentos previstos nos item 2;

4. Devera possuir 24 {vinte e quatro) meses de garantia.

GRUPO 1

ITEM 11 — TRANCEIVER -TIPO 7

QUANTIDADE: 270 Uridades.

PRAZO DE ENTREGA: 30 dias corridos ap6s a assinatura do Termo de Contrato ou instrumento equivalenta.

11
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Ordem | DESCRIGAQ

1. Deve possuir interface 1000BASE-ZX ou 1000BASE-LHA (padréao [EEE 802.3z);

2. Deve admitir a distancia minima de 70Km;

3. Deve ser compativel com o padrao SFP;

4. Deve ser compativel com flbra monomodo;

5. Deve possuir conector tipo LC Duplex;

6. Estes equipamentos devem ser totalmente compativeis e homologados pelo fabricante dos
equipamentos previstos nos item 2;

7. Devera possuir 24 (vinte e quatro) meses de garantia.

GRUPO 1

ITEM 12 — TRANCEIVER-TIPO 8

QUANTIDADE: 1020 Unidades.

PRAZO DE ENTREGA: 30 dias corrides apés a assinatura do Termo de Contrato ou instrumento equivalente.

QOrdem DESCRICAO

1. Deve possuir interface 1000BASE-T (padrdo IEEE 802.3ab);

2. Deve ser compativel com o padrio SFP;

3. Deve possuir cenector tipe RJ-45;

4 Estes equipamentos devem ser totalmente compativeis e homologados pelo fabricante dos
equipamentos previstos nos item 2;

3. Devera possuir 24 {vinfe e quatro) meses de garantia.

GRUPO 2

ITEM 13 — SWITCH GERENCIAVEL DE ACESSO - TIPO 1

QUANTIDADE: 750 unidades.

PRAZO DE ENTREGA: 30 dias corridos ap6s a assinatura do Termo de Contrato ou instrumento equivalente.

Ordem DESCRIGAO

1. Cada equipamento deve possuir no minimo 20 {vinte} interfaces Gigabit Ethernet 10/100/1000BASE-T
com conector RJ-45, ndo sendo permitida a utilizagdo de conversores externos ou de conectores do tipo
Telco;

2, Deve possuir 4 (quatro) interfaces Gigabit Ethemet baseadas mini-GBIC {SFP), devendo um mMesmo mini-

GEBIC-Slot suportar interfaces 1000Base-SX, 1000Base-LX {10 Km) e 1000BASE-ZX (70 Km) ou 1000Base-
LHA, n&o sendo permitida a utilizagéo de conversores extemos;

3. Deve possuir uma porta de controle com conector RJ-45 ou DBS "macho™

4. Todas as interfaces ofertadas devem ser “nion-blocking”;

5. Deve possuir detecgio automatica MDI/MDIX em todas as portas;

6. 0O empilhamento deve possuir arquitetura de anel para prover contingéncia ao sistema;

T. Deve permitir empilhamento & geréncia através de um Unico endereco |P;

8. Deve possuir capacidade de backpfane n&a infericr a 88Gbps. No caso de utilizacaa de switches modulares,
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deve ser informada a capacidade total de backplane e ndo a soma das capacidades individuais dos médulos;

8. Deve possuir a capacidade de encaminhamento de pacotes de, no minimo, 65Mpps utifzando pacotes de 64
bytes;

10. Deve suportar JUMBO Frames em todas as portas ofertadas com suporte a pacotes de até 9KB;

11. Deve implementar interfaces Fast Ethernet (IEEE 802.3u, 100BASE-TX) e Gigabit Ethernet (IEEE 802.3ab,
1000BASE-T, IEEE 802.3z, 100CBASE-X e IEEE 802.3ab, 1000BASE-T);

12. Deve implementar o padrao IEEE B02.1q (VLAN — Virfual Bridged Local Area Network);

13. Deve implementar classificagdo de VLANSs por porta e por protocolo;

14. Q-in-Q VLAN Tag (QinQ) (IEEE 802.1ad) efou M-in-M VLAN Tag (MinM) (IEEE 802.1ah};

15. Deve armazenar, no minimo, 16.000 {dezesseis mil) enderegos MAC;

18. Deve implementar limitagio de nimerc de enderegos MAC aprendidos por porta;

17, Deve implementar protocalo de protegdo ethernet especifico para anet, por exemple EAPS (RFC 3619) ou
RRPP ou MRP ou REP;

18. Deve implementar o protacolo de protecdo ethernst especifico para anel ERPS (G.8032);

19. Deve ainda, implementar os seguintes protocolos de prevengao de foop:

1. STP - Spanning Tree Protocol (IEEE 802.1d);
2. RSTP - Rapid Spanning Tree Protocof (IEEE 802.1w);
3. MSTP - Multiple Spanning Tree Protocol {IEEE 802.1s).

20. Deve implementar a configuragdo de Spanning Tree por VLAN (IEEE 802.1q), com suporte a, pelo menas,
16 dominios de STP;

21, Deve implementar funcionalidade vinculada ac Spanning tree onde @ possivel designar portas de acesso
(por exemplo onde estagGes estdo conectadas) que ndo sofram o processo de Listening-Learning, passando
direto para o estado de Forwarding. No entanto, as portas configuradas com esta funcionalidade devem
detectar foops na rede normalmente;

22, Deve implementar agregacgéo de /inks conforme o padrdo |EEE 802.3ad, com no minimo 24 grupos, sendo 8
links agregados por grupo e suporte a LACP;

23. Deve implementar o padréo |IEEE 802.1ab (LLDP - Link Layer Discavery Protocol);

24. Deve implementar roteamento estatico e dindmice, permitindo, no minimo, 250 rotas IPv4, 250 rotas IPvE;

25. Deve implementar os protocolos de roteamento IP:

1. IGMPv1 (RFC 1412);

2. IGMPv2 (RFC 2238),

3. IGMPv3 (RFC 3376);

4. RIPv1 {RFC 1058}

5. RIPvZ {RFC 1723 ou 2453);

6. VRRP (RFC 2338} ou VRRPv2 (RFC 3768);

7. RFC 1812 {Requirements for IP version 4 Routers);

8. RFC 1258 {ICMP Router Discovery Massages),
26. Deve ainda implementar o protocolo de roteamento OSPF, conforme as seguintes RFCs:

1. RFC 2328 (OSPF version 2},

2. RFC 1587 (OSPF NSSA Option);

3. RFC 2370 (OSPF Opaque LSA Option);

4. RFC 3623 (Graceful OSPF Restari).

27. A implementacio de OSPF deve incluir autenticagio MD5;

28. Deve implementar IGMP Snooping;

29, Deve implementar autenticagdo RADIUS com suporte a:

1. RFC 2138 ou RFC 2B65(RADIUS Authentication);
2. RFC 2139 ou RFC 2866 (RAGIUS Accounting);
3. RADIUS EAP support for B02.1;
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| 30. Deve implementar autenticagio RADIUS baseada em enderego MAC;
31. Deve implementar TACACS#, conforme a RFC 1482,
32. A implementagdo de RADIUS e TACACS+ deve estar disponivel para autenticagao de usudrios vig Telnet e
Console serial;
33. Deve implementar /ogin de rede baseado no padrio |IEEE 802.1x;
34. A implementag&o do padric 802.1x deve permitir que a porta do Switch seja associada a VLAN definida para
o usuario no Servidor RADIUS;
35. A implementagéo do padréo IEEE 802.1x deve ainda, incluir suporte a Guest VLAN;
36. Deve ainda implementar um método alternativo a0 padrao IEEE 802.1x para autenticacéo (baseado em
WEB, por exemplo) para clientes que n&o suportem 802.1x;
37. Dave implementar gerenciamento através do protocolo SNMP, conforme as seguintes RFCs:
1. {SNMPv1);
2. (SNMPv2c)
3. (SNMPv3);
38, Deve implementar SSHv2;
38. Deve implementar o uso das ferramentas Ping e Traceroule;
40. Deve implementar os protocolos de transferéncia de arquivos SCP (Secure Copy Protocol) efou SFTP
{Secure Fila Transfer Protocol),
41. Deve possuir DNS Client;
42, Deve possuir Teinet Client e Tefnet Server, conforme a RFC 854,
43. Deve supartar multiplos servidores Syslog;
44, Deve implementar ajuste/sincronismo de relégio do equipamento utilizando o protocolo NTP (Network Time
Protacol) efou SNTP (Simple Network Time Pratocol),
45. Deve implementar DHCP/Bootp relay;
46. Deve implementar DHCP Option 82;
47. Deve implementar DHCP server. Caso ainda ndo implementado, o mesmo deve estar em roadmap na

fabrica para implementagac em data futura néo superior a 6 (seis) meses;

48, Deve implementar “ping from" para permitir que pacotes ICMP sejam originados no equipamento a partir de
qualquer enderego IP. Caso ainda néo implementado, o mesmo deve estar em roadmap na fabrica para
implementagdo em data futura ndo superior a 6 (seis) meses;

49, Deve implementar “traceroute from" para permitir que rotas sejam tragadas a partir de gualguer endereco |P.
Caso ainda nao implementado, o mesmo deve estar em roadmap na fabrica para implernentagéo em data
futura nac superior a 6 (seis) meses;

50. Deve implementar 0s seguintes grupos de RMON, conforme a RFC1757 ou RFC 2819: Hisfory, Statistics,
Alarms e Events;

51. Deve implementar monitoramento de trafego, utilizando o protocolo IPFiX {ntemet Protocol Flow Information
Export), conforme a RFC 3317 efou sFlow (RFC 3176) efou sFlow versdo 5;

B2. Deve implementar Proxy-ARP, conforme a RFC 1027, permitindo que o equipamenio responda a um ARP-
Request de um dispositivo com seu proprio enderego MAC;

53. tmplementar Port Mirroring, com suporte a espelhamento de N portas arigem para um destino;

melsgpmasf Deve aplicar ACL (Access Control List), baseada em critérios das camadas 2, 3 e 4{modelo OSIISO), em
interfaces e VLANs, devendo suportar no minimo 1000 ACLs;

55. A implementacao de ACLs deve ser feita emn "wire-speed", ou seja, sem perda de desempenho;

56. Deve implementar Rate-limiling ou Rate-shaping em todas as portas. A granularidade deve ser de, no
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minimo, 64Kbps;

57. A implementagéio de Rate-Limiting deve permitir a classificagéo do trafego utilizando-se ACLs e parametros
de camada 3 e 4 (modelo OSIASOY;

58. Implementar a leitura, classificagéo e remarcagao de QoS (IEEE 802.1p € DSCP);

59. Implementar remarcagéc de pricridade de pacotes Layer 3, remarcando o campo DiffServ para grupos de
trafego classificados segundo port numbers TCP e UDP, enderego/subrede IP e porta;

60. Deve implementar, em hardware, 8 (cito) filas de pricridade por porta;

61. Deve implementar as seguintes RFCs:

1. RFC 2474 (DifiServ Precedence);
2. RFC 2475 (DiffServ Core and Edge Router Funclions).

62. Deve implementar classificagdo de trafego para QoS (Poficy-Based Mapping) em camada 1, 2, 3 e 4 (Modelo
OS8I/1S0), baseado em enderege MAC origem e destino, enderego IP origem e destino, porta TCP/UDP,
Diffserv, 802.1p;

63. Deve implementar I1Pv6, em hardware;

64, Deve implementar Dual Sfack, ou seja IPVE e IPv4, com suporte as seguintes funcionalidades/RFCs:

1. RFC 2460 (Internet Protoco! Version 6 (IPv6) Specification);

2.  Ping over IPv6 transport;

3. Traceroute over |Pv6 transport;

4. Teinet over IPv6 transport,

5. 58H-2 over IPvB transport,

B. RFC 2461 (Neighbor Discovery for IP Version & - IPvB);

7. RFC 2462 (IPv6 Stateless Address Auto configuration - Router Requirements);

8. RFC 3513 ou RFC 4291 {Intemnet Profocol Version 6 (IPv6) Addressing Architecture);

8. RFC 2464 (Transmission of IPv6 Packets over Ethernet Networks),

10. RFC 3810 {Pv8 Multicast Listener Discovery v1 (MLDv1) e v2 (MLDv2) Profocol) efou MLD
Snooping (viin2),

11. (Dual Stack Ipv4/Ipv6) ou (Dual Stack e Configured Tunnels, conforme RFC 2893 ou RFC 4213);

65. O Equipamento deve implementar protocolo de descoberta de switches (CDP ou similar) por porta, que
permita ao equipamento identificar quais switches estio conectados;

66. A Memoria Flash instalada deve ser suficiente para comportar no minimo duas imagens do Sistema
Operacional simultaneamente, permitindo que seja feito um upgrade de software e a imagem anterior seja
mantida;

67. Implementar upload e download de configuragdo em formato ASCIl ou XML ou binario;

68. Implementar a atualizagdo de imagens de software e configuragio através de um servidor TFTP;

69. Deve vir equipado com 2 (duas) unidades de fonte de alimentagéo trabalhando em regime de redundéncia:
AC (110/220v).

Devera vir acompanhado do respectivo cabo de alimentagio;

70. A solucBo deve ser montavel em rack 19" e vir acompanhado de todos os acesstrios para tal;

. Deve possuir altura maxima de 10U (1,75");

72, Devera possuir 36 (trinta e seis) meses de garantia.

-| GRUPO 2

ITEM 14 — SWITCH GERENGCIAVEL DE ACESSO TIPO 2 - Stackable

QUANTIDADE: 375 unidades.

PRAZO DE ENTREGA: 30 dias coridos ap6s a assinatura do Termo de Contrato ou instrumento equivalente.

Ordemn DESCRIGAD

1. Cada equipamento deve possuir no minimo 20 (vinte} interfaces Gigabit Ethernet 10/100/1000BASE-T
com conector RJ-45, ndo sende permitida a utilizag3o de conversores externos ou de conectores do tipo
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2, Deve possuir 4 (quatro) interfaces Gigabit Ethernet baseadas mini-GBIC {SFP), devendo um mesmo mini-
GBIC-Slot suportar interfaces 1000Base-SX, 1000Base-LX (10 Km) e 1000BASE-ZX (70 Km) ou 1000Base-
LHA, ndc sendo permitida a utilizago de conversores externos;

3. Deve possuir uma porta de controle com conector RJ-45 ou DB9 “mache”;

4. Todas as interfaces ofertadas devem ser “non-blocking™;

5. Deve possuir detecgio automatica MDI/MDIX em todas as portas;

6. Deve possuir interface especifica para empilhamento com capacidade minima de 40Gbps;

7. A interface de empilhamento devera vir acompanhada de cabo de empilhamento Gom 1,5 metros de
comprimento;

8. O empilhamento deve possuir arquitetura de anel para prover contingéncia ac sistemna,

8. Deve permitir empilhamento e geréncia através de um Unico enderego IP;

10. Deve possuir capacidade de backplane ndo inferior a 88Gbps. No caso de utilizagio de switches modulares,
deve ser informada a capacidade total de backplane e n&o a soma das capacidades individuais dos médulos;

11. Deve possuir a capacidade de encaminhamente de pacotes de, no minimo, 65Mpps utiizando pacotes de 64
bytes,

12. Deve suportar JUMBO Frames em todas as porias ofertadas com suporte a pacoles de ate 9KB;

13. Deve implementar interfaces Fast Ethemet (IEEE 802.3u, 100BASE-TX) e Gigabit Ethernet {IEEE 802.3ab,
1000BASE-T, |EEE 802.3z, 1000BASE-X e |EEE 802.3ab, 1000BASE-T);

14. Deve implementar ¢ padréo [EEE 802.1q {VLAN — Viruaf Bridged Local Area Network);

15. Deve implementar classificagdic de VLANs por porta e por protocolo;

16. 0-in-Q VLAN Tag (QinQ) {IEEE 802.1ad) efou M-in-M VLAN Tag (MinM) (IEEE 802.1ah);

17. Deve armazenar, no minimo, 16.000 (dezesseis mil) enderages MAG;

18. Deve imptementar limitagio de nimero de enderegos MAC aprendidos por porta;

19. Deve implementar protocolo de protegdo ethernet especifico para anel, por exemplo EAPS (RFC 3619) ou
RRPP ou MRP ou REP;

20. Deve implementar o protocolo de prategao ethernet especifico para anel ERPS (G.8032);

21. Deve ainda, implementar os seguintes protocolos de prevengéo de foop:

4, STP - Spanning Tree Protocol (|EEE 802.1d);
5. RSTP - Rapid Spanning Tree Protocol (IEEE 802.1w);
8. MSTP - Multiple Spanning Tree Protocol (EEE 802.1s).

22, Deve implementar a configuragio de Spanning Tree por VLAN ([EEE 802.1q), com suporte a, pele mengs,
16 dominios de STP;

23. Deve implementar funcionalidade vinculada ao Spanning free onde & possivel designar portas de acesso
(por exemplo onde estagdes estao conectadas) que n#o sofram o processo de Listening-Learning, passando
direto para o estado de Forwarding. No entanto, as portas configuradas com esta funcionalidade devemn
detectar loops na rede normalmente;

24, Deve implementar agregacao de links conforme o padrio |EEE 802.3ad, com no minimo 24 grupos, sendo 8
tinks agregados por grupo e suporte & LACP;

25. Deve implementar o padrao |EEE 802.1ab (LLDP - Link Layer Discavery Frotacol);

26. Deve implementar roteamento estatico e dinamico, permitindo, no minimo, 250 rotas I1Pv4, 250 rotas IPvE;

27. Deve implementar os protocolos de roteamento 1P:

9. IGMPv1 (RFC 1112}
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10. IGMPv2 (RFC 2236);

11. IGMPv3 (RFC 3376);

12, RIP vl (RFC 1058

13. RIP v2 {RFC 1723 ou 2453);

14. VRRP (RFC 2338) ou VRRPv2 (RFC 3768);

156. RFC 1812 (Requirements for |P version 4 Routers);
18. RFC 1256 (ICMP Router Discovery Messages);

28. Deve ainda implementar o protocolo de roteamento OSPF, conforme as sequintes RFCs:
5. RFC 2328 (OSPF version 2);
6. RFC 1587 (OSPF NSSA Option):
7. RFC 2370 (OSPF Opaque LSA Opticn);
8. RFC 38623 (Graceful OSPF Restari).
29. A implementagéo de OSPF deve incluir autenticacsio MD5;
30. Deve implementar IGMP Snooping;
31. Deve implementar autenticagao RADIUS com suporte a;
4. RFC 2138 ou RFC 2885(RADIUS Authentication);
5. RFC 2139 ou RFC 2866 (RADIUS Accountingy,
6. RADIUS EAP support for 802.1;
32. Deve implementar autenticagde RADIUS baseada em enderega MAC;
33. Deve implementar TACACS+, conforme a RFC 1492;
34, A implementagdo de RADIUS e TACACS+ deve estar disponivel para autenticag8o de usuarios via Telnet e
Console serial;
35. Deve implementar fogin de rede baseado no padrao IEEE 802.1x;
36. A implementagéo do padrdo 802.1x deve permitir que a porta do Swifch seja associada a VLAN definida para
¢ usuario no Servidor RARIUS;
37. A implementag&io do padrao IEEE 802.1x deve ainda, incluir suporte a Guest VLAN;
38. Deve ainda implementar um método altemnativo ao padrio IEEE 802,1x para autenticagiio (baseado em
WEB, por exemplo) para clientes que nao suportem 802.1x;
39. Deve implementar gerenciamento através do protocolo SNMP, canforme as seguintes RFCs:
4, (SNMPv1);
5. (SNMPvZc);
8. (SNMPv3);
40. Deve implementar SSHv2;
41 Deve implementar o usc das ferramentas Ping e Traceroute;
42, Deve implementar os protocolos de transferéncia de arquives SCP (Secure Copy Protocol) elou SETP
(Secure File Transfer Protocol),
43. Deve possuir DNS Client;
44. Deve possuir Telnet Client e Telnet Server, conforme a RFC 854;
45. Deve suportar multiplos servidores Syslog;
46, Deve implementar ajuste/sincronismo de reldgio do equipamento utilizando o protocolo NTP (Metwork Time
Protocol) efou SNTP {Simple Network Time Protocol);
47. Deve implernentar BHCP/Boolp relay;
48. Deve implementar DHCP Option 82;
49, Deve implementar DHCP server. Caso ainda no implementado, ¢ mesmo deve estar em roadmap na
fabrica para implementagdo em data futura ndo superior a 6 (seis) meses;
50.

Beve implementar “ping from” para pemitir que pacotes ICMP sejam originados no equipamento a partir de
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qualquer enderego IP. Caso ainda néo implementado, o mesmo deve estar em roadmap na fabrica para
implementagéo e data futura ndo superior a B (seis) meses;

51. Deve implementar “traceroute from” para permitir que rotas sejam tracadas a parfir de qualquer enderego IP.
Caso ainda ndo implementado, o mesmo deve estar em roadmap na fabrica para implementaciio em data
futura ndo superior a § (seis) meses;

52. Deve implementar os seguintes grupos de RMON, conforme a RFC1757 ou RFC 2819: History, Stalistics,
Alarms e Events;

53. Deve implementar monitoramento de trafego, utilizando o protocolo IPFLX {fnternet Protoca! Flow Information
Export), conforme a RFC 3917 efou sFlow (RFC 3176) efou sFlow vers&o 5

54, Deve implementar Proxy-ARP, conforme a RFC 1027, permitindo que o equipamento respornda a um ARP-
Request de um dispositivo com seu préprio enderego MAC;

55. Implementar Port Mirroring, com suporte a espelhamento de N portas origem para um destino;

56. Deve aplicar ACL. (Access Control List), baseada em critérios das camadas 2, 3 e 4{modelo OSINSQ), em
interfaces e VLANSs, devendo suportar no minimo 1000 ACLs;

57. A implementagao de ACLs deve ser feita em "wire-speed", ou seja, sem perda de desempenho;

58. Deve implementar Rate-iimiting ou Rate-shaping em todas as portas. A granularidade deve ser de, no
minimo, 64Kbps,

59. A implementagdo de Rate-Limiting deve permitir a classificagdo do trafego utilizando-se ACLs ¢ patémetros
de camada 3 e 4 (modelo OSINSOY,

60. Implementar a leitura, classificagéio e remarcagéo de QoS (IEEE 802.1p e DSCP}),

61. Implementar remarcagéo de prioridade de pacotes Layer 3, remarcando o campo DiffServ para grupos de
trafego classificados segundo port numbers TCP e UDP, enderego/subrede iP e porta;

62. Deve implementar, em hardware, 8 (aito) filas de prioridade por porta;

63. Deve implementar as seguintes RFCs:

3. RFC 2474 (DiffServ Precedence),
4, RFC 2475 {DiffServ Core and Edge Router Functions).

64. Deve implementar classificagéo de trafego para QoS {Policy-Based Mapping) em camada 1,2, 3 e 4 {Modelo
OSIASO), baseado em enderego MAC origem e destino, endereco IP origem e destine, porta TCP/UDP,
Diffserv, 802.1p;

65. Deve implementar IPv&, em hardware;

66. Deve implementar Duat Stack, ou seja IPV6 e IPv4, com suporte as seguintes funcionalidades/RFCs:

12. REC 2460 (Internet Profocol Version 6 {IPvE) Specification);

13. Ping over IPvB transport;

14. Traceroute over IPv6 transport;

15. Telnet over IPv6 transport,

16. 8SH-2 aver IPvG fransport;

17. RFC 2461 (Neighbor Discovery for 1P Version 6 - |Pv8);

18. REC 2462 {IPv6 Stateless Address Auto configuration - Router Requirements),

19. REC 3513 ou RFC 4291 (Internet Profocol Version 6 (IPv6B) Addressing Architecture);

20. REC 2464 (Transmission of IPv6 Packets over Ethemet Networks),

21. RFC 3810 (IPv6 Multicast Listener Discovery vi (MLDv1) e v2 (MLDv2) Protocol) elou MLD
Snooping (viA2);

22. (Dual Stack Ipv4/ipv6} ou (Dual Stack e Configured Tunrels, conforme RFC 2893 ou RFC 4213);

67. O Equipamento deve implementar protocolo de descoberta de swifches (CDP ou similar) por porta, que
permita ao equipamento identificar quais swifches estéo conectados,

68, A Memoéria Flash instalada deve ser suficienie para comportar no minimo duas imagens do Sistema
Operacional simultaneamente, permitindo que seja feito um upgrade de software e a imagem anterior seja
mantida,

69. Implementar upfoad e download de configuragao em formato ASCII ou XML ou binario;

0.

Implementar a atualizag&o de imagens de software e configuragao através de um servidor TFTP;
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7. Deve vir equipado com 2 (duas) unidades de fonte de alimentagio trabalhando em regime de redundancia:
AC (110/220v).
Bevera vir acompanhade do respectivo cabo de alimentagao;

72. A solugao deve ser montave! em rack 19" e vir acompanhado de todos 0s acessarios para tal;
73. Deve possuir altura maxima de 1U (1,75");

74. Devera possuir 36 (trinta  seis) meses de garantia.

GRUPO 2

ITEM 15 — SWITCH GERENCIAVEL DE ACESSOQ TIPO 3 — Stackable - POE e POE+

QUANTIDADE: 375 unidades.

PRAZO DE ENTREGA: 30 dias corridos apds a assinatura do Termo de Contrato ou instrumento equivalente.

Ordem DESCRIGAQ

1. Cada equipamento deve possuit no minimo 20 {vinte) interfaces Gigabit Ethernet 10/100/1000BASE-T
com conector RJ-45, ndo sendo pemnitida a utilizagdo de conversores externos ou de conectores do tipo
Telco;

2, Deve possuir 4 {quatro) interfaces Gigabif Ethernet baseadas mini-GBIC (SFP), devendo um mesmo mini-

GBIC-Slot suportar interfaces 1000Base-SX, 1000Base-LX (10 Km) e 1000BASE-ZX (70 Km) ou 1000Base-
LHA, ndo sendo permitida a utifizagio de conversores externos;

3. Deve possuir uma porta de controle com conector RJ-45 ou DBS *macha™;

4. Todas as interfaces ofertadas devem ser "non-blocking’;

5 Deve possuir detecg@io automatica MDI/MDIX em todas as portas;

6. Deve possuir interface especifica para empilharmento com capacidade minima de 40Gbps;

7. A interface de empilhamente deverd vir acompanhada de cabo de empilhamente com 1,5 metros de
comprimeanto;

8.

Q empilhamento deve possuir arquitetura de anel para prover contingéncia ao sistema;

9. Deve permitir empilhamento e geréncia através de um dnico enderego IP;

10. Deve possuir capacidade de backplane nao inferior a 88Gbps. No caso de utilizagdo de switches medulares,
deve ser informada a capacidade total de backplane e ndo a soma das capacidades individuais dos modulos;

11. Deve possuir a capacidade de encaminhamento de pacotes de, no minimo, 65Mpps utilizando pacotes de 64
byles;

12. Deve suportar JUMBO Frames em todas as portas ofertadas com suporte a pacotes de até 9KB;

13. Deve implementar interfaces Fast Ethemet (JEEE 802.3u, 100BASE-TX) e Gigabit Ethernet (IEEE 802.3ab,
1000BASE-T, [EEE 802.3z, 1000BASE-X e [EEE 802.3ab, 1000BASE-T);

14, Deve implementar Power Over Ethernet 802.3af (12.95W) e Pawer Over Ethernet Plus 802.3at (no minimo
25.5W);

15. Deve implementar o padréo IEEE 802.1q {VLAN — Virfuaf Bridged Local Area Network);

18. Deve implementar classificaggo de VLANs por porta e por protacolo;

17. Q-in-Q VILAN Tag (QinQ) (IEEE 802.1ad) efou M-in-M VLAN Tag (MinM) {IEEE 802,1ah);

18. Deve armazenar, no minime, 16.000 (dezesseis mil) enderegos MAC;

19. Deve implementar limitagéo de nimero de enderegos MAC aprendidos por porta;

20. Deve implementar protocolo de prote¢ao ethernet especifico para anel, por exemple EAPS (RFC 3619) ou

RRPF ou MRP ou REP;
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21. Deve implementar o protocolo de protegdo ethernet especifico para anel ERPS (G.8032);
22, Deve ainda, implementar os seguintes protocolos de prevengéo de foop:

7. STP - Spanning Tree Protocol {IEEE 802.1d),

8. RSTP - Rapid Spanning Tree Protocol (IEEE 802.1w),

9, MSTP - Multiple Spanning Tree Protocol (\EEE 802.1s).

23. Deve implementar a configuragéo de Spanning Tree por VLAN (IEEE 802.1g}, com suporte a, pelc menocs,
16 dominios de STP;

24. Deve implementar funcionalidade vinculada a0 Spanning lree onde & possivel designar portas de acesse
(por exemplo onde estagées estdo conectadas} que néo sofram o processo de Listening-Learning, passando
direto para o estado de Forwarding. No entanto, as porias configuradas com esta funcionalidade devem
detectar Joops na rede normalmente;

25, Deve implementar agregagdo de links conforme o padréio IEEE 802.3ad, com nc minima 24 grupos, sendo 8
links agregados por grupo e suporte a LACP;

28. Deve implementar o padrao IEEE 802.1ab (LLDP - Link Layer Discovery Frotocol);

27. Deve implementar roteamento estatico e dinémico, permitindo, no minimo, 250 rotas 1Pv4, 250 rotas IPvE;

28. Deve implementar os protocolos de roteamenta IP:

17. IGMPv1 {RFC 1112);
18. IGMPv2 {RFC 2236),
19. |GMPv3 (RFC 3376);
20. RIP v1 (RFC 1058%
21. RIF v2 (RFC 1723 ou 2453);
22. VRRP (RFC 2338) ou VRRPv2 (RFC 3768);
23. RFC 1812 (Requirements for IP version 4 Routers),
24, RFC 1256 {ICMP Router Discovery Messages),
29. Deve ainda implementar o protecelo de roteamento OSPF, conforme as seguintes RFCs:
9. RFC 2328 (OSPF version 2},
10. RFC 1587 (OSPF NSSA Optiony);
11. RFC 2370 (OSPF Opague LSA Cption);
12. RFC 3623 {Graceful QSPF Restart).

30. A implementagéio de OSPF deve incluir autenticagao MDS;

3. Deve implementar IGMP Snooping;

32. Deve implementar autenticagio RADIUS com suporte a:

7. RFC 2138 ou RFC 2865(RADIUS Authentication),
8. RFC 2139 ou RFC 2866 (RADIUS Accounting),
9. RADIUS EAP support for 802.1;

33. Deve implementar auienticagéio RADIUS baseada em enderego MAC;

34. Deve implementar TACACS+, conforme a RFC 1492;

35, A implementagdo de RADIUS e TACACS+ deve estar disponive! para autenticagdo de usuarios via Telnet e
Console serial;

36. Deve implementar iogin de rede baseado no padrdo IEEE 802.1x;

a7. A implementagao do padrio 802.1x deve permitir que a porta do Swifch seja associada a VAN definida para
o0 usuario no Servidor RADIUS;

38. A implementagao do padréo {EEE 802.1x deve ainda, incluir suporte a2 Guest VLAN,

39. Deve ainda implementar um método alternativo ac padréo IEEE 802.1x para autenticagio (baseado em
WEB, por exemplo) para clientes que ndo supartem 802.1x;

40. Deve implementar gerenciamento através do protocolo SNMP, conforme as seguintes RFCs:

7. (SNMPv1);
8. (SNMPvZc),
9. (SNMPv3);
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41. Deve implementar SSHv2;

42. Deve implementar o uso das ferramentas Ping e Traceroute;

43. Deve implementar os protocolos de transferéncia de arquivos SCP (Secure Copy Protocol) efou SFTP
(Secure File Transfer Profocof);

44. Deve possuir DNS Client;

45. Deve possuir Telnet Client e Telnet Server, conforme a RFC 854;

46. Deve suportar méltiplos servidores Syslog;

47. Deve implementar ajuste/sincronismo de relégio do equipamento utilizando ¢ protocole NTP (Network Time
Profocol) efou SNTP (Simple Network Time Protocoly;

48. Deve implementar BHCP/Boolp relay;

49. Deve implementar DHCP Option 82:

50. Deve implementar DHCP server. Caso ainda n#o implementado, o mesmo deve estar em roadmap na
fabrica para implementagdo em data futura nao superior a 6 (seis) meses;

51. Deve implementar “ping from” para permitir que pacotes ICMP sejam originados no equipamento a partir de
qualquer endereco [P, Caso ainda néio implementado, o mesmo deve estar em roadmap na fabrica para
implementagéio em data futura ndio superior a 6 (seis) meses;

52. Deve implementar "traceroute from" para permitir gue rolas sejam tragadas a partir de qualquer enderego P,
Caso ainda n#c implementado, o mesmo deve estar em roadmap na fabrica para implementagéo em data
futura ndo superior a 6 (seis) meses;

53. Deve implementar os seguintes grupos de RMON, conforme a RFC1757 ou RFC 2819: History, Statistics,
Alarms e Events;

54, Deve implementar monitoramento de trafego, utilizando o protocela IPFIX (internst Protocol Fiow information
Export), conforme a RFC 3217 efou sFlow (RFC 3176) e/ou sFlow versio 5;

55. Deve implementar Proxy-ARP, conforme a RFC 1027, permitindo que o equipamento responda a um ARP-
Regquest de um dispositivo com seu proprio enderego MAC;

56. Implementar Port Mirroring, com suporte a espelhamento de N portas origem para um destino;

57. Deve aplicar ACL {Access Control List), baseada em critérios das camadas 2, 3 e 4(modelo OSI/ISOY, em
interfaces e VLANS, devendo suportar no minimo 1000 ACLs:

58. Aimplementagdo de ACLs deve ser faita em "wire-speed”, ou seja, sem perda de desempenho;

59. Beve implementar Rate-iimiting ou Rate-shaping em todas as portas. A granularidade deve ser de, no
minimo, 64Kbps;

60. A implementagfo de Rate-Limiting deve permitir a classificagio do trafego utilizando-se ACLs e parametros
de camada 3 e 4 (modelo OSIISQ);

1. Implementar a leitura, classificagéio e remarcagio de QoS (IEEE 802.1p e DSCP);

62. implementar remarcagéo de prioridade de pacotes Layer 3, remarcando ¢ campo DiffServ para grupos de
trafego classificados segundo port nurmbers TCP e UDP, enderego/subrede IP e porta;

63. Deve implementar, em hardware, 8 (oito) filas de prioridade por porta;

64. Deve implementar as seguintes RFCs:

5. RFC 2474 (DiffServ Precedence),
6. RFC 2475 {DiffServ Core and Edge Router Functions).

65, Deve implementar classificac@o de trafego para QoS (Policy-Based Mapping) em camada 1, 2, 3 e 4 (Modelo
OS)/IS0), baseado em enderege MAC origem e desting, endereco IP origem e desting, porta TCP/UDP,
Diffserv, B02.1p;

66.

Deve implementar 1Pv6, em hardware;
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67. Deve implementar Dual Stack, ou seja IPV6 e [Pv4, com suporte as seguintes funcionalidades/RFCs:

23. REC 2460 {Internet Protocol Version 6 (IPvB) Specification);

24. Ping over IPv6 iransport;

28. Traceroute over IPvE transport,

26. Teinet over IPvB fransport,

27. SSH-2 over IPv6 franspor;

28. RFC 2461 (Neighbor Discovery for IP Version 6 - 1PvEY;

29. RFC 2462 (IPv6 Stateless Address Auto configuration - Router Requirements),

30. RFC 3513 ou RFC 4291 (Intemet Protoco! Version 6 (IPv6) Addressing Architecture);

31, RFC 2464 (Transmission of IPv6 Packeis over Ethemet Networks},

32. RFC 3810 (IPv6 Mufticast Listener Discovery v1 {MLDv1) e v2 (MLDv2) Protocol) e/ou MLD

Snooping (viNZ),
33. {Dual Stack lpvd/ipv6) ou (Duai Stack e Configured Tunnels, conforrme RFC 2893 cu RFC 4213);

68. O Equipamento deve implementar profocolo de descoberta de swifches (CDP ou similar) por porta, que
permita a0 equipamento identificar quais switches estdo conectados;

69. A Memdria Flash instalada deve ser suficiente para comportar no minimo duas imagens do Sistema
Operacional simultaneamente, permitindo que seja feito um upgrade de sofiware e a imagem anterior seja
mantida;

70. Implementar upload e downioad de configuraggio em formato ASCIl ou XML ou binario;

71. Implementar a atualizagéo de imagens de software e configuragéio através de um servidor TETP;

72, Deve vir equipado com 2 {duas) unidades de fonte de alimentagéo trabalhando em regime de redundancia;
AC {110/220v).

Devera vir acompanhado do respectivo cabo de alimentagéo;

73. A solugao deve ser montavel em rack 19" e vir acompanhado de todos os acessorios para tal;

74, Deve possuir altura méxima de 2U (3,5");

75. Devera possuir 36 (trinta e seis) meses de garantia.

GRUPO 2

ITEM 16 — SWITCH GERENCIAVEL DE ACESSO TIPO 4 — 48 portas - Stackable - POE e POE+

QUANTIDADE: 280 unidades.

PRAZO DE ENTREGA: 30 dias corridos apds a assinatura do Termo de Confrato ou instrumento equivalente.

Ordem | DESCRIGAO

1. Cada equipamento deve possuir no minimo 44 (quarenta e quatro) interfaces Gigabit Ethernet
10/100/1000BASE-T com conector RJ-45, nfio sendo permitida a utilizagao de conversores externos ou de
conectores do tipo Telco,

2, Deve possuir 4 (quatro) interfaces Gigabit Ethernet baseadas mini-GBIC (SFP), devendo um mesmo mini-
GBIC-Slot suportar interfaces 1000Base-5X, 1000Base-LX (10 Km) e 1000BASE-ZX (70 Km) ou 1000Base-
LHA, nao sendo permitida a utilizaggo de conversores externas;

3. Deve possuir uma porta de controle com conector RJ-45 ou DBS "macho™,

4. Todas as interfaces ofertadas devem ser “non-blocking’;

5. Deve possuir detecgdo automatica MDI/MDIX em todas as portas;

6. Deve possuir interface especifica para empilhamento com capacidade minima de 40Gbps;

7. A interface de empilhamento devera vir acompanhada de cabo de empilhamento com 1,5 metres de
comprimento;

8. O empilhamento deve possuir arquitetura de anel para prover contingéncia ao sistema;

9. Deve permitir empilhamenta e geréncia através de um Gnico enderego 1P;
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10. Deve possuir capacidade de backplane ndo inferior a 136Gbps. No caso de utilizagdo de switches
madulares, deve ser informada a capacidade total de backplane ¢ ndo a soma das capacidades individuais
dos modulos;

11. Deve possuir a capacidade de encaminhamento de pacotes de, no minimo, 65Mpps utifzando pacotes de 64
byltes;

12. Deve suportar JUMBO Frames em todas as portas ofertadas com suporte a pacotes de até 9KB;

13. Deve implementar interfaces Fast Ethemet (IEEE 802.3u, 100BASE-TX) e Gigabit Ethernat {IEEE 802.3ab,
1CCOBASE-T, |EEE 802.3z, 1000BASE-X e |[EEE 802.3ab, 1000BASE-T);

14. Deve implementar Power Qver Ethernet 802.3af (12.95W) e Power Over Ethernet Plus 802.3at {no minimo
25,5W);

15. Deve implementar o padrdo |IEEE 802.1q (VLAN — Virtual Bridged Local Area Network);

16, Deve implementar classificagdo de VLANs por porta e por protocolo;

17. Q-in-Q VLAN Tag (QinQ) (IEEE 802.1ad) e/ou M-in-M VLAN Tag (MinM} (JEEE 802.1ah);

18. Deve armazenar, no minimo, 16.000 (dezesseis mil) enderegos MAC:

18. Deve implementar imitagéo de nimero de enderegos MAC aprendidos por porta;

20. Deve Implementar protocolo de protec@o ethernet especifice para anel, por exemplo EAPS {(RFC 3619) ou
RRPP ou MRP ou REP;

21. Deve implementar o protocolo de protegéio ethernet especifico para anel ERPS (G.8032);

22, Deve ainda, implementar os seguintes protocolos de prevengdo de loop:

10. STP - Spanning Tree Protocof (IEEE 802.1d);
11. RSTP - Rapid Spanning Tree Protocol (IEEE 802.1w);
12. MSTP - Multiple Spanning Tree Profocol ({EEE 802.1s).

23. Deve implementar a configuragao de Spanning Tree por VLAN {IEEE 802.1q), com suporte a, pelo menos,
16 dominios de STP,

24, Deve implementar funcionalidade vinculada ao Spanning tree onde ¢ possivel designar portas de acesso
(per exemplo onde estagdes estao conectadas) que nao sofram o processo de Listening-Learning, passando
direto para ¢ estade de Forwarding. No entanto, as portas configuradas com esta funcionalidade devem
detectar foops na rede normalmente;

25, Deve implementar agrega¢&o de /inks conforme o padrio 1EEE 802.3ad, com na minimo 24 grupos, sendo 8
links agregados por grupo e suporte a LACP;

26. Deve implementar ¢ padrio IEEE 802.1ab (LLDP - Link Layer Discovery Protocof);

27. Deve implementar roteamento estatico e dindmico, permitinde, no minimo, 250 rotas IPv4, 250 rotas IPv6:

28. Deve implementar os protocolos de roteamento IP:

25. IGMPv1 (RFC 1112);

26. 1IGMPv2 (RFC 22386);

27. 1GMPv3 (RFC 3376);

28. RIP v1 (RFC 1058);

29. RIP v2 (RFC 1723 ou 2453);

30. VRRP (RFC 2338) ou VRRPv2 (RFC 3768);

31. RFC 1812 (Requirements for IP version 4 Routers);

32. RFG 1256 (ICMP Router Discovery Messages),
29, Deve ainda implementar o protocole de roteamento OSPF, conforme as seguintes RFCs:

13. RFC 2328 (OSPF version 2);

14. RFC 1587 (OSPF NSSA Option);

15. RFGC 2370 (QOSPF Opague LSA Option);

16. RFC 3623 (Graceful OSPF Restart).
30. A implementagio de CSPF deve incluir autenticacio MD5;
31.

Deve implementar IGMP Snooping;
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32. Deve implementar autenticagéo RADIUS com suporte a:
10. RFC 2138 ou RFC 2865(RADIUS Authentication),
11. RFC 2139 ou RFC 2866 (RADIUS Accounting);
12. RADIUS EAP support for 802.1;

33. Deve implementar autenticagao RADIUS baseada em enderego MAC;

34. Deve implementar TACACS+, conforme a RFC 1492;

35. A implementagdo de RADIUS e TACACS+ deve estar disponivel para autenticagio de usudrios via Telnet e
Conscle serial;

36. Deve impltementar Jogin de rede baseado no padréo IEEE 802.1x;

37. A implementagao do padrio 802.1x deve permitir que a porta do Switch seja asseciada a VLAN definida para
o usuério no Servidor RADIUS;

38. A implementagao do padrao IEEE 802.1x deve ainda, incluir suporte a Guest VLAN,;

39. Deve ainda implementar um método altemative ao padrdo IEEE 802.1x para autenticagéo {baseadc em
WEB, por exemplo) para clientes que nSo suportem 802.1x;

40. Deve implementar gerenciamento através do protocolo SNMP, conforme as seguintes RFCs:

10. (SNMPv1);
11. {SNMPv2c);
12. {SNMPv3);

4. Deve implementar SSHv2;

42. Deve implementar o uso das ferramentas Ping e Traceroute;

43. Deve implementar os protocolos de transferéncia de arquivos SCP {Secure Copy Protocol) efou SFTP
(Sectire File Transfer Protocol},

44. Deve possuir DNS Client,

45. Deve possuir Tefnet Client e Telnet Server, conforme a RFC 854;

46. Deve suportar multiplos servidores Syslog;

47. Deve implementar ajuste/sincronismo de rel6gio do equipamento utilizande o protocolo NTP (Network Time
Protocof) efou SNTP (Simple Network Time Protocol);

48. Deve implementar DHCP/Bootp relay;

49. Deve implementar DHCP Opticn 82;

50. Deve implementar DHCP server. Caso ainda néo implementada, o mesmo deve estar em roadmap na
fahrica para implementagio em data futura néc superior a 6 {seis) meses,;

51. Deve implementar “ping from” para permitir gue pacotes ICMP sejam originados no equipamento a partir de
qualquer enderego |P. Caso ainda nao implementado, o mesmo deve estar em roadmap na fabrica para
implementagéio em data futura ndo superior a & (seis) meses;

52. Deve implementar “traceroute from” para permitir que rotas sejam tragadas a partir de qualquer endereco 1P.
Caso ainda n3o implementado, o mesme deve estar em roadmap na fabrica para implementagéo em data
futura ndo superior a 6 (seis) meses;

53, Deve implementar os seguintes grupos de RMON, conforme a RFC1757 ou RFC 2819: History, Staistics,
Alarms e Events;

54, Deve implemeantar monitcramenta de trafego, utilizande o profocelo IPFIX (fntemet Protacol Flow information
Export), conforme a RFC 3917 efou sFlow (RFC 3176) efou sFlow versdo 5;

55. Deve implementar Proxy-ARP, conforme a RFC 1027, permitindo que o equipamento responda a um ARP-
Request de um dispositivo com seu proprio enderego MAC,

56. Implementar Port Mirroring, com suporte a espelhamento de N portas origem para um destino;

57.

Deve aplicar ACL {(Access Control List), baseada em chitérios das camadas 2, 3 e 4{modelo CSHISO), em
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interfaces e VLANSs, devendc suportar no minimo 1000 ACLs;

58. A implementagio de ACLs deve ser feita em "wire-speed", ou seja, sem perda de desempenho;

59. Deve implementar Rate-limiling ou Rate-shaping em todas as porias. A granularidade deve ser de, no
minimo, 64Kbps;

60. A implementagio de Rate-Limiting deve permitir a classificagéic do trafego utilizando-se ACLs e parametros
de camada 3 e 4 {(modelo OSIISOY;

61. Implementar a leitura, classificagao e remarcago de QoS (IEEE 802.1p e DSCP);

62. Implementar remarcacgo de prioridade de pacotes Layer 3, remarcando o campo DiffServ para grupos de
trafego classificados segundo port numbers TCP e UDP, endereco/subrede IP e parta;

63. Deve implementar, em hardware, 8 (oito) filas de prioridade por porta;

64. Deve implementar as seguintes RFCs:

7. RFC 2474 {DiffServ Pracedence),
8. RFC 2475 (DiffServ Core and Edge Router Functions).

65. Deve implementar classificagdo de trafego para QoS (Poficy-Based Mapping) em camada 1, 2, 3 e 4 (Modelo
OSI/IS0), baseade em enderege MAC origem e destino, enderego IP origem e destino, porta TCP/UDP,
Diffserv, 802.1p;

66. Deve implementar IPvG, em hardware;

67. Deve implementar Duaf Stack, ot: seja IPVE e IPv4, com suporte as seguintes funcicnalidades/RFCs:

34. RFC 2480 {Internet Profocol Version 6 (IPvB) Specification);

35. Ping over IPv6 transport,

36. Traceroute over IPV6 transport;

37. Telnef over IPv6 transport;

38. 35H-2 over IPv6 transport;

39. RFC 2461 (Neighbor Discovery for IP Version 6 - IPv6);

40. RFC 2462 (IPvE Stateless Address Auto configuration - Router Requirements),

41. RFC 3513 cu RFC 4221 (Internet Profocol Version 6 ({PvB) Addressing Architecture);

42. RFC 2464 (Transmission of IPv6 Packets over Ethemet Networks),

43. RFC 3810 {IPv6é Mullicast Listener Discovery v1 {MLDvi) e v2 (MLDv2) Protocol) efou MLD
Snooping {viiZ},

44. (Dual Stack ipv4/Ipv6) ou (Dual Stack e Configured Tunnels, conforme RFC 2893 ou RFC 4213}

68. O Equipamento deve implementar protocolo de descoberta de switches (CDP ou similar} por porta, que
permita ao equipamente identificar quais switches estdo conectados;

69. A Memoria Fiash instalada deve ser suficiente para comportar no minimo duas imagens do Sistema
Cperacional simultaneamente, permitindo que seja feite um upgrade de sofiware e a imagem anterior seja
mantida;

70. Implementar upload e downicad de configuracao em formato ASCI ou XML ou binario:

71. implementar a atualizagdio de imagens de software e configuragéo através de um servidor TFTP;

72. Deve vir equipado com 2 {duas) unidades de fonte de alimentagio trabalhando em regime de redundéncia:
AC (110/220v).

Devera vir acampanhado do respective cabo de alimentagio;

73. A solugéio deve ser montavel em rack 19" e vir acompanhado de todos os acessorios para fal;

74. Deve possuir altura maxima de 2U (3,5"%

75. Devera possuir 36 (trinta e seis) meses de garantia.

GRUPO 2

ITEM 1T — SWITCH GERENGIAVEL DE AGESSO - TIPQ 5

QUANTIDADE: 500 unidades.
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PRAZO DE ENTREGA: 30 dias corridos apos a assinatura do Termo de Contrato ou instrumento equivalente.

Ordem DESCRIGAO

1. Cada equipamento deve possuir no minimo 6 (seis) interfaces Gigabit Ethernet 10/100/1000BASE-T com
conector RJ-45, ndo sendo permitida a utilizagéo de conversores exiernos ou de conectares do tipe Telco;

2. Deve, adicionalmente, possuir 2 {duas) interfaces Gigahit
Ethernet baseadas em mini-GBIC (SFP), devendo um mesmo mini-GBIC slot suportar 1000Base-SX,
1000Base-LX (10 Km) e 1000BASE-ZX (70 Km) ou 1000BASE-LHA (70 Km), ndo sendo permitida a
utilizag@o de conversores externocs,

3. Deve possuir capacidade de backplane n&o inferior a 12,8Gbps;

4. Deve possuir a capacidade de encaminhamento de pacotes de, no minimo, 2,7Mpps utilizando pacotes de
64 byles;

3. Deve suportar JUMBO Frames em todas as portas ofertadas com suporte a pacotes de alé 9KB,;

6. Deve possuir memoria de no minimo 64 MB DRAM e 16 MB FLASH;

7. Compatibilidade total com o padro IEEE 802.3ad (LACP).

8. Compatibilidade total com o padréc 1EEE 802.1w {RSTP).

. Compatibilidade total com o padrao IEEE 802.1d {STP).

10. Compatibilidade totat com o padrao IEEE 802.1s (MSTP).

1. Compaiibilidade total com o padrao IEEE 802.1p (Q0S).

12. Compatibilidade total com © padréo IEEE 802.1q {VLAN).

13. Capacidade de criagao de 4084 VLANS,

14.

Q-in-Q VLAN Tag (QinQ) (IEEE 802.1ad) efou M-in-M VLAN Tag (MinM} (IEEE 802.1ah);

15. Deve implementar protocolo de protecio ethernet especifico para anel, por exempla EAPS (RFC 3619} efou
RRPP efou MRP & ERPS (G.8032),

16. Capacidade de gerenciamento via SSHv2 ;
17. Implementa 0 padrao para Operagéo, Administragdo e Manutengao IEEE
802.1 ag - CFM ou Suite de Ferramentas de QAM similar;
18. Deve implementar, em hardware, 4 (quatro) filas de prictidade
por porta;
19. Implementar a leitura, classificagdo e remarcagao de QoS (IEEE 802.1p e DSCP);
20. Deve implementar as seguintes RFCs:
« RFC 2474 (DiffServ Precedence)
e RFC 2475 (DiffServ Core and Edge Router Functions.
21. Deve implementar autenticago RADIUS com suporte a:
» RFC 2138 (RADIUS Authentication);
« RFC 2139 (RADIUS Accounting},
22, Deve implementar TACACS+, conforme a RFC 1492;
23, A implementagBo de RADIUS deve estar disponivel para autenficagdio de usudrios via Telnet e Consocle
serial;
24, 0 equipamento deve possuir fonte de alimentagéo que permita operagio em redes 110/220v com detecgao
automatica, acompanhado do respectivo cabo de alimentagdo (padrio NBR14136);
25. Devera possuir 36 (lrinta e seis) meses de garantia.
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GRUPO 2

ITEM 18 — SOFTWARE DE GERENGIA

QUANTIDADE: 31 licengas.

PRAZO DE ENTREGA: 30 dias corridos apés a assinatura do Termo de Contrato ou instrumento equivalente.

Ordem DESCRICAC
1. Deve implementar controle de acesso baseado em privilégios, permitindo a0 menos os perfis de acesso
operador € administrador;

2. Deve permitir a autenticagéo dos operadores através de base Jocal & através de RADIUS ou LDAP;

3. Deve executar o registro das agbes executadas pelos operadores nos equipamentos gerenciados, para
efeito de auditoria;

4. O sistema de gerenciamento deve estar licenciado para pelo menos 250 equipamentos;

5. Deve permitir a configuraggo, monitoramento, adigdo e geréncia de um dispositivo e também de um grupo de
dispositivos;

6. Deve gerar 0 mapa e permitir a visualizagao da topologia fisica da rede;

7. Deve permitir a customizagdo dos mapas de topologia de rede:;

8. Deve permitir a visualizagée do painel frontal dos equipamentos gerenciados;

9. Deve mostrar as estatisticas de utilizagio do equipamento contemplande ne minime utilizaggo de CPU;

10. Deve permitir a visualiza¢ao de informag8es dos dispasitivos e companentes instalados, trazendo no minimo,
informagdes come modefo, nimero de série e versdo software;

n. Deve permitir a visualizag&o da dltima configuragdo iniciada e executada nos dispositivos gerenciados;

12. Deve permitir restaurar, aplicar e fazer o backup da configuraggo dos dispositivos gerenciades;

13. Deve permitir atualizar o software do dispositivo gerenciado;

14. Deve permitir a criagio de modelos de configuragac para serem aplicados aos dispositives gerenciados;

15. Deve permitir ¢ agendamento de backups da configuragzo dos dispositivos gerenciados;

18. Deve possuir capacidade de gerar alarmas a partir de traps SNMP e mensagens Syslog;

17. Deve possuir capacidade de moenitorar o desempenho dos equipamentos gerenciados;

18. Deve permitir a criagao de ACLs baseadas em enderego IP de arigem e destino e enderego MAC de destino;

19. Deve possibilitar ¢ provisionamento de ACLs em diversos equipamentos ao mesmo tempo;

20. Deve possuir capacidade de configurar VLANs globalmente e individualmente por switch gerenciado
compativel;

21. O software cliente de geréncia devera permitir a instalag#o e utilizagdo em sistemas cperacionais Windows e
tinux. J4 o servidor de geréncia devera permitir a instalagio em Windows ou Linux ou em ambos. Caso o
software servidor de geréncia suporte somente o sistema operacional Windows, a licenga do sistema
operacional deverd acompanhar o software de geréncia;

22, © nimero de acessos remotos simultdneos ao servidor de geréncia devera ser de no minimo 15 (quinze)
acessos.

23. Deverd possuir 36 (trinta e seis) meses de garantia.

GRUPO 2

ITEM 19 — TREINAMENTO
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QUANTIDADE: 47 Unidades.

PRAZO DE ENTREGA: 15 dias corridos apés a assinatura do Termo de Contrato ou instrumento equivalente.

Ordem DESCRICAC

1. A CONTRATADA devera ministrar freinamentos na solugdo de equipamentos de comutagdo e sistema de
geréncia fornecida, observando condicdes abaixo:

2. Realizar treinamento oficial do fabricante para as aquisigbes relacionadas aos itens 13, 14, 15 e 16 para no
minimo 10 (dez) funciondrios da eqguipe da CONTRATANTE, com na minimo 40 horas de carga horéria.

O treinamento deve ser ministrada por instrutores capacitados e possuidores de certificagio emitida pelo
fabricante da solugdo, bem como a instituigie que iré realizar o treinamento devera possuir cerificagdo de
3. capacitagdo fornecida pelo fabricante especifica para execugdo de treinamentos. O fireinamento a ser
realizado deve abranger de forma plena todos os itens técnicos descrites no detalhamento da especificacéo
dos itens 13, 14, 15,16 e i7.

A CONTRATADA se responsabiliza em fornecer, sem custo adicional para a CONTRATANTE, material
didatico impresso na lingua portuguesa {Brasil} ou lingua inglesa a todos os participantes para
acompanhamento dos treinamentos;

O treinamento deverd ocorrer nas dependéncias da PRODEPA, em horario comercial. Os horérios de
5. execugao dos treinamentos e a ementa detalhada serao acordados com a CONTRATANTE, serdo definidas
apos a assinatura do contrato e dever&o seguir a sequéncia definida pelas partes.

6. Para o treinamento oficial do fabricante da solucio devero ser entregues certificados emitidos pelo proprio
fabricante.

GRUPO 2

ITEM 20 — TRANCEIVER - TIPO 9

QUANTIDADE: 280 Unidades.

PRAZO DE ENTREGA: 30 dias corridos ap6s a assinatura do Termo de Contrato ou instrumento equivalente.

Ordem DESCRICAQ

1. Deve possuir interface 1000BASE-SX (padrao IEEE 802.3z),

2. Deve admitir a distancia minima de 550 m;

3. Deve ser compativel com o padrio SFP;

4. Deve ser compativel com fibra multimodo;

5. Deve possuir conector tipo LC Duplex;

6. Estes equipamentos devem ser totalmente compativeis e homologados pelo fabricante dos
equipamentos previstos nos itens 132 17,

7. Devera possuir 24 (vinte e quatro) meses de garantia.

GRUPRO 2

ITEM 21 - TRANCEIVER - TIPO 10

QUANTIDADE: 1300 Unidades.

PRAZO DE ENTREGA: 30 dias corridos apds & assinatura do Termo de Contrato ou instrumento equivalente.

Ordem DESCRIGAQ
1. Deve possuir interface 1000BASE-LX (padrio IEEE 802.3z);
2 Dave admitir a distancia minima de 10Km;
3. Deve ser compativel com o padrio SFP;
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4. Deve ser compativel com fibra monomodo;

5. Deve possuir conector tipo LC Duplex;

6. Estes equipamentos devem ser totalmente compativeis & homclogados pelo fabricante dos
equipamentos previstos nos itens 13 a 17;

7. Devera possuir 24 (vinte e quatro) meses de garantia.

GRUPO 2

ITEM 22 — TRANCEIVER - TIPO 11

QUANTIDADE: 270 Unidades.

PRAZO DE ENTREGA: 30 dias corridos apds a assinatura do Termo de Contrato ou instrumento equivalente.

Ordem DESCRICAQ

1. Deve possuir interface 1000BASE-ZX ou 1000BASE-LHA {padrio IEEE 802.3z);

2, Deve admitir a distncia minima de 70Km:;

3. Deve ser compativel com o padrio SFP;

4. Deve ser compativel com fibra monomode;

5. Deve possuir conector tipo LC Duplex;

6. Estes equipamentos devem ser totalmente compativeis e homologados pelo fabricante dos
equipamentos previstos nos itens 13 a 17;

7. Deveré possuir 24 (vinte e quatro) meses de garantia.

GRUPO 2

[TEM 23 — TRANCEIVER - TIPO 12

QUANTIDADE: 1020 Unidades.

PRAZQ DE ENTREGA: 30 dias corridos apds a assinatura do Termo de Contrato ou instrumento equivalente.

Ordem DESCRICAO

1. Deve possuir interface 1000BASE-T {padrao IEEE 802.3ab);

2, Deve ser compativel com o padrio SFP;

3. Deve possuir conector tipo RJ-45;

4. Estes equipamentos devem ser totalmente compativeis e homologados pelo fabricante dos
equipamentos previstos nos itens 13 a 17;

5.

Devera possuir 24 {vinte e quatro) meses de garantia.
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GRUPO 3

ITEM 24 — OLT {Optical Line Terminal)

QUANTIDADE: 70 unidades.

PRAZO DE ENTREGA: 30 dias corridos apés a assinatura do Termo de Contrato ou instrumento equivalente.

Ordem | Descrigéo
A OLT {Optical Line Terminal) & um equipamento utitizado em redes FTTx (Fiber To The X} como cencentrador
de assinantes. E sua fungao distribuir o acesso a cada usuario da rede e realizar tarefas de gestao, tais como
1. | contrale de acesso, geréncia de banda, digpenibilizagdo de servigos, eic
2 OLT recebe o trafego Ethemet através de suas interfaces de uplink e disponibiliza-o em sinal 6ptice de acordo
com o padrdo GPON (Gigabit Capable Passive Oplical Network), atendendo os requisitos da norma Tu-T
G.984. Tal sinal & levado pela rede PON {Passive Optical Network} até ¢ equipamento de acessc dos
assinanies, que & a ONT (Optical Network Terminal). Estes, por sua vez, enviam seus respectivos sinais opticos
2. | no sentido contraric da rede, até a OLT, para fechar o enlace de comunicac@o
Cada mterface GPON da OLT deve atender ne minimo 64 usuarios, em uma faixa de até 20km, estabelecendo
uma topelogia de ponto-a-multipente. A velocidade no sentido de downstream & de 2,5Gbps, enguanto o canal
de upstream trabalha a 1,25Gbps.
3.
Deve possuir no minimo 4 interfaces GPON SFP, para atendimento de no minimo 64 usuarios cada, totalizando
até 256 usuarios por OLT. Cada intercace deve vir equipada com modulo tranceiver GPON ITU-T G.984 com
4. |alcance de 20Km;
Deve possuir no minimo 4 interfaces de uplink para inferconex&o com a rede metroethernet, sendo ne minimo 2
5. |interfaces RJ-45 1000Base-T e 2 interfaces 1000Base-LX,
6. |Deve possuir Interfaces de geréncia local 10/1 00Base-Tx e console RS-232,
7. | Deve possibilitar upgrade de software em servico (IS3U — In Service Software Upgrade);
8. |Deve suportar ITU-T G.984.4 para Geréncia e Controle da Interface da ONT {OMCI);
9. | Deve possibilitar geréncia remota da ONT;
10. | Deve suporlar a descoberta e ranging automatico da ONT,;
11. | Alocagfo dindmica de banda DBA;
12. | Deve suportar Miltiplos T-CONTs par ONT;
13. | Deve suportar até 64 usudrios por interface GPON:
14. | Deve suportar velocidade de 2,5Gbps em downstream e 1,25Ghbps em upstream;
15. | Deve suportar 20 Km de faixa de transmisso;
16. | Gomprimento de onda de transmiss&o: 1490nm;
17. | Comprimento de onda de recepgéo: 1310nm;
Deve atender as seguintes caracteristica de Layer 2 (camada 2):
» Standard Ethernet Bridging;
« Atd 16K enderegos MACSs;
«  Até 4094 Vians, 802.1q;
« Port/Subnet/Protocol-based VLAN;
«  VLAN Staking (g-in-g)translation/|EEE 802.1ad;
» Spanning Tree (STP, RSTP, MSTP);
« Link Aggregation (802.3ad);
18. « Jumbo Frame de até 9K,
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Deve atender as seguintes caracteristicas de roteamento Multicast:
+ |GMP Snooping {vi1/v2);
19,
Deve atender as seguintes caracteristicas de QoS:
20, » Mapeamento de fila de acordo com ingressfegress port, MAC, 802.1q,802.1p;
Deve atender as seguintes caracteristicas de seguranca:
+ Auteniicacio baseada (B02.1x);
«  Gerenciamento Out-of-Band e In-Band;
* |IP Source Guard;
21. +  Secure Shell (SEH) vinv2.
Deve atender as seguintes caracteristicas para geréncia de plataforma:
* Serial/Telnet (CLI);
»  SNMP v1/v2iv3;
+ Single IP management;
» RMON;
22. » Syslog;
Devera ser fornecida plataforma de gerenciamento capaz de suportar a quantidade de equipamentos licitados
nos itens 25 e 26. A plataforma de gerenciamento deve prover a funcicnalidade de configurar a banda de cada
23 ONT assim como detectar fathas nas ONTs,
Deve possuir dimensionamento méximo de 2 (duas) unidades de rack de altura {2U);
24.
Deve operar estavelmente entre a faixa de temperatura de 0° a 50°C;
25.
Deve operar estavelmente enire a faixa de umidade relativa de 0 a 90% (sem condensacio);
26.
Deve possuir alimentagdo redundante em balango de carga, com possibilidade de optar entre AC full range
(100-240V, 50/60Hz) ou DC -48/60V;
27,
Deve possuir fontes hot-swappable;
28.
Deve apresentar consumo maximo de energia; 200W,;
29,
Deve possuir LEDs indicativos de operagae no painel frontal;
30.
Deverd possuir 24 (vinte e quatro) meses de garantia.
31.
GRUPO 3
ITEM 25 — ONT (Optical Network Terminal) — TIPO 1
QUANTIDADE: 2500 unidades.
PRAZO DE ENTREGA: 30 dias carridos apos a assinatura do Termo de Contrato ou instrumento equivalente.
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Ordem DESCRIGAQ

1. A ONT {Cptical Network Terminal) & um equipamento utilizado em redes FTTx (Fiber To The X) para acesse
dos assinantes.

2. A ONT recebe o sinal dptico proveniente da rede PON (Passive Optical Network) e disponibiliza uma interface
de conexdo para o assinante. Paralelamente, ela também envia o trafego do assinante para a OLT (Optical
Line Terminal), para fechar o enlace de comunicagao com a central.

3. A comunicagao optica é realizada de acordo com o padrao GPON (Gigabit Capable Passive Opfical Network),
atendendo os requisitos da norma ITU-T G.984. Um canal de comunicagao da central atende a até 64 ONTs
em um raio de 20km de distancia, com velocidade de 2,5Gbps no sentido de downstream e 1,25Gbps no
sentido de upsiream.

4. Deve possuir no minime 1 (uma) intesface optica GPON SC-APC;
3. Deve possuir ne ménimo 4 (guatro) interfaces metalicas RJ-45 10/100/1000Base-T;
6. Deve estar de acordo com o padrao GPON [TU-T G.984.x;
7. Deve possuir transmissor de 1.244Gbps no sentido upstream em modo rajada;
8. Deve passuir receptor de 2.488Gbps no sentido downstream;
8. Comprimento de onda de recepgdo: 1490nm;
10. Comprimento de onda de transmissdo: 1310nm;
n. Deve suportar framming totalmente compativel com ITU-T G.284;
12. Deve suportar mltiplos T-CONTs por dispositivo;
13. Deve suportar multiplos GEM Ports por dispositivo;
14. Deve suportar modo Single T-CONT ou modo Multiple T-CONTSs;
15. Deve suportar mapeamento flexivel entre GEM Ports e T-CONTs;
16. Deve suportar Forward Error Correction (FEC);
17. Deve possuir suparte para Multicast GEM Port;
18. Deve possibilitar o mapeamento de GEM Ports em um T-CONT com scheduling baseado em filas de
prioridade;
19. Deve atender ds seguintes casacteristicas de Layer 2:
« Conformidade com IEEE 802.1D e 802.1Q;
+ Configuracio de porta untagged,
+ Suporte a Spanning Tree Protocol;
» At 128 enderegos MAC por dispositivo;
= Aprendizagem de enderecos MAC com auto-aging;
s Switch virtual baseado em 802.1Q VLAN;
+ Até 16 grupos VLAN ativos por dispositivo;
« VLAN tagging/detagging por porta Ethernet,
« VLAN stacking (Q-in-Q) e VLAN Translation;
« Filtro de VLAN por porta;
« Filtro de enderecgo de destino por porta;
20. Deve atender as seguintes caracteristicas de QoS!
» Filas de prioridade baseadas em Hardware em suporte a IEEE 802.1p (Cos);
» § filas por poria,
» Mapeamento de IP ToS/DSCP para 802.1p;
« Classificagao de servigo baseada em MAC, porta, VLAN-ID, 802.1p bit, ToS/DSCP;
s Markingfremarking de 802.1p;
= Scheduling controladoe de prioridade e taxa;
+ Limitador de taxa Broadcast/Multicast.
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21.

Deve suportar IGMP Snooping;

22,

Deve atender &s seguintes caracteristicas de Layer 3:

s (liente PPPOE: 1 cliente por ONT

a. Inicio de sesséo automatico;

b. Keep Alive automatico.

Servidor DHCP;
Servidor DNS (DNS relay, Dns transparent);
NAT e NAPT. sessdo de 18K (8K upstream, 8k downstream);
Port forwarding;
Firewall stateful integrado com ACL;

23,

Deve atender as seguintes caracteristicas de gerenciamento e provisionamento:
= Gerenciamento em conformidade com ITU-T 984.4 OMCI;
Alivagdo com descobrimento automatico SN e senha, em conformidade com ITU-T G.984.3;
Cenfiguragdo de banda por servigo ou porta (fixa, garantida e maxima);
Provisionamento de todos os servigos, incluindo Ethernet, VolIP, etc.;
Alarmes e monitoramento de performance;
Manipulagao de MIB através cie OMCI por comandos Create, Delete, Set, Get, Get Next;
Download remoto de imagem de software;
Mantém dois conjuntos de imagerm de software, para checagem de integridade e roflback
automatico;
Ativacao e rebooting remoto;
Gerenciamento web-based;

24,

Deve atender as seguintes caracteristicas construtivas:

+ Temperatura de operagio: 0 a 50°C;
Umidade relativa de Operag8o: 5 a 80% (sem condensagao);
Alimentagdo DC 12V com adaptador AC/DC incluso 100-240V, S0/60Hz;
Dimensoes maximas (LxAxXCY: 180 x 42 x 126 mm;
LEDs indicativos de status;

25,

Devera possuir 24 (vinte e quatro} meses de garantia.

GRUPO 3

ITEM 26 — ONT {Optical Network Terminal) — TIPQ 2

QANTIDADE: 2600 unidades.

PRAZO DE ENTREGA: 30 dias corridos apds a assinatura do Termo de Contrato ou instrumento equivalente.

Ordem PESCRIGAD

1. A ONT {Optical Network Terminal) ¢ um equipamento utilizado em redes FTTx {Fiber To The X) para acesso
dos assinantes.,

2. A ONT recebe o sinal éptico proveniente da rede PON (Passive Optical Network) e disponibiliza urma interface
de conexdo para o assinante. Paralelamente, ela também envia o trafego do assinante para a QLT {Optical
Line Terminal), para fechar o enlace de comunicagdo com a central.

3. A comunicagéo optica ¢ realizada de acordo com o padréio GPON (Gigabit Capable Passive Optical Network),
atendendo os requisitos da norma ITU-T G.984. Um canal de comunicagéio da central atende a até 64 ONTs
em um raio de 20km de distancia, com velocidade de 2,5Gbps no sentido de downstream e 1,25Gbps no
sentido de upstream.

4. Deve possuir no minimo 1 (uma) interface aptica GPON SC-APC;

5. Deve possuir no minime 4 {quatro) interfaces metalicas RJ-45 10/100/1000Base-T;

6. Deve possuir no minimo 2 {duas} interfaces metdlicas RJ-11 FXS (FXS)

7. Deve estar de acordo com o padrao GPON ITU-T G.984.x:

a.

Deve possuir transmisser de 1.244Gbps no sentido upstream em modo rajada;
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9. Deve possuir receptor de 2.488Cbps 1o sentido downsiream;

10. Cemprimento de onda de recepgio: 1430nm;

11. Comprimento de onda de fransmissao. 1310nm;

12. Deve suportar framming totalmente compativel com FTU-T G.984,;

13. Deve suportar multiplos T-CONTSs por dispositivo;

14. Deve suportar miltiplos GEM Ports por dispositivo;

13. Deve suportar modo Single T-CONT ou modo Multiple T-CONTS;

16. Deve possibilitar o mapeamento flexivel entre GEM Ports e T-CONTS;

17. Deve suportar Forward Error Correction (FEC),

18. Deve possuir suporte para Multicast GEM Port;

19, Deve possibilitar o mapeamento de GEM Ports em um T-CONT com scheduling baseado em filas de
prioridade; :

20. Deve atender as seguintes caracteristicas de Layer 2:

Conformidade com IEEE 802.1D e 802.1Q;
Configuragio de porta untagged;

Suporte a Spanning Tree Protocol;

Até 128 enderecos MAC por dispositivo;
Aprendizagem de enderegos MAC com auto-aging;
Switch virtual baseado em 802.1Q VLAN;
Até 16 grupos VLAN ativos por dispositivo,
VLAN tagging/detagging por porta Ethernet;
VLAN stacking (Q-in-Q) e VLAN Translation;
Filtro de VLAN por porta;

Filtro de enderego de destino por porta;

21. Deve atender as seguintes caracteristicas de QoS:

Filas de prioridade baseadas em Hardware em suporte a [EEE 802.1p (Cos);

8 filas por porta;

Mapeamento de IP ToS/DSCP para 802.1p;

Classificagio de servigo baseada em MAC, porta, VLAN-ID, 802.1p bit, ToS/DSCP;
Markingfremarking de 802.1p;

Scheduling controlado de prioridade e taxa;

Limitador de taxa Broadcast/Multicast.

]

22. Deve suportar IGMP Snooping;

23, Deve atender s seguintes caracteristicas de Layer 3:

Cliente PPPOE: 1 cliente por ONT
¢. Inicio de sessac automatico;
d. Keep Alive automatico.
Servidor DHCP;
Servidor DNS (DNS relay, Dns fransparent};
NAT e NAPT: sessdo de 16K (8K upstreamn, 8k downstream);
Port forwarding;
Firewall stateful integrado com ACL;

24. D

eve atender as seguintes casacteristicas de interface POTS para telefonia:

5-REN por porta FxS;

Balanced Ring, 55V RMS;

RTP, RTCP {RFC 3550,3551);

SDP (RFC2327};

Mulfipios Codecs: G.711u, G.711a, G.729, G.723.1;
Cancelamento de eco;

Envio de DTMF in-band ou out-band;
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» Modo T.38 FAX ou pass-through;
» Plano de discagem configuravel;
+ Configuraggo de cliente DHCP ou IP estatico.

25. Deve atender as seguintes caracteristicas de interface para comunicagéo wireless:
= Compativel com [EEE 802,11b/g/n;

Multiplos S8IDs;

Seguranga: WEP, WPA-PSK (TKIP} e WPA2-PSK (AES),

Frequéncia de operagdo em 2,4GHz;

Dois caminhos de transmissao e dois caminhos de recepgéio (2T2R);

Taxa maxima de transmissdo: 54Mbps em 802.11g e 300Mbps em 802.11n,

26. Deve atender as seguintes caracteristicas de gerenciamento e provisionamento;

+ Gerenciamento em conformidade com ITU-T 984.4 OMCI;

Ativagdo com descobrimento automética SN e senha, em conformidade com ITU-T G,984.3;

Configuragdo de banda por servigo ou porta (fixa, garantida @ maxima);

Provisionamento de todos os servigos, incluindo Ethernet, VolIP, etc.;

Alarmes e monitoramento de performance;

Manipulag2o de MIB através de OMCI por comandos Create, Delete, Set, Get, Get Next;

Download remoto de imagem de software;

Mantém dois conjuntos de imagem de software, para checagem de integridade e rollback
automatico;

Alivacéo e rebooting remoto;

Gerenciamento web-based;

27. Deve atender as seguintes caracieristicas construtivas:

Temperatura de operagdo: 0 a 40°C;

Umidade relativa de Operagéo; 5 a 90% (sem condensagio);

Alimentagae DC 12V/2A com adaptador AC/DC incluso 100-240V, 50/60Hz;
Dimensdes maximas (LxAxC): 190 x 62 x 150 mm;

LEDs indicativos de status;

28. Devera possuir 24 (vinte e quatro) meses de garantia.

GRUPQ 3

ITEM 27 — TREINAMENTO

QUANTIDADE: 17 Unidades.

PRAZO DE ENTREGA: 15 dias corridos apds a assinatura do Termo de Cantrato ou instrumento equivalente.

Crdem DESCRIGAD

1. A CONTRATADA deverd ministrar treinamentos na solugao de equipamentos de GPON 24 a 26 e sistema
de geréncia fornecido, ocbservando condigbes abaixo:

2. Realizar treinamento oficial do fabricante para as aquisi¢Bes relacionadas aos itens 24 a 26 para no minimo
12 (doze) funcionarios da equipe da CONTRATANTE, com no minimo 16 horas de carga horaria.

C treinamento deve ser ministrado por instrutores capacitados e possuidores de certificagéo emitida pelo
fabricante da solugfio, bem como a instituigBo que ira realizar o treinamento deverd possuir cerlificagdo de
capacitagio fornecida pelo fabricante especifica para execugio de treinamentos. O freinamento a ser
realizado deve abranger de forma plena todos os itens técnicos descritos no detalhamento da especificagaa
dos itens 24 a 26,

A CONTRATADA se responsabiliza em fornecer, sem custo adicional para a CONTRATANTE, material
4. didatico impresso na lingua portuguesa (Brasil) ou lingua inglesa a todos os participantes para
acompanhamento dos treinamentos;

O treinamento deverd ocorrer nas depend@ncias da PRODEPA, em hordrio comercial, Os horarios de

5. execucdo dos treinamentos e a ementa detalhada serdo acordados com a CONTRATANTE, serio definidas
apds a assinatura do contrato e deverae seguir 2 sequéncia definida pelas partes.
5. Para o treinamento oficial do fabricante da solugdo deverao ser entregues certificados emitidos pelo proprio
: fabricante.
GRUPO 4
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ITEM 28 — DIO E2000 - TIPO 1

QUANTIDADE: 125 Unidades.

PRAZO DE ENTREGA: 30 dias corridos apés a assinatura do Termo de Contrato ou instrumento equivalente.

Ordem DESCRIGAQ
1. Distribuidor dptico para até 48 (guarenta e oito) fibras;
2. Deve ser compativel com os seguintes adaptadores 6pticos: ST, SC, LC Duplex, FC, MT-RJ e E2000;
3. Deve possuir altura maxima de 2U {2 unidades de rack) e ser compativel com o padrao 19"
4 Deve possuir caixa externa em ago SAE 101041020 ou aluminio anodizado e pintura em epoxi-pd
’ texturizado;
5 Deve possuir gaveta deslizante com sistema de trilhos, de modo a facilitar a manutengaofinstalagdo e
' trabalhos posteriores sem retira-la do rack;
6 Deve possuir bandeja de emenda e distribui¢go Gptica em ABS injetado ou similar, adequado para acomaodar
) até 48 fusGes/madulo com respectivos alocadores de emenda, pentes anti-trago e protetores de emenda;
Deve possibilitar terminagao direta ou fus#o, utilizando um mesmo méduto basico;
Deve possuir pelo menos 02 (dois) acessos traseiros para cabos oplicos;
9 Deve possuir kit para permitir uma melhor ancoragem dos cabos, a qual deve ser feita, no minimo, de 02
’ (duas) formas diferentes;
10 Dave possuir areas de armazenamento de excesso de fibras, acomodagdo, emenda devem ficar internos &
) estrutura (conferindo maior seguranga ao sistema);
1. Deve acomodar e proteger as emendas de transig&o entre o cabo Optico e as extensdes oticas;
Deve permitir terminagéo de cabos construidos nos modos “Tubo Loose”, “Tight buffer’, etc. A flexibilidade
12 desejada deve proporcionar facilidade para reparos, se necessarios, bem como facilidade e rapidez na
instalagéo;
13. Deve ser modular, de modo a permitir a expansdo do sistema;
14. Deve possuir placa frantal padronizada, para permitir medularidade cem outras produtos da linha;
Devera ser resistente a corros8o, para condigbes especificadas em ambientes internos, conforme a norma
15. .
TIA 568-8;
16. Devera possuir 12 {doze) meses de garantia,
GRUPO 4

ITEM 29 — DIO E2000 — TIPO 2

QUANTIDADE: 250 Unidades.

PRAZO DE ENTREGA: 30 dias corridos apés a assinatura do Termo de Contrato ou instrumento equivalente.

Ordem DESCRIGAO

1. Distribuidar 4ptico para até 12 {doze) fibras;

2. Deve ser compativel com o adaptador dptico £2000;

3. Dimensdes minimas AxLxP: 224x135x35 mm;

4, Deve possuir caixa externa em ago SAE 1010/1020 ou aiuminio anodizado e pintura em epbxi-pd;

5. Deve ser de manuseic simples, sem a necessidade de ferramentas especiais;

6. Deve possuir bandeja de emenda e distribuigfio 6ptica adequado para acomodar até 12 fusfes/modulo com
respectivos protetores de emenda;
Deve possibilitar terminag&o direta ou fus&a, utilizando um mesmo modulo basico;
Dave possuir pelo menos 02 (dois) acessos pela parte superior para cabos 6pticos;

9 Deve possuir ki_t para permitir uma methor ancoragem dos cabos, a qual deve ser feita, no minimo, de 02

' {duas) formas diferentes;
10. Deve possuir areas de armazenamento de excesso de fibras, acomodagéo, emenda devem ficar intemos 2
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estrutura {conferindo maior seguranga ao sistemay);

11. Deve acomodar e proteger as emendas de transig8o entre o cabo dptico e as extensdes oticas;

12 Deve permitir terminagio de cabos construidos nos modos “Loose”, “Tight”, etc. A flexibilidade desejada
) deve proporcionar facifidade para reparos, se necessarios, bem como facilidade e rapidez na instalagzo;

13 Devera ser resisiente a corrosao, para condigdes especificadas em ambientes internos, conforme a norma
) TIA 569-B; R

14, Devera possuir 12 {doze) meses de garantia.

GRUPG 4

ITEM 30 - DIO E2000 — TIPC 3

QUANTIDADE: 250 Unidades.

PRAZO DE ENTREGA: 30 dias corridos ap6s a assinatura do Termo de Contrato ou instrumento equivalente.

Ordem | DESCRIGAQ

1. Utitizado para terminagao de cabo dptico com capacidade de acomodar até 06 {seis) adaptadores opticos;

2. Deve ser compativel com o adaptador &ptico E2000Q#+ 4B

3. Deve ter dimensdes compactas {(ex. AXLxP = 115x80x22 mm);

4. Deve possuir caixa externa em plasticos ABS;

5. Deve ser de manuseio simples, sem a necessidade de ferramentas especiais;

6. Deve ser adequado para acomodar protetores de emenda de 40 ou 60mm, além de emendas mecéanicas;

7. Podera ser instalado em qualquer superficie vertical plana cu sobre caixas 4x2" embutidas em parede;

8. Deve possibilitar terminagao direta ou fuséo, utilizando um mesmo madulo basico;

9, Deve possuir acessos, para entrada e saida de cabos, inferior, supérior, lateral e traseiro;

10. Deve possulr bragadeiras plasticas e parafusos de fixagao,

1" Deve possuir dreas de armazenamento de excessowggnﬁbras, acomodagdo, emenda devem ficar internos a
’ estrutura {conferindo maior seguranga ao sistema);

12. Deve acomodar e proteger as emendas de fransig8o entre o cabo 6pfico e as extensdes dticas;

13, Deve permitif terminag¢do de cabos construidos nos |_'nodos "Loose”, “Tight", etc. A flexibilidade desejada

deve proporcionar facilidade para reparos, se necessérios, bem como facilidade e rapidez na instalagéo;
14, Devera possuir 12 {(doze) meses de garantia,
GRUPO 4

ITEM 3% — EXTENSAO OPTICA E ADAPTADCR E2000

QUANTIDADE: 10000 Unidades.

PRAZO DE ENTREGA: 30 dias corridos ap6s a assinatura do Termo de Contrato ou instrumento equivalente.

Ordem DESCRIGAO
1. Deve ser fornecer as extensdes opticas simplex com adaptadores tipo E-2000/APC, tipo de fibra 9/125 pm,
Os adaptadores E2000/APC deverdo ser fornecidas em cores distintas para diferenciac8o das terminacdes
2, de backbone e clientes. As quantidades e suas respectivas cores serdo especificadas postetiormente pelo
Governo do Estado para seu correto fornecimenio.
3. Os "kits" para emenda/conectorizagio devem ser compativeis para uso em fibra 6ptica monomaodo,
4 Os adaptadores Opticos devem conter o componente de alinhamento (luva, bucha de alinhamento) em
) ceramica de Zirchnia, compativel com o modelo do canactor optico.
5 A montagem dos conectores ¢ adaptadores opticos deve atender, no minimo, aos requisitos fixados nas
’ espacificagdes técnicas ABNT-NBR 14433, atendendo a classe i categoria D;
6. Devera ser fornecido no ato de apresentagdo da proposta documento comprobatério da homologag@o dos
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conectores junto a ANATEL;

Todos os produtos fornecidos deverfo ter seus registros de medigac evidenciados individuatmente com
relacao &s caracteristicas oticas, equipamento de medigdo utilizado e registro de calibragdo/afericdo
atualizado segundo a Rede Brasileira de Calibragao (RBC);

Devera possuir 12 (doze) meses de garartia.
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ITEM 32 — CORDAO OPTICO E2000-APCAC-PC DUPLEX

QUANTIDADE: 6000 Unidades. N

PRAZO DE ENTREGA: 30 dias corridos apds a assinatura do Termo de Contrato ou instrumento equivalente.

Ordem DESCRICAD

1. A empresa contratada deverad fornecer todos os corddes oOpticos duplex monomodo devidamente
conectorizados para interligagao de RIOs.

2. Tipo de fibra 6ptica: monomodo;

3. Comprimento: 2,5 metros;
Devem ser fornecidos corddes dpticos de manobra duplex, com 2,5 meiros de comprimento. Ceonectorizados

4. em uma das extremidades com dois conectores do tipo LC/PC, para comprimento de onda de 1310nm. Na
outra extremidade com dois conectores tipo E-2000/APC, para comptimento de onda de 1310nm;

5. A confinuidade dptica nos pontos de terminagdo deve ser feita com o uso de corddes monofibra {path cord)
com didmetre externo maximo de até 6 mm.

6. Os conectores dpticos e adaptadores devem ser providos de tampas de protec&o contra impurezas quando
nao estiverern sendo usados;

7. Os adaptadores épticos devem conter o compenente de alinhamento (luva, bucha de alinhamento) em
ceramica de Zirconia, compativel com o medelo do conector 6ptico;

8. A montagem dos conectores e adaptadores Opticos deve atender, no minimo, aos requisitos fixados nas
especificagbes técnicas ABNT-NBR 14433, atendendo a classe 11l categoria D

9. O fabricante deve possuir certificagio ANATEL para os conectares;

10. O cordéo optico deve possuir certificago ANATEL:;

1. Deve ser montado e testado em fabrica, com garantia de desempenho;

12, Devera possuir 12 (doze) meses de garantia.

GRUPC 5

fTEM 33 — CHAVE OPTICA — UNIDADE DE PROTEGAQ OPTICA — UNIDIRECIONAL — 2 FIBRAS

QUANTIDADE: 150 Unidades.

PRAZO DE ENTREGA: 30 dias corridos apds a assinatura do Termo de Contrato ou instrumento equivalente.

Qrdem

DESCRIGAQ

A chave otica (Optical Protection Unit) é um equlpamento capaz de proteger links de anéis oticos
promovendo o bypass de elemento ou né problematico nestes links, garantindo assim a continuidade
de redundéancia do anel 6tico.

Deve possuir capacidade de protegdo de links de anéis opticos unidirecionais com duas fibras
promovendo o by-pass de elemento ou né problemaético nestes links;

Deve possuir teste de chaveamento forgado para by-pass através de tecla no painel frontal;

Equipamento em gabinete de mesa com as dimensdes maximas de {195x200x44mm)

Deve apresentar indicagdo do estado da chave 6ptica por LED no painel frontal e saida a contato
Seco;

Deve possuir temperatura de operagao de 0 a 60°C;

Deve suportar umidade relativa de até 5% sem condensagao;

Deve possuir alimentacio de 93 a 250VAC ou de 36 a 72VDC com selegdo automitica;

[E=1 I v B

O equipamento deve apresentar a poténcia tipica consumida de 6,5W;
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10 Deve possibilitar configuragao via DIP-Switches no interior do equipamento;

11 Efetuar teste de chaveamento para by-pass forgado;

12 Deve apresentar LED indicativo para alimentagio quando energizado;

13 Deve apresentar LED indicativo para modo de equipamento em teste;

14 Deve apresentar LED indicativo para modo de falha na chave 6ptica;

15 Deve apresentar LED indicative para modo de chaveamento by-pass e nio by-pass;

16 Deve possuir parametros para janela de operagio minima de 1260nm e maxima de 1360nm;

17 Deve possuir parametros para janela de operagdo minima de 1510nm e maxima de 1610nm;

18 Deve possuir velocidade de comutagdo tipica de 4 ms ¢ maxima de 10 ms;

19 Deve apresentar durabilidade de 5 milhdes de ciclos;

20 Deve atender poténcia dptica admitida de 500 mW;

24 Deve disponibilizar saida e entrada de alarmes do tipo contato seco ou tensdo para comando da
chave optica;

22 Devera possuir 24 (vinte e quatro) meses de garantia.
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ITEM 34 - CHAVE OPTICA — UNIDADE DE PROTECAQ OPTICA% BIDIRECIONAL ~ 1 FIBRA

QUANTIDADE: 150 Unidades.

PRAZO DE ENTREGA: 30 dias coridos apds a assinatura do Termo de Contrato ou instrumento equivalente.

Ordem DESCRIGAO
A chave ética (Optical Protection Unit) é um equipamento capaz de proteger links de anéis oticos

1 promovendo o bypass de elemento ou né proeblemético nestes links, garantindo assim a continuidade
de redundincia do anel ético.

2 Deve possuir capacidade de protegio _de links 'd'e anéis 6}:!licos biderecionais com uma fibra
promovendo o by-pass de elemento ou né problematico nestes links;
Deve possuir teste de chaveamento forgado para by-pass através de tecla no painel frontal;
Equipamento em gabinete de mesa com as dimengses maximas de (195x200x44mm)

5 Deve apresentar indicagfo do estado da chave éptica por LED no painel frontal e saida a contato
Seco;

6 Deve possuir temperatura de operagao de 0 a 60°C;

7 Deve suportar umidade relativa de até 95% sem condensagio;

a Deve possuir alimentagéo de 93 a 250VAC ou de 36 a 72VDC com selegio automatica;

9 O equipamento deve apresentar a poténcia tipica consumida de 6,5W;

10 Deve possibilitar configuragae via DIP-Switches no interior do equipamento;

11 Efetuar teste de chaveamento para by-pass for¢ado;

12 Deve apresentar LED indicativo para alimentagiic’ quando energizado;

13 Deve apresentar LED indicative para modo de equipamento em teste;

14 Deve apresentar LED indicativo para modo de falha na chave 6ptica;

15 Deve apresentar LED indicativo para modo de chaveamento by-pass e nio by-pass;

16 Deve possuir pardmetros para janela de operagfio minima de 1260nm e maxima de 1360nm;

17 Deve possuir pardmetros para janela de operagdo minima de 1510nm e maxima de 1610nm;

18 Deve possuir velocidade de comutagéio tipica de 4 ms e maxima de 10 ms;

19 Deve apresentar durabilidade de 5 milhées de ciclos;

20 Deve atender poténcia 6ptica admitida de 500 mWw;

21 Deve d‘isgonibilizar saida e entrada de alarmes do tipo contato seco ou tensfio para comando da
chave dptica;

22 Devera possuir 24 (vinte e quatro) meses de garantia.

GRUPO 6

ITEM 35 — NOBREAK DE 3200 VA

QUANTIDADE: 350 Unidades.

PRAZO DE ENTREGA: 30 dias corridos apds a assinatura do Termo de Contrato ou instrumento equivalente.

Ordem DESCRICAQ

1 Senocidal on-line, simples conversio;

2 Microprocessado com tecnologia DSP;

3 Estabilizador interno com 4 estagios de regulagdo com fungao True RMS:
4 Auto teste de circuitos e baterias do nobreak;

5 Filtro de linha interno;

4]
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Inversor sincronizado com a rede (Sistema PLL);

Forma de onda senoidal;

8 Recarga automatica das baterias;
9 Permite ser ligado na auséncia de rede elétrica;
10 LEDs indicadores da condigdo do nobreak: modo rede, mado inversoribateria, final de autonomia,
subtensdo, sobretenséo, baterias em carga;
i1 Entrada para médulo de baterias externas para aumentar o tempo de autonomia;
12 O conector para instalagio de baterias externas de outros fabricantes devera ser fornecido;
13 Prote¢ao no inversor contra sobrecarga e curto-circuito;
14 Protegio contra surtos de tenséo na entrada e saida entre fase e neutro, fase e terra, neutro e terra;
15 Protegéio contra sub/sobretensiic de rede com retorno automatico;
16 Protegio contra descarga total das baterias;
17 Protegio contra sobreaquecimente no inverser ¢ no transformador;
Dados de entrada:
18 Poténcia minima: 3.200 VA;
Tensio de entrada: 220/115V - Bivolt automético;
Frequéncia: 60Hz, variagao de +/- 4%;
Dados de saida:
Tensio de saida: 115V +/- 5% em bateria e +6% - 10% (em rede};
19 Fator de poténcia de saida: 0,62;
Frequéncla: 60Hz, variagiio de +/- 1% (bateria);
Rendimento de 95% {modo rede) e 85% (modo bateria);
Baterias e Autonomia:
20 Seladas e a prova de vazamentos;
Minimo de 2 baterias internas de 12V/18Ah;
Autonomia minima de 15 minutes a 50% de garga
Gerenciamento:
Adaptador TCP/IP para gerenciamento remoto;
Suporte aos protocelos HTTP, BHCP, SMTP e SNMP;
21 Deve permitir coletas das medidas de tensdo de entrada e safda, tensao e carga das baterias e
poténcia consumida;
Visualizagdo do estado geral do nobreak e da qualidade da energia elétrica;
Deve possibilitar desligamento remoto.
2 Fornecimento de um adaptador para tomada padréo antigo e cinco adaptadores para tomada padrio
novo.
23 Devera possuir 24 {vinte e quatro) meses de garanfia.
GRUPQ B S

ITEM 36 — BANCCO DE BATERIA

QUANTIDADE: 350 Unidades.

PRAZO DE ENTREGA: 30 dias corridos apos a assinatura do Termo de Contrato ou instrumenio equivalente.

Ordem DESCRIGAO
1 Médulo em gabinete metaiico compativel com o ltem 35 deste termo de referéncia;
2 Baterias lacradas, estaciondrias livres de manutengéo;
3 Tenséo minima de barramento: 24VDC;
4 Minimo de 2 haterias internas de 40Ah;
4] Devera possuir 24 {vinte e quatro) meses de garantia.
| GRUPO 7
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ITEM 37 — RACK 19" 44U

QUANTIDADE: 300 Unidades.

PRAZO DE ENTREGA: 30 dias cormidos apts a assinatura do Termo de Centrato ou instrumento equivalente.,

Ordem | DESCRICAQ

1 Deve ser compativel com o padric EIA/TIA 568-A para acomodar equipamentos de rede (switches,
) roteadores e equipamentos similares), bastidores de modems e painéis de conexso;

Deve possuir estrutura metalica (minime 1,5 mm de espessura), com 19 {dezenove) polegadas de largura,

2. porta frontal em acrilice transparente (minimo 1,2 mm de espessura), com dobradicas e fechadura com
chave;

3. As estruturas metdlicas deverdo ter acabamento com protegao contra oxidagio e fungos;

4, Deve possuir altura interna Giil de 44U); Tt

5. Deve possuir profundidade interna com minimo de 670 mm;

6. Deve possuir acessos laterais e traseiro removiveis;

7. Os acessos taterais, traseiros e a tampa superior devem possuir aletasffuros/ranhuras/perfuragéio de
ventilagéio;

8. O acesso traseiro deve possuir chave;

Deve admitir a entrada de cabos pela parte superior e inferior do bastider;

10. Todas as chaves devern possuir @ mesmo segredo em todos os bastidores a serem fornecidos;

11. Deve estar em conformidade com a norma EIA 310-C,

12, Deve aco_mpanhar Kit elétrico de entraqa. cab_o elétrico multipolar, .do tipo PP, com 4 x 4,0mm? de 5 metros
de comprimento, plug macho e tomada industrial, 3P+T de 20 Ampéres.

13, gi:r:t%ic:mpanhar 02 (DUAS) réguas de tomadas, com & tomadas padrdo NBR 14136 e cabos de forga com

Deve acompanhar 02 (uma) bandeja, de no maximo 1U de altura e

14. 500 mm de profundidade, instalada, com aletasffurosfranhurasiperfuracéo de ventilagio, para sustentagao
de pequenos equipamentos;

15. O bastidor dever4 possuir pés niveladores para a instalagao no chéo;

16. O bastidor devera ser fornecido com plaqueta de identificagio contendo nome do fabricante.
17. Devera possuir 12 (doze) meses de garantia.

GRUPO 7

ITEM 38 - RACK 19" 24U

QUANTIDADE: 600 Unidades.

PRAZO DE ENTREGA: 30 dias corridos apos a assinatura do Termo de Contrate ou instrumento equivalente.

Crdem DESCRIGCAQ

1 Deve ser compativel com o padréo EIA/TIA 568-A para acomodar equipamentos de rede (swilches,
) roteadores e equipamentos similares), bastidores de modems e paingis de conexdo;

Deve possuir estrutura metalica (minimo 1,5 mm de espessura), com 19 {dezenove) polegadas de largura,
2, porta frontal em acrilico transparente (minimo 1,2 Wi de espessura), com dobradigas e fechadura com
chave;

As estruturas metdlicas deverdo ter acabamento com protegde contra oxidagéio e fungos;

Deve possuir altura interna Gtil de 24U;

Deve possuir profundidade interna com minimo de 570 mm;

oo W

Deve possuir acessos laterais e traseiro removiveis;

7 Os acessos laterais, fraseiros e a tampa supericr devem possuir aletas/furosfranhuras/perfuracio de
! ventilagio;
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8. O acesso traseiro deve possuir chave;

9, Deve admitir a entrada de cabos pela parte superior e inferior do bastidor;

10. Todas as chaves devem possuir o mesmo segredo em todos os bastidores a serem fomecidos;

1. Deve estar em conformidade com a norma EIA 310-C;

12 Deve acompanhar Kit elétrico de entrada: cabo elétrico multipolar, do tipo PP, com 4 x 4,0mm? de 5 metros

' de comprimento, plug macho & tomada industrial, 3P+T de 20 Amperes,

13, Deve acompanhar 01 (uma) régua de tomadas; com 8 tornadas padrao NBR 14136 e cabos de forga comn 3
metros;

14, Deve acompanhar 01 {uma} ‘bandela instalada, com aletasffurosfranhuras/periurac@o de venfilagéo, para
sustentagdo de pequenos equipamentos;

15. O bastidor devera possuir pés niveladores para a instalagée no chao;

16. O bastidor devera ser fornecida com plagueta de identificaggo contendo nome do fabricante.

17. Devera possuir 12 (doze) meses de garantia.

ITEM 39 — TestSet

QUANTIDADE: 20 Unidades.

PRAZO DE ENTREGA: 30 dias corridos apds a assinaturado Termo de Contrato ou instrismento equivalenie.
Ordem DESCRIGAQ

1 Equipamento de testes portatil, que pode ser utilizade na instalago, certificagdo, desenvalvimento e
manutencéo de circuitos e equipamentes que utilizem tecnologia Ethemet;

CONECTCRES:
+ 1 porta RJ-45 10/100Base-T {gerenciamento, atualiza¢éo e relatorios);
« 2 portas RJ-45 10/100/1000Base-T, MDVMIDIX (auto-negociagéo);
« 2 entradas para modulo SFP 100/10008ase-X para circuites oplicos;
« 1 entrada minit)SB.

3 Geragdo e monitoragao de trafego nas camadas 2 e 3 (IPvd e IPv6) a 10/100/1000 Mbps para interface
elétrica (10/100/1000BaseT) cu 10011000 para a interface dptica {100/1000BaseX);

Configuragéo de VLAN e Q-in-Q;

Configuragiio de trafego em diferentes perfis {constante, rajada ou rampa);

Taxa de geragdo de trafego configuravet de 0,001 a 100%, com preciséo de até 0,001%;

Testes de camada fisica: diagnéstico de cabo e teste de sinal &ptico;

Payload tipe Timestamp ou BERT {com varics padroes € opges de personalizagdo);

wlo|wia|lon| s

Filtros para cabegalhos Ethernet e IP;

10 Contadores e Estatisticas do trafego recebide e transmitido;
11 Modo Loopback;

12 Testes de Ping e Trace Route;
13 Suporte a ARP e DHCP;

14 Possibilita upgrade para geragio e transmissdo de até 8 fluxos de dados por porta, sendo cada fluxo
configurado e analisado independentemente;

15 Criagao de varios perfis de usuarios, através da possibilidade de salvar e carregar configuragdes facilmente;

16 Visualizagao grafica dos resuitados dos testes RFC2544 na fela do Test Set e na Interface Web;

17 Possibilita upgrade para geragio de scripts de teste personalizados, para testes especificos e
automatizados;

19 Verificagbes de QoS;

NORMAS APLICAVEIS:
. RFC2544;

20
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. IEEE 802.3;
. IEEE 802.1q;
- NCITS TR-25-1999;

OPCOES DE TESTES:
TESTES AUTOMATICOS DA RFC2544
. Throughput;

. Latency;
. Frame Loss Rate;
21 . Back-to-back Frames;
. Teste de traéfego configuravel;
. Teste de Ping;
. Teste de TraceRoute;
. Modo Loophack;
. Teste de diagnostico de cabo;
. Teste do sinal optico. -
MONITORAGAO E ANALISE DE TRAFEGO:
CONTADORES GERAIS
. Quiadros recebidos/transmitidos;
. Quadros recebidos, separados por faixas de tamanho, em bytes;
. Bytes recebidos/transmitidos;
22 . Cuadres Unicast, Multicast e Broadcast;
- Cuadros vétidos recebidos:
. Pause Frames;
. Quadros com VILAN recebidos;
- CQuadros com Q-in-Q recebidos;
. Os campos VLAN/SVLAN 1D, VLAN/SVLAN Priority e SVLAN DEI do dltimo quadro co tag de
VLAN. R
ESTATISTICAS GERAIS:
. Taxas de Recepgdo e Transmissdo de guadros {médio, atual, maximo e minimo);
23 . Taxas de Recepcdo ¢ Transmisséo de dados (médio, atual, méximo e minimo).
. Delay (médio, maximo e minimo);
. Jitter {(medio, maximo e ménima).
CONTADORES DE ERROS:
. Erro de FCS, Runts e Jabbers:
24 . Quadros perdidos e QoS {fora de sequencia);
. Calisdes;
. Erros de Checksum e Length (pacotes IP).
ESTATISTICAS DE BERT: i
25 . Contador de srros de bit nos quadros;
. Segundos com erros, Segundos sem erros, tempo total de  geragdo de BERT;
. Total de quadros analisados, total de bits analisados, taxa de erro de bit.
DIMENSOES:;
. Tamanho méaximo {Altura x Largura x Profundidade): 246 mm x 132 mm x 61.8 mm;
. Peso maximo: 1,3 kg;
26 . Temperatura de operagéo: 0 a 50 °C;
. Temperatura de armazenamento: -20 °C a 70 °C;
. Umidade: 5% a 95% (ndo condensada). Devera possuir, mesmo que opcionalmente, bandejas
organizadoras de cabeamenta dtico e elétrico.
AUTONOMIA DA BATERIA:
27 . Duragéo aproximada: 4h; i
. Tempo de carga aproximado: 3h;
. Carregador de bateria (Entrada: 90-240 V AC, 50-80Hz / Saida: 15V DC, 2 A).
CARACTERISTICAS ADICIONAIS:
28 . Display colorido com resclugdo minima: 480x272 pixsls;
. Memdoria para armazenamento de mais de 1000 resultados;
25 Devera possuir 24 (vinte e quatro) meses de garantia.
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5. REGRAS PARA COMPOSICAO DAS PROPOSTAS

As propostas deverdo ser apresentadas com referéncia ao Valor Unitario e no Vator Total do Grupo.
As propostas vencedoras serdo aquelas que apresentarem menor preco por Valor Total do GRUPQ.

6. Forima de execucéo do objeto

Os equipamentos deverdo ser entregues pela empresa contratada no Almoxarifado da PRODEPA, localizado na:

- Centro Administrativo do Estado, Bairro Tenoné,;

- Rodovia Augusto Montenegro, km 10, s/n, CEP: 66820-000, no municipic de Belem/PA;

- Hor4rio de entrega, de segunda-feira & sexta-feira, das 8:00h &s 16:00h, na Diviso de Material e Patrimdnio, a/c da Gerente
Maria Estelita, telefone (091)3344-5316.

Toda entrega devera ser previamente informada ao setor de Material e Patriménio

O recebimento definitivo dar-se-4 apés a conferéncia e aceitagio do equipamento entregue, para fins de confirmagdo com as
especificacdes do objeto.

O equipamento em fornecimento, mesmo que entregue e recebido, fica sujeito & reparagéio ou substituiggo, pelo fornecedor,
desde que comprovada a existéncia de defeito, imperfeic&io ou impropriedade cuja verificagdo 86 tenha sido possivel no
decorrer da utilizagéo.

Os custos da manutengéo dos equipamentos com defeitos constatados ocorrerda exclusivamente 4 conta da Contratada.

O servigo de assisténcia técnica ao produto no periodo de garantia sera acorpanhado pela fiscalizagae do Contrato.

7. Documentos Técnicos

Na data da sessdo publica, 0 ndo atendimento a qualquer das solicitagbes ou documentos exigidos neste anexo, implicara a
desclassificagao do licitante.

7.1. ESPECIFICACAQ DE MARCA E MODELO

O licitante devera explicitar a marca e o modelo dos equipamentos e materiais ofertados, bem como dos softwares a serem
utilizados na solugic por meio de catalogos efou sites do{a) fabricanteflicitante e enviar todo e gualquer Certificado de
Homologagéio ou Registra de Orgao competente solicitado na especificagéo.

7.2. DECLARAGAO DE ASSISTENCIA TECNICA

Ordem |Descrigao

Conter, expressamente, o PRAZO DE GARANTIA DE FABRICA dos equipamentos contra qualquer
1. defeito de fabricagdo, instalagio e desempenho. O prazo de garantia de fabrica dos equipamentos
,.Madgs ndo devera ser inferior 2o prazo determinado nas especificagbes técnicas;

Todas as atuélizagﬁes de firmware, novas versbes de softwares, e corre¢des de todos os equipamentos
2 deverdo estar disponiveis via Web para a CONTRATANTE, sem custo adicional durante o periodo de
garantia.

A CONTRATADA devera fornecer atendimento on-site, com substituicdo do equipamento defeituoseo no
3 préximo dia atil (NBD-Next Business Day) quando o atendimento se der na capital Belém e em até 2

: (dois) dias Gteis quando for atendimento no interior do estado do Para, apds comprovagio do defeito
junto ao fabricante.

A CONTRATADA devera disponibilizar uma linha telefénica Hotline de Suporte Técnico e servigo de

4, acompanhamento de chamados web que devera estar disponivel para a CONTRATANTE no regime de
24 x 7 {24 horas para os 7 dias da semana), durante todo o periodo de garantia.
B 5

Ficara a cargo da CONTRATADA o envio do produto substituto, a sua instalagao e configuragac.
5. Também serd de responsabilidade da CONTRATADA devolver para o fabricante o produto danificado
em até 3 (trés) dias depois da substituigho.

A CONTRATADA se encarrega, por si ou.pela rede credenciada do fabricante, dos servigos de
6. assisténcia técnica de manutengio e reparos do equipamento, substituindo todos os componentes
defeituosos;
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A CONTRATADA aplicara no equipamento, quando necessdaria a substituigdo, partes e pegas originais,
7. novas, adequadas e gue mantenham as especificagbes técnicas do fabricante, para o que fica, desde
logo, autorizada pela CONTRATANTE;

Decorridos os prazos estabelecidos nas alineas acima, sem o atendimento devido, fica autorizado a
contratar esses servigos de outra empresa e a cobrar da CONTRATADA os custos respectivos, sem que

8. tal fato acarrete qualquer perda guanto & garantia dos equipamentos ofertados, sem prejuizo da
aplicagac de penalidades previstas neste Instrumento;
9 Serdo de exclusiva responsabilidade da CONTRATADA as despesas de transporte decorrente da

devolugio do equipamento relacionado ao transporte do equipamento.

7.3. DECLARAGAQO DO LICITANTE

Os fornecedores deverdo estar aptos a receber inspegdo em fabrica de tal forma a avaliar as caracteristicas solicitadas com
testes praticos (se necessarios) de desempenho do produto.

8. Estimativa de Preco

De acordo com 0 ANEXC

9. Validade das Propostas

Minimo de 80 dias.

10. RESPONSAVEL PELO TERMO DE REFERENCIA

o Braulio Castro Alves ~ Gerente de Area — GLR
» Diego Baptista Leitdo ~ Analista de Suporte — GLR

Belém, 10 de Novembro de 2014

Braulio de Castro Alves Diego Baptista'hL.eitéo
Gerente de Area - GLR Analista de Supore - GLR
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