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CONTRATO N.° 007/2015

CONTRATO  PARA  AQUISICAO DE
EQUIPAMENTOS DE INFORMATICA E
TELECOMUNICAGAQ PARA EXPANSAQ DO
NAVEGAPARA, QUE FAZEM ENTRE S
EMPRESA DE TECNOLOGIA DA
INFORMAGAO E COMUNICACAO DO
ESTADO DO PARA - PRODEPA E TERACOM
TELEMATICA S.A, COMO MELHOR ABAIXO
SE DECLARA.

CONTRATANTE: EMPRESA DE TECNOLOGIA DA INFORMAGAO E COMUNICACAO DO
ESTADO DO PARA - PRODEPA, Empresa Publica, com personalidade juridica prépria de direito
privado, constituida na forma da Lei Estadual n.° 5.460/88, inscrita no CNPJ sob o n.®
05.059.613/0001-18, Inscricdo Estadual n° 15.271.0884, com sede na Rodovia Augusto
Montenegro, km 10, Centro Administrativo do Estado, Icoaraci — Belém - Para, CEP 66820-000,
neste ato representada por seu Presidente o Sr. THEQO CARLOS FLEXA RIBEIRO PIRES,
brasileiro, casado, engenheiro civil, RG n.° 2978294 SSP/PA, CPF n.° 166.769.802-82, residente a
Av. Visconde de Souza Franco, n.° 1013, Apto. 1401-A, Bairro do Reduto, CEP 66.053-000, Beléem
- Para, nomeado através de Decreto Governamental, publicado no DOE n° 32798, em
01.01.2015, no final assinado.

CONTRATADA: TERACOM TELEMATICA S.A, inscrita no CNPJ n.° 02.820.966/0001-09, com
sede na cidade de Eldorado do Sul, Estado do Rio Grande do Sul, sito 3 Rua America, n.° 1000,
CEP 92880-000, telefone (51) 3933-3140, representada legalmente pelo Sr. ANTONIO CARLOS
TIECHER PORTO, portador do RG n.° 4.010.179.572 e inscritc noa CPF n.° 234.340.740-15 e o Sr.
MARCIO ROGERIO MULLER DA SILVA, diretor de operacgées, portador do RG n.° 2.043.463.161
e inscrito no CPF n.”. 787.224.030-00, no final assinado.

CLAUSULA PRIMEIRA: DA FUNDAMENTAGAO LEGAL

1.1 - O presente instrumento tem por fundamento legal o Processc n.° 2014/523002, Pregao
Eletronico n.° 032/2014, e processo desta contratagao n.° 2015/98662 tudo em conformidade
com as leis Federais n.° 8.666/1993 e n.° 10.520/2002, pela Lei Estadual n° 6.474/2002, pelos
Decretos Estaduais n.® 876/2013, 2.069/2006, 967/2008 e 2.034/2009, pelo Decreto Federal n®
3.555/2000 e suas alteragdes posteriores, pela Lei Complementar n.° 123/2006.

CLAUSULA SEGUNDA: DO OBJETO

2.1 - O presente contratc tem por objeto a contratagdo para aquisicio de equipamentos de
informatica e telecomunicag&o para expansado do programa de Governo NavegaPara para
atendimento dos municipios paraenses, conforme as especificaces constantes do Termo de
Referéncia do edital do Pregéc Eletronico n° 032/2014 — Registro de Pregos, que é parte
integrante e indivisivel deste instrumento.

CLAUSULA TERCEIRA: DA VIGENCIA

3.1 - O prazo de vigéncia do presente Contrato sera de 36 (trinta e seis) meses, a contar da data

de sua assinatura, podendo ser prorrogado mediante termo aditivo, de acordo com o art, 57, da
Lei 8.666/93 e suas alteragdes posteriores. g@
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CLAUSULA QUARTA: DO VALOR

4.1 - A CONTRATANTE pagara 2 CONTRATADA pelo pacto contratual o valor global de R$
48.039,32 (quarenta e oito mil trinta e nove reais e trinta e dois centavos), fixo e irreajustavel
de acordo com o Anexo | - Termo de Referéncia.

PREGAQ N°
3212014
Descrig&o Unidade Qtd. | Valor Unitario Valor Total
GRUFO ITEM
(LOTE)
Switchde Distribuigdo Tipo 2 DM4100 .
ETH24GX+4XX+MPLS Unidade 1 2 7 |R$6.727,62 | R%47.093,34
Mini — GBIC 1Ghps 10Km Tranceiver Tipo Unidade 1 10 14 RS 67,57 RS 945.98
6 ] H
TOTAL R$ 48.038,32

CLAUSULA QUINTA: DA DOTAGAO ORGAMENTARIA

5.1 - As despesas decorrentes do presente instrumento correrdo a conta da Dotagso Orgamentaria
da CONTRATANTE, de acordo com a classificag&o abaixo:

DOTAGAO EXERCICIO 2015 — R$ 48.039,32

0261 — Recursos Praprics

04.126.1344.6358 ~ Implementago de Infovias
44.90.52 - Equipamentos efou Material Permanente

CLAUSULA SEXTA: DAS CONDIGOES DE PAGAMENTO

6.1 - O pagamento sera efetuado no prazo de até 15 (quinze) dias, contados a partir da
apresentacdo das notas fiscais em 02 (duas) vias no Protocolo Geral da CONTRATANTE, desde
que as mesmas estejam devidamente atestadas;

6.1.1 - O Protocolo Geral da CONTRATANTE pravidenciara o envio das notas fiscais para a area
técnica para atesto;

6.2 - O pagamento sera efetuado através de Ordem Bancaria Banco — OBB ou de Ordem Bancéria
Pagamento — OBP, de acordo com o art. 8°, inciso I, da IN SEFA n.° 18/08, de 21/05/08:

6.3 - A CONTRATADA indicara em seus documentos de cobranga, cbrigatoriamente, a agéncia
bancaria e a conta corrente na qual o pagamento deve ser depositado;

6.4 - A CONTRATANTE néo efetuara pagamento de titulos descontados ou através de cobranca
bancaria;

6.5 - As notas fiscais que apresentarem duvidas quanto a exatiddo, a CONTRATANTE ficara
obrigada a comunicar formaimente & CONTRATADA, e estas serio devolvidas para as devidas
corregbes, abrindo-se, neste case, nova contagem de prazo;

6.5.1 - A CONTRATANTE nZo sera responsavel pelo pagamento de multas efou atualizagbes
monetarias nos casos das ocorréncias descritas no item anterior, ficando o pagamento suspenso
até a reapresentag¢éo da nota fiscal devidamente corrigida;
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6.6 - Nenhum pagamento sera efetuado 4 CONTRATADA nos seguintes casos:

a) A CONTRATADA nio apresentar a Garantia do Cumprimento do Contrato; e

b) Enquanto estiver com alguma pendéncia financeira que lhe tenha sido imposta em
virtude de penalidades ou inadimpléncia contratual. -

6.7 - A CONTRATADA, se ainda nao for correntista do Banco do Estado do Para S/A, devera
providenciar a abertura de conta corrente na agéncia de sua preferéncia, pois o pagamento
somente sera efetuado através de depésito bancario em conta aberta no BANPARA, de acordo
com o disposto no Decreto Estadual n.° 877, de 31 de margo de 2008,

CLAUSULA SETIMA: DOS ACRESCIMOS E SUPRESSOES

7.1 - A CONTRATADA fica obrigada a aceitar, nas mesmas condigtes contratuais, 0s acréscimos
ou supressdes que se fizerem necessarios, observados os termos dos paragrafos 1° e 2° do artigo
65 da Lein.® 8.666/93.

CLAUSULA OITAVA: DA GARANTIA DE EXECUGCAOQ

8.1 - Para garantia do fiel e perfeito cumprimento de todas as obrigagdes ora ajustadas, a
CONTRATADA devers, no prazo de 15 {(quinze) dias, contados a partir da assinatura do
Contrato, apresentar & PRODEPA qualquer das garantias abaixo discriminadas, no valor
equivalente a 3% (trés) por cento do valor total desta contratagéio, que serdo validas até o
término do periodo de vigéncia do Contrato:

a) Fianga Bancaria;

b) Caucdo em dinheiro, mediante apresentacdo do Recibo-Caugso, efetuado junto ao
Banco do Estado do Para — BANPARA, Agéncia n° e Conta corrente n.° (informada
posteriormente pelo setor Financeiro), tendo como beneficiaric EMPRESA DE TECNOLOGIA DA
INFORMAGCAO E COMUNICACAO DO ESTADO DO PARA - PRODEPA, CNPJ N.°
05.059.613/0001-18; e

¢) Seguro Garantia feito junto 2 entidade com situacdo regular no mercado de seguros
do Brasil.

8.2 - A PRODEPA ters até 05 (cinco) dias para analisar a Garantia Contratual prevista no item 8.1
desta Clausula. Caso a documentagdo apresentada nao seja aceita pela PRODEPA, a
CONTRATADA tera até 05 (cinco) dias para submeter 3 PRODEPA nova Garantia Contratual,
que novamente tera até 05 (cinco) dias para analisa-la. Na hipétese da documentagao
apresentada ndo ser novamente aprovada, o Contrato sera rescindindo unilateralmente pela
PRODEPA, com base no inciso | do artigo 78 da Lei 8666/93, apds exercido pela CONTRATADA
0 seu direito 8 ampla defesa, ngo cabendo qualquer ressarcimento 4 CONTRATADA:

8.3 - No prazo de 30 (trinta) dias apés a assinatura do Contrato, caso a CONTRATADA nio
apresente Garantia Contratual, o Contrato sera rescindindo unilateralmente pela PRODEPA, com
base no inciso | do artigo 78 da Lei 8666/93, ap6s exercido pela Contratada o seu direito a ampla
defesa, ndo cabendo qualquer ressarcimento a CONTRATADA;

8.4 - Rescindido o Contrato por culpa exclusiva da CONTRATADA, a Garantia Contratual prevista
no “caput’ desta Clausula sera executada em favor tda PRODEPA,

8.5 - A PRODEPA podera deduzir da Garantia Contratual, muitas e penalidades previstas neste
Contrato, bem como o valor dos prejuizos que Ihe forem causados:

8.6 - Na hipttese de alteragdo do valor e, ou praze contratual, a CONTRATADA devera
apresentar, no prazo de 15 {(quinze) dias apés a assinatura do respectivo Termo Aditivo, garantia
complementar efou revalidacio da garantia original, nos termos desta Clausuia, de modo que seja@
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mantida a proporcéo de 3% (trés por cento) do valor do Contrato, sob pena de bioqueio dos
pagamentos devidos;

8.7 - Caso ocotra 0 vencimento da Garantia antes do encerramento das obrigagdes contratuais, a
CONTRATADA devera providenciar, &s suas expensas, a respectiva renovacdo, sob pena de
blogueio dos pagamentos devidos,

8.8 - No caso de execugdo da Garantia Contratual, em decorréncia do disposto no item 8.5 desta
Clausula, a CONTRATADA se obriga a complementa-la, as suas expensas, no prazo maximo de
10 (dez) dias, que serdo contados a partir do aviso por escrito da PRODEPA, sob pena de
blogueio dos pagamentos devidos,; e '

8.9 - A Garantia de que trata esta Clausula sera devolvida 8 CONTRATADA apés ¢ encerramento
da vigéncia da garantia técnica, mediante solicitagéio expressa e por escrito da CONTRATADA ao
Gestor do Contrato, em até 30 (trinta) dias apds o recebimento, pela PRODEPA, desta solicitagao,
desde que n&o hajam muitas ou deébitos da CONTRATADA, hipdiese em que se aplicara o
disposto no item 8.5 desta Clausula.

CLAUSULA NONA: DA FORMA DE EXECUGAO

9.1 - O Almoxarifado Central da PRODEPA, fica localizado na Rodovia Augusto Montenegro, km
10, s/n, Centro Administrativo do Estado, Bairro Tenoné, CEP:. 66820-000, no municipio de
Belém/PA. As entregas deverdo ocorrer no horario das 8:00h as 16:00h.

9.2 - O recebimento definitivo dar-se-4 apés a conferéncia e aceitaglo do eguipamento entregue,
para fins de confirmagao com as especificacdes do objeto.

9.3 - A PRODEPA rejeitara, no todo ou em parte, o fornecimento executado em desacordo com os
termos deste Edital e seus Anexos.

9.4 - O equipamentd em fornecimento, mesmo gue entregue e recebido, fica sujeito a reparagao
ou substituicdo, pelo fornecedor, desde que comprovada a existéncia de defeito, imperfeicéo ou
impropriedade cuja verificag8o s6 tenha sido possivel no decerrer da utifizagao.

9.5 - A substituicdo do material que, apds conferéncia, apresentar irregularidades, devera ocorrer
no prazc maximo de 05 (cinco) dias lteis.

9.6 - Os custos da substituicdo dos equipamentos rejeitados correrdo exclusivamente & conta da
CONTRATADA.

9.7 - O servigo de assisténcia técnica ao produto no periodc de garantia, serda acompanhado pela
fiscalizacéo do Contrato.

CLAUSULA DECIMA: DA GARANTIA E ASSISTENGCIA TECNICA

10.1 - Durante a vigéncia do presente contrato, a CONTRATADA dard garantia integral ao
equipamento ou material, sendo responsavel pela troca de pegas novas, bem como a méo-de-
obra, visando a normaliza¢do de qualquer defeito, que ndo seja atribuivel a uso inadequado, sem
tnus para a CONTRATANTE;

10.2 - Os prazos de garantia e assisténcia técnica serdo de 12 (doze) meses, 24 (vinte e quatro)
meses e 36 (trinta e seis) meses, de acordo com o equipamento (Termo de Referéncia) a contar
do recebhimento definitivo emitido pela PRODEPA.

10.3 - Conter expressamente, 0 PRAZO DE GARANTIA DE FABRICA dos Equipamentos, contra
qualquer defeito de fabricacéo, instalagdo e desempenho. O prazo de garantia de fabrica dos
equipamentos cotados devera corresponder, no minimo, ao prazo determinado nas especificages
técnicas.
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10.4 - ACONTRATADA se encarrega, por si ou pela rede credenciada do fabricante, dos servigos

de assisténcia técnica de manutencao e reparos do equipamento, substituindo todas as pecas
defeituosas.

10.5 - A CONTRATADA devera disponibilizar meio para abertura de chamado técnico através de
telefone 0800 e/ou e-mail, devendo, necessariamente, ocorrer o fornecimento de numero de
controle de chamado aberto, para que seja possivel acompanhar o andamento dos servigos.

10.6 - Entende-se por manutencéo corretiva aquela destinada a remover os defeitos apresentados
pelos equipamentos, compreendendo, nesse caso, problemas estruturais, corrosdo, ajustes,
reparos e corregbes necessarias.

10.7 - A CONTRATADA aplicara no equipamento, quando necessaria a substituicédo, partes e
pecas originais, adequadas, novas, que mantenham as especificagbes técnicas do fabricante, para
0 que fica, desde logo, autorizada pela CONTRATANTE.

10.8 - Decorridos os prazos estabelecidos nas alineas acima, sem o atendimento devido, fica o
autorizado a contratar esses servicos de outra empresa e a cobrar da CONTRATADA os custos
respectivos, sem que tal fato acarrete qualquer perda quanto & garantia dos equipamentos
ofertados, sem prejufzo da aplicagdo de penalidades previstas neste Instrumento.

10.9 - SerZo da exclusiva responsabilidade da CONTRATADA as despesas de transporte
decorrentes da devolugéo do equipamento relacionado a0 chamado de manutencéo.

CLAUSULA DECIMA PRIMEIRA: DAS OBRIGAGOES DA CONTRATANTE
11.1 - S&o obrigagtes da CONTRATANTE:

11.1.1 - Efetuar o pagamento das notas fiscais referentes ao fornecimento objeto do presente
contrato, nos prazos e condicdes estabelecidos;

11.1.2 - Designar servidor para promover o acompanhamento e a fiscalizagsio do fornecimento
¢om vistas ao seu perfeito cumprimento, sob os aspectos quantitativos e qualitatives, anotando em
registro proprio as falhas detectadas e comunicando a CONTRATADA as ocorréncias de
quaisquer fatos que exijam medidas corretivas;

11.1.3 - Designar equipe para efetuar testes de qualidade nos equipamentos e materiais
fornecidos pela CONTRATADA, ocasido na qual deverdo ser testados todos os equipamentos
entregues, para andlise da qualidade, com registro dos problemas porventura encontrados, para
aceite ou devolugio parcial ou total dos equipamentos e materiais;

11.1.4 - Rejeitar no todo ou em parte, os equipamentos entregues em desacordo com as
obrigagées assumidas; e

11.1.5 - Aplicar 8 CONTRATADA as penalidades contratuais, quando for o caso.
CLAUSULA DECIMA SEGUNDA: DAS OBRIGAGOES DA CONTRATADA
12.1 - Sao obrigagdes da CONTRATADA:

12.1.1 - Fornecer e entregar os equipamentos e materiais contratados nos prazos estabelecidos
no Termo de Referéncia;

12.1.2 - Entregar os equipamentos no almoxarifado da CONTRATANTE;
12.1.3 - Assumir integralmente a responsabilidade pela fiel execucdo do contrato celebrado, nos
termos da proposta, dos anexos, administrativas vigentes e da legislag&o pertinente, respondendo

perante 0 CONTRATANTE e/ou terceiros pelos danos causados efoy prejuizos que porventura
venha causar no cumprimento das obrigagdes contratuais;
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12.1.4 - N&o ceder ou dar em garantia, a qualquer titulo, no todo ou em parte, os créditos de
qualquer natureza, decorrentes ou oriundos deste contrato, salvo com autorizacio prévia e por
escrito do CONTRATANTE;

12.1.5 - Utilizar somente materiais de primeira qualidade, de acordo com as especificacdes
constantes do Anexo | - Termo de Referéncia do Edital do Pregao Eletrénico n° 032/2014 que
originou e & parte integrante do presente Contrato;

12.1.6 - Manter durante a execugéo do contrato, todas as condigdes exigidas na licitagao,
conforme art. 55 ¢ inciso XllI, da Lei n.° 8.666/93:

12.1.7 — Expedir Termo de Garantia ou documento equivalente a fim de resguardar qualquer
prazo de garantia que, por ventura, fique fora do prazo de vigéncia deste contrato, se for o caso.

CLAUSULA DECIMA TERCEIRA: DAS SANCOES E DAS PENALIDADES

13.1 - Pela inexecugéo parcial ou total do objeto do presente contrato, em que 0 CONTRATANTE
né&o der causa, a CONTRATADA, sem prejuizo das sancdes previstas nos arts. 86 a 88 da Lei n°
8.666/93, ficara sujeita as seguintes penalidades:

a) Adverténcia, aplicada por meio de notificacdo por escrito, estabelecendo-se prazo
razoavel para o adimplemento da obrigagio pendente;

b) Multa de 3% (trés por cento) sobre o valor global do contrato, pela recusa
Injustificada do licitante vencedor em celebrar o contrato;

c) Multa de 0,33% (zero virgula trinta e trés por cento) sobre o valor global do contrato
por dia de atraso na entrega dos equipamentos ou materiais, limitado a 10% (dez por
cento) do valor global do contrato;

d) Multa de 5% (cinco por cento) sobre ¢ valor do contrato em caso de inadimplemento
de qualquer uma das clausulas contratuais;

e) Suspens#o do direito de licitar e contratar com a PRODEPA por prazo n&o superior a
5 (cinco) anos, quando a CONTRATADA permanecer no descumprimento das
obrigacfes contratuais;

f) Declaragdo de Inidoneidade para licitar e contratar com a Administrago Publica
enquanto perdurarem os motivos determinantes da punig&o ou até que seja promovida
a reabilitagdo da CONTRATADA perante a prépria autoridade que aplicou a
penalidade, de acordo com o § 3°, inciso IV, do art. 87, da Lei n° 8.666/93 e suas
aiteracdes. A reabilitagdo serd concedida sempre que a CONTRATADA ressarcir a
Administragéio pelos prejuizos resultantes da respectiva inexecucdc do contrato e
decorrido o prazo de san¢&o aplicada com base na alinea “e” acima.

13.2 - As sancbes de que tratam as alineas a, b, ¢, d e e do item anterior desta clausula, serdo
aplicadas pelo CONTRATANTE, enquanto que Declaragao de Inidoneidade devera ser aplicada
por Secretario de Estado, mediante parecer fundamentado;

13.3 - No caso de inadimplemento que resultar em aplicacdo de multa, o pagamento devido s6
podera ser liberado apos a apresentagido da guia de recolhimento da multa em guestdc ou
mediante o desconto do valor da mesma sobre o total da fatura ou da nota fiscal;

13.4 - Consoante o disposto no art. 87, § 2° da Lei n°® 8.666/93, as sangdes previstas no item 13.1
desta clausula poderao ser apiicadas isolada ou cumulativamente:

13.5 — Em qualquer hipétese de aplicagdo de sancées, fica assegurada 8 CONTRATADA o direito
ao contraditério e a ampla defesa;

13.6 - Nao sera aplicada muita se, justificada e comprovadamente, o inadimplemento de qualquer
clausula contratual advir de caso fortuito, motive de forga maior ou fate do principe;
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13.7 — A CONTRATADA que deixar de entregar a documentagéo exigida no edital, apresentar
documentacao falsa, ensejar o retardamento da execug&o de seu objeto, ndo mantiver a proposta,
falhar ou fraudar na execugéo do contrato, comportar-se de modo inidéneo, apresentar declaragdo
falsa ou cometer fraude fiscal, ficara impedido de licitar e de contratar com o Estado e sera
descredenciado no SICAF pelo prazo de até 5 {cinco) anos.

CLAUSULA DECIMA QUARTA: DA RESCISAO

14.1 - O presente contrato podera ser rescindido nas hipéteses elencadas nos itens subsequentes
desta clausula, devendo a parte interessada notificar a outra por escrito.

14.1.1 — Além da condigdo estabelecida no item 14.1, ocorrendo a rescisic contratual por
iniciativa da CONTRATADA sem gue haja justificativa plausivel e aceita pela CONTRATANTE, a
CONTRATADA fica obrigada a efetuar o pagamento no montante de 30% (trinta por cento)
sobre o valor da dltima fatura a titulo de mulia rescis6ria;

1412 - A noftificacdo deverd ser entregue exclusivamente no Protocolo Geral da
CONTRATANTE.

14.2 — Por iniciativa da CONTRATANTE, nas seguintes situagdes:

14.2.1 - Razbes de interesse plblico, de alta relevancia e amplo conhecimento, justificadas e
determinadas pela maxima autoridade da esfera administrativa a que esta subordinada a
CONTRATANTE e exaradas no processo administrativo a que se refere o contrato:

14.2.2 - A ocorréncia de caso fortuito ou de forga maior, regularmente comprovada, impeditiva da
execucao do contrato.

14.3 — Por iniciativa da CONTRATADA:

14.3.1 - O atraso superior a 890 (noventa) dias dos pagamentos devidos pela CONTRATANTE,
decorrente de servigos ou fornecimentos, ou parcelas destes, ja recebidos ou executados, salvo
em caso de calamidade publica, grave perturbagso da ordem interna ou guerra, assegurado ao
contratado o direito de optar pela suspens&o do cumprimento de suas obrigagées até que seja
normalizada a situag&o;

14.3.2 - A n2o liberag&o, por parte da CONTRATANTE, de area, local ou objeto para execucgdo do
servigo, nos prazos contratuais;

14.4- Constituem, ainda, motivos para a rescis&o do contrato:

14.4.1 - O ndo cumprimento ou o cumprimento irregular de clausulas contratuais, especificagdes e
prazos;

1442 - A lentiddo do seu cumprimento, levando a CONTRATATANTE a comprovar a
impossibilidade de prestag&o dos servigos nos seus prazos estipulados;

1443 - O desatendimento das determinacfes reguiares do preposto da CONTRATANTE,
designado para acompanhar e fiscalizar a entrega dos materiais efou a execucao dos servigos,
assim como as de seus superiores;

14.4.4 - O cometimento reiterado de faltas na sua execugdo, anotadas na forma do paragrafo 1¢
do art. 67, da Lei 8.666/93;

14.4.5 - A decretagéo de faléncia ou instauragéo de insolvéncia civil;
14.4.6 - A dissolugéo da sociedade;

14.4.7 - A suspenséo da prestagdo dos servigos por ordem escrita da CONTRATANTE, por prazo
superior a 120 (cento e vinte) dias, salvo em caso de calamidade publica, grave perturbaggo de
ordem interna ou guerra, ou ainda por repetidas suspensdes que totalizem o mesmo prazo,
independentemente do pagamento obrigatoric de indenizactes pelas sucessivas e
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contratualmente imprevistas desmobilizagbes e mobilizagSes e outras previstas, assegurando a
contratada, nesses casos, o direito de optar pela suspensdo do cumprimento das obrigagGes
assumidas até que seja normalizada a situaco;

14.4.8 - A alterac&o social ou modificagéo da finalidade ou da estrutura da CONTRATADA, que, a
juizo do CONTRATANTE, prejudigue a execugdo do contrato;

1449 - No caso de descumprimento das obrigagdes contratuais fica ressalvado 3a
CONTRATANTE o direito de haver perdas e danos, nos termos da lei de licitagbes e Cédigo Civil;

14.4.10 - A inexecug&o total ou parcial do contratc enseja a sua rescisdo, com as consequéncias
contratuais e as previstas em lei ou regulamento, conforme artigo 77 da Lei 8.666/93,
reconhecendo, a CONTRATADA, desde ja os direitos da CONTRATANTE na eventualidade da
resciséo, com destaque para as consequéncias inseridas no art. 80 da Lei n° 8.666/93 e sem
prejuizos das demais cominacdes legais.

CLAUSULA DECIMA QUINTA: DA PUBLICAGAC

15.1 - O presente contrato serd publicado de forma reduzida pela CONTRATANTE no Diario
Oficial do Estado, no prazo maximo de 10 (dez) dias, contados a partir de sua assinatura.
CLAUSULA DECIMA SEXTA: DO FORO

16.1 - As partes elegem o Foro da cidade de Belém, Estado do Para, para dirimir quaisquer litigios
oriundos do presente contrato, excluindo-se qualquer outro, por mais privilegiado que seja.

E, por estarem assim justos e contratados as partes assinam o presente instrumento em 3
(trés) vias de igual teor e forma, na presen¢a das testemunhas abaixo relacionadas, para
todos os efeitos legais.

Belém, 26 de margo de 2015

- VA AAYTL
THEQ CARLOS FLEXA RIBEIRO PIRES
Presidente PRODEPA

L_,&,Zé’é 27

ANTONIO CARLOS TIECHER PORTO
Representante Legal - TERACOM

@Bcle-fbémo MULLER DA SILVA
Representante Legal- TERACOM

TESTEMUNHAS:
7- dmaaal 2%
NOME Dce Acedii 3 Gpricpllacs touusiINGNE:

CPF: D{{‘?ézéoz— Z CPF:
Empresa de Tecnologia da Informagao € Comunicacéo do Estado do Para - PRODEPA
AJUR Rod. Augusto Montenegro km 10 - Centro Administrativo do Estado - Icoaraci - Belém-Pa CEP; 66.820-000
) ATACOM Fone: (091) 3344-5209 / 3344-5230 - Fax: (091) 3344-5211

g-rnail: gcontratos@prodepa
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ANEXO

* Termo de Referéncia
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AQUISICAO DE EQUIPAMENTOS E MATERIAIS DE INFORMATICA E DE
TELECOMUNICAGOES, através de registro de pregos
1. Objeto

Registro de Prego para Aquisi¢io de Equipamentos e Materiais de Informética e de Telecomunica;Qes para a substituigdo de
equipamentos com garantia expirada em todo estado do Pard, implantagdo de Redes de Fibra Optica nos municipios de
ALTAMIRA, CASTANHAL, MARABA E SANTAREM e, consequente expansio da rede do Programa de Estado NAVEGAPARA;

5.7 Ghz, viabilizando, além do atendimento a todos os drgdics governamentais, agbes como telemedicina, tefeducacéo e seguranga

pablica. Mais informagtes no sitio da Internet: www.navegapara.pa.doy,br.

O Projeto das Novas Redes Metro olitanas consiste na implantagio de redes de fibra 6ptica nos referidos municipios, aos mo[dgs da
Rede Metropofitana de Belém {METROBEL), as quais se interconectario ao sinal do Backbone Estadual. Mais informagdes ne sitio da
internet: www.redesmetro.pa.gov.br,

Dessa forma, para manter e éxpandir 0 Programa NAVEGAPARA se faz necessdria a aguisicic de equipamentos que compodem a
infraestrutura dos sitios beneficiados pelo Projeto acima citado.

O objeto deste Termo de Referéncia se enquadra na categoria de bens e Semvigos comuns, de que trata a Lei n.° 10.520/2002 e ¢ Decreto
n.® 5.450/2005, par possufrem padres de desempenho e caracteristicas gerais e especificas usualmente encontradas no mercado,
pedendo ser licitado por meio da modalidade Pregao,

As contratages em questio serdo realizadas mediante Sistema de Registro de Precos (SRP), conforme o Decreto n.° 3.991, de 19 de
setembro de 2001.

A agilidade e simplicidade proporcionada pelo Pregao, aliada ao SRP, possibilita que a contratagic seja ajustada & necessidade de cada
projeto executivo. Essa flexibilidade & imprescindivel, uma vez que ajustes finais sdc necessdrios apés a realizagéo das medidas de
campo.

O SRP também possibilitara & CONTRATANTE a adequagio das contratagbes as priofidades decorrentes de politicas piblicas, bem como
a disponibilidade orgamentaria para a implementagéio da rede.

Informames que este Termo de Referéncia esta de acordo com os principios do Planejamento Estratégico da organizagio,

3. CLASSIFICAGAO DA AGAQ

Informamos gue este termo de referéncia esta classificado na agfio como

1344- INCLUSAO DIGITAL F/ O DESENVOLVIMENTO - NAVEGAPARA
4249 - IMFLAMENTACAQ DE CIDADE DIGITAL

4, Especificagio do Objeto

GRUPO 1

ITEM 01 — SWITCH DE DISTRIBUICAQ - TIPO 1
QUANTIDADE: 50 unidades.

PRAZO DE ENTREGA: 30 dias corridos apos a assinatura do Termo de Confratg ou instrumento equivalente,
Ordem | DESCRIGAO

1. Deve possuir uma porta de controle com conector RJ-45 ou DBY “macho”;

2. Deve possuir no minima 12 {doze) portas 10 Gigabit Ethemet baseadas em SFP+ ou XPF devendo suportar os padries
10GBASE-LR (10 km), 10GBaseER (40 Kin) e 10GBasezZR (80 Km), devendo todas as portas dos itens anteriores e estas
portas 10GbE funcionarem simultaneamente;

Todas as interfaces ofertadas devem ser "non-blocking”;

4, Deve possuir detecgiic automéatica MDIMDIX em todas as portas;

Deve possuir capacidade de backplane ndo inferior a 256Ghps. No caso de utilizagdo de switches modulares, deve ger
informada a capacidade total de backplane e nao a soma das capacidades individuais dos médulos:

6. Deve possuir a capacidade de encaminhamento de pacotes de, no minimo, 280Mpps utilizando pacotes de 64 byfes;
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7. Deve suportar JUMBO Frames em todas as portas ofertadas com suporte a pacotes de até OKB;
8. Deve implementar intetfaces Gigabit Ethernet (IEEE 802.3z, 1000BASE-X e |EEE 802.3ab, 1000BASE-T) & 10 Gigabit
Ethernet (IEEE 802.3ae, 10GBASE-x),
9. Deve implementar o padriio IEEE 802.1q (VLAN — Virtual Bridged Local Area Nefwork),
10. Peve implementar classificagio de VLANSs por porta e por protocolo;
11. Q-in-Q VLAN Tag (QinQ) (IEEE 802.1ad) efou M-in-M VLAN Tag (MinM) (|EEE 802.1ah);
12. Deve armazenar, no minimo, 64.000 {sessenta e quatro mil) enderecos MAC;
13. Deve implementar limitagio de nimero de enderecos MAC aprendidos pela porta,
14. Deve implementar travamento de enderego MAC, permitindo que somente o enderego MAC designado tenha acesso a porta;
15. Deve implementar protocolo de protegfo ethernet especifico para anel, por exemplo EAPS (RFC 3619) cu RRPP ou MRP ou
REP; ’
16. Deve implementar o protocolo de protegao ethernet especifico para anel ERPS (G.8032),
17. Deve ainda, implementar os seguintes protocolos de prevengao de foop:
1. STP - Spanning Tree Profocol (IEEE 802.1d);
2. RSTP - Rapid Spanning Tree Protocol (IEEE 802.1w),
3. MSTP - Multiple Spanning Tree Protocol (IEEE 802.1s).
18. Deve implementar a configuragio de Spanning Tree por VLAN (IEEE 802.1q), com suporte a, pelo menos, 16 dominios de
STP;
19. Deve implementar funcionalidade vinculada ac Spanning free onde & possivel designar porias de acesso (por exemplo onde
estagées estdo conectadas) que ndo sofram 0 processo de Listening-Leaming, passando direto para o estado de Forwarding.
No entanto, as portas configuradas com esta funcionalidade devem detectar joops na rede normalmente;
20. Deve implementar agregagéo de links conforme o padrao |[EEE 802.3ad, com no minimo 24 grupos, sendo 8 links agregados
por grupo e suporte a LACP;
21, Deve implementar o padréo IEEE 802.1ab (LLDP - Link Layer Discovery Protocol);
22. 802.3ah Link OAM e/ou ITU Y.1731 OAM functions and mechanisms for Ethernet-based networks,;
23. Implementa o padrio para Operago, Administragéo e Manutenggio IEEE 802.1 ag - CFM ou Suite de Ferramentas de OAM
similar;
24. Deve implementar roteamento estatico € dinamico, permitindo, na minimo, 12000 rotas |Pv4, 6000 rotas IPvB & suporte a
ECMP {Equal Cost Multipath); )
25. Deve implementar os protocolos de roteamento IP:
a) IGMPv2 (RFC 2236);
by IGMPv3 (RFC 3376);
¢} RIP vt (RFG 1058),
d) RIP v2 {RFC 2453) ou (RFC 1723},
e) VRRP (RFC 2338) efou VRRPvZ (RFG 3768);
f) RFC 1812 (Requirements for \P version 4 Routers),
g) RFC 1256 (ICMP Router Discovery Messages).
26. Deve ainda implementar o protocolo de roteamento OSPF, conforme as seguintes RFCs:
a) RFC 2328 (OSPF version 2),
b) RFC 1587 (OSPF NSSA Option);
¢) RFC 2370 {OSPF Opaque LSA Option);
d) RFC 3623 (Graceful OSPF Restart).
27. A implementagio de OSPF deve incluir autenticagio MD5 e ECMP (Equal Cost Muiti Path);
28. Deve implementar OSPF for IPv6 (OSPFv3), conforme a RFC 2740,
29, Deve implementar PIM-SM “fufl” RFG 2362 ou RFC 4601;
30. Deve implementar PIM-SSM (Source Specifc Muiticast);
31. Deve implementar o protocolo de roteamento BGPv4, de acordo com as seguintes RFCs:
A RFC 1771 {Border Gateway Protocol 4),
A RFC 1965 (Autonomous System Confederations for BGPY;
A RFC 2796 (BGP Route Reflection);
A RFC 1997 (BGP Communities Attribute);
A RFC 2385 (TGP MD5 Authentication for BGPv4);
A RFG 2438 (BGP Route Flap Damping);
A RFC 2842 (Capabilities Advertissment with BGP-4(;
4. RFC 2918 (Route Refresh Capability for BGP-4).
32. Deve implementar VPN L2 e L3 sohre MPLS e VPLS nas configuragio ponto-a-ponto e ponté-a—multiponto, de acordo com as
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seguintes RFCs:
A RFC 3031 MPLS architecture;
A RFC 3032 MPLS label stack encoding;
A RFC 3036 LDP specification;
4 RFC 3208 RSVP-TE;
4 RFC 4090 Fast Reroute Extensions to RSVP-TE for LSP Tunnels;
A RFC 4762 Virtual Private LAN Service (VPLS) Using LDP Signaling.
33. Deve implementar autenticagao RADIUS com suporte a:
A RFC 2138 ou RFC 2865(RADIUS Authentication);
A RFC 2139 ou RFC 2866 (RADIUS Accounting);
A RADIUS EAP support for 802.1;

34. Deve implementar autenticagdo RADIUS baseada em enderego MAC;

35. Deve implementar TACACS+, conforme a RFC 1492;

36. A implementagao de RADIUS e TACACS+ deve estar disponivel para autenticagio de usuérios via Telnet e Console serial;

37. Deve implementar Jogin de rede baseado na padro IEEE 802.1x;

38. A implementagio do padrio 802.1x deve permitir que a porta do Switch seja associada a VLAN definida para o usudrio no
Servidor RADIUS;

39. A implementagio do padrao IEEE 802.1x deve ainda, incluir suporte a Guest VLAN;

40. Deve implementar gerenclarmento através do protocolo SNMP, conforme as seguintes RFCs:

a)  (SNMPv1);

b}  (SNMPvZc);

c) (SNMPv3);

d) RFC 2576 au RFC 3584{Coexisience between SNMP version 1, version 2 and version 3)

414, Deve implementar SSHv2:

42, Deve implementar os protocalos de transferancia de arquivos SCP (Secure Copy Protocol) efou SFTP (Secure File Transfer
Profocol);

43. Deve possuir DNS Client;

44, Deve possuir Telnet Client e Telnet Server, conforme a RFC 854;

45, Deve suportar multipios servidores Syslog;

46. Deve implementar ajuste/sincronisme de relégio do equipamento utilizando o protocolo NTP (Network Time Profocoly efou
SNTP (Simple Network Time Profocol);

47, Deve implementar DHCP/Bootp relay;

438, Deve implementar DHCP Option 82;

49, Deve implementar DHCP server. Caso ainda ndo implementado, © mesmo deve estar em roadmap na fabrica para
implementacao em data futura ndio superior a 6 (seis) meses;

50. Deve implementar “ping from" para permitic que pacotes ICMP sejam originados no equipamento a partir de qualquer
enderego IP. Caso ainda ndo implementado, o mesmo deve estar em roadmap na fabrica para implementagiio em data futura
n&o superior a 6 (seis) meses;

51. Deve implementar “traceroute from" para pemmitir que rotas sejam tragadas a partir de gualguer enderego IP. Caso ainda nao
implementado, 0 mesma deve estar em readmap na fibrica para implementac@o em data futura ndo supertior a 6 (seis}
meses;

52. Deve implementar os seguintes grupos de RMON, conforme a RFG1757 ou RFC 2819 History, Stalistics, Alarms e Evenls;

53. Deve implementar monitoramento de trafego, utilizands o protocolo IPFiX (intemst Protocol Fiow Information Export),
conforme & RFC 3817 e/ou sFlow (RFC 3176) efou sFlow versio 5,

54. Implementar Part Mirroring, com suporte a espethamento de N portas origem para um destino;

55. Deve implementar FProxy-ARP, permitindo que o equipamento responda a um ARP-Request de um dispositivo com seu
préprio enderego MAG;

56. Deve implementar Policy-Based Routing;

57. Deve aplicar ACL (Access Control List), baseada em critérios das camadas 2, 3 e 4(modelo OSKISO), em interfaces e VLANS,
devendo suportar no minimo 2000 ACLs;

§8. A implementagéo de ACLs deve ser feita em "wire-speed", ou seja, sem perda de desempenho;

59. Deve impiementar Rate-limiting ou Rate-shaping em todas as portas. A granularidade deve ser de, no minimo, 64Kbps;

60. A implementagéo de Rate-Limiting deve pemmitir a classificagdo do trafego utilizando-se ACLs e parametros de camada 3 e 4
{modeto OSIISOY; V2,
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61. Implementar a leitura, classificag@o e remarcacéo de QoS (IEEE 802.1p e DSCPY;

62. Implementar remarcagdo de prioridade de pacotes Layer 3, remarcando o campo DiffServ para grupos de trafego
classificados segunde port numbers TCP e UDP, enderecofsubrede IP, VLAN, e porta;

63. Deve implementar, em hardware, 8 {oito} filas de prioridade por porta;

64. Deve implementar as seguintes RFCs:

1. RFC 2475 (DiffServ Core and Edge Router Functions),
2. RFC 2597 {(DiffServ Assured Forwarding - AF);

65. Deve implementar classificagdo de trafego para QoS (Policy-Based Mapping) em camada 1, 2, 3 e 4 (Modelo OSIISQ),
baseado emn enderego MAG origem e destino, enderego IP origem e destino, porta TCPIUDP, Diffserv, 802.11,;

66. Deve implementar IPv6, em hardware;

67. Deve implementar Dual Stack, ou seja IPV6 e IPv4, com suporte as seguintes funcionalidades/RFCs:

RFC 2460 (Internet Protocol Version 6 (IPv6) Specification),

Ping over IPv6 transport;

Siatic Unicast routes for IPv6;

Traceroufe over IPv6 transport,

Teinet over IPv6 transport,

§8H-2 over IPv6 iransport,

REC 2461 (Neighbor Discovery for \P Version 6 - |PvE),

RFC 2462 (IPv6 Stateless Address Auto configuration - Rouler Requirements),

RFC 3513 ou RFC 4291 {Internet Protocol Version 6 (IPv6) Addressing Architecturs),
10. RFC 2464 (Transmission of IPv6 Packets over Ethemet Networks),

11. RFC 3810 (IPv6 Multicast Listener Discovery v2 (MLDv2) Profocol),

12. (Dual Stack Ipva/ipv6) ou (Dual Stack e Gonfigured Tunnels, conforme RFC 2893 ou RFC 4213);
13. RFC 2080 (RIPng).

CENOO S BN

68. O Equipamento deve implementar protocolo de descoberia de swilches (CDP ou similar) por porta, que permita ao
equipamento identificar quais swifches estio conectados;

69. A Memdéria Flash instalada deve ser suficiente para comportar no minimo duas imagens do Sistema Operacional
simultaneamente, permitindo que seja feito umn upgrade de soffware e a imagem anterior seja mantida;

70. implementar upload e download de configuracio em formato ASCIl ou XML ou binario;

. Implementar a atualizag&o de imagens de software e configuragio através de um servidor TFTP ou FTP;

72 Deve vir equipado com 2 (duas) unidades de fonte de alimentagéo trabalhando em regime de redundancia: AC (110/220v) ou
DC (48 VDC). A tensdo de operagio serd informado na Ordem de Compra, ndo sendo necessério fornecer fontes para todas
as tensdes.

Devera vir acompanhado do respectivo cabo de alimentagéo;

73. A solugdo deve ser composta de um unico equipamento, montavel em rack 19" devendo este vir acompanhado dos devidos
acessorios para tal;

74. Deve possuir altura maxima de até 3U;

75. Devera possuir 36 {trinta e seis) meses de garantia.

GRUPO 1

ITEM 02 - SWITCH DE DISTRIBUICAD - TIPO 2

QUANTIDADE: 550 unidades.

PRAZO DE ENTREGA: 30 dias corridos apds a assinatura do Termo de Contrato ou instrumento equivalente.

Ordem DESCRICAO

1. Cada equiparmento deve possuir no minimo 20 (vinte) interfaces Gigabit Ethernet baseadas mini-GBIC (SFP), devendo
um mesmo mini-GBIC-Slot suportar interfaces 1000Base-T, 1000Base-SX, 1000Base-LX (10 Km} e 1000BASE-ZX (70
Km) OU 1000BASE-LHA (70 Km) ou 1000BASE-LZ (80 a 120 Km), ndoc sendo permitida a utilizacho de conversores

externos;

2. Deve possuir 4 (quatro) interfaces 1000BASE-T RJ-45, podendo ser do tipo combo ou ser fornecido com 4 (quatro) SFPs
1000Base-T RJ-45;

3. Deve possuir uma porta de controle com conector RJ-45 ou DB2 *macho”;

4. Deve possuir pelo menos 4 (quatro) portas 10 Gigabit Ethernet baseadas em SFP+ ou XPF devendo suportar os padroes

10GBASE-LR (10 km), 10GBaseER (40 Km) e 10GBaseZR {80 Km), devenhdo todas as portas dos itens anteriores e estas
portas 10GbE funcionarem simultaneamente;

5. Todas as interfaces ofertadas devem ser "non-blocking”;
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6. Deve possuir detecgio automatica MDI/MDIX em todas as portas;
7. Deve possuir capacidade de backplane ndo inferior @ 120Ghbps. No caso de ulilizagdo de swilches modulares, deve ser
informada a capacidade total de backplane e ndo a soma das capacidades individuais dos médulos;
8. Deve possuir a capacidade de encaminhamento de pacotes de no minimo 95Mpps utilizando pacotes de 64 byles;
9. Deve suportar JUMBO Frames em todas as portas ofertadas com suporte a pacotes de até 9KE;
10. Deve implementar interfaces Gigabit Ethemet (IEEE 802.3z, 1000BASE-X e |EEE 802.3ab, 1000BASE-T) e 10 Gigabit
Ethemnet (\[EEE 802.3ae, 10GBASE-x);
1. Deve implementar o padric IEEE 802.1q (VLAN — Virfual Bridged Local Area Network),
12. Deve implementar classificagho de VI.ANs por porta e por protocolo;
13. Q-in-Q VLAN Tag (QinQ) (IEEE 802.1ad) efou M-in-M VLAN Tag (MinM) (IEEE 802.1ah};
14. Deve armazenar, no minimo, 32.000 {trinta e dois mil) enderegos MAC;
15. Deve implementar limitagéo de nimero de enderegcos MAC aprendidos pela porta;
16. Deve implementar travamento de endereco MAC, pemmitindo que somente o enderego MAC designado tenha acesso 3
porta;
17. Deve impiementar protocolo de protegdo ethernet especifico para anel, por exemplo EAPS (RFC 3619) ou RRPP ou MRP
ou REP; '
18. Deve implementar o protocolo de protegao ethernet especifico para anel ERPS (G.8032);
19. Deve ainda, implementar os seguintes protocolos de prevengéo de Joop:
4, STP - Spanning Tree Protocol {IEEE 802.1d);
5. RSTP - Rapid Spanning Tree Profocol (IEEE 802.1w);
6. MSTP - Multiple Spanning Tree Protocol (IEEE 802,1s),
20. Deve implementar a configuragio de Spanning Tree por VILAN (I[EEE 802.1q), com suporte a, peioc menos, 16 dominios de
STP;
21. Deve implementar funcionalidade vinculada ao Spanning free ande € possivel designar portas de acesso (por exemplo
onde estagbes esto conectadas) que néo sofram o processo de Listening-Learning, passando diretc para o estado de
Forwarding. No entanto, as portas configuradas com esta funcionafidade devem detectar Joops na rede normalmente;
22. Deve implementar agregagéo de /inks conforme o padrdo [EEE 802.3ad, com no minimo 24 grupos, sendo 8 links
agregados por grupo e suporte a LACP,;
23, Deve implementar o padrdo IEEE 802.1ab {LLDP - Link Layer Discovery Protocol);
24, 802.3ah Link OAM efou ITU Y.1731 OAM functions and mechanisms for Ethernet-based networks;
25, Implementa o padrdo para Operagdo, Administragiio e Manutengiio IEEE 802.1 ag - CFM ou Suite de Ferramentas de
OAM similar;
26. Deve implementar roteamento estatico e dindmico, permitindo, no minimo, 12000 rotas IPv4, 6000 rotas IPv6 & suporte a
ECMP (Equal Cost Multipath);
27. Deve implementar os protocolos de roteamento 1P;
h) IGMPvZ {RFC 2236);
i}  IGMPv3 (RFC 3376);
i}  RIP vt (RFC 1058);
k) RIP v2 (RFC 2453) ou (RFC 1723},
)  VRRP (RFC 2338) efou VRRPv2 (RFC 3768);
m} RFC 1812 (Requirements for IP version 4 Routers);
n) RFC 1256 (ICMP Router Discovery Messages).
28. Deve ainda implementar o protocolo de roteamento OSPF, conforme as seguintes RFCs:
e) RFC 2328 (OSPF version 2);
fi  RFC 1587 (OSPF NSSA Option);
gl RFC 2370 (OSFF Opaqgue LSA Option);
h)  RFC 3623 (Graceful OSPF Restarf).
29. A implementagdo de OSPF deve incluir autenticagao MD5 € ECMP (Equal Cost Mulii Pathy,
30. Deve implementar OSPF for IPv6 (OSPFv3), conforme a RFC 2740;
31. Deve implementar PIM-SM “full” RFC 2362 ou RFC 4601;
32 Deve implementar PIM-SSM (Source Specife Multicast);
33. Deve implementar o protocolo de roteamentoc BGPv4, de acordo com as seguintes RFCs:

A RFC 1771 (Border Gateway Frotoco! 4);
4 RFC 1965 (Autonomous System Confederations for BGP);

A RFC 2796 (BGP Route Reflection); \
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A RFC 1997 (BGP Communities Attribute);
A RFC 2385 (TCP MD5 Authentication for BGPv4);
4 RFC 2439 (BGP Route Flap Damping};
A RFC 2842 (Capabilities Adveriisement with BGP-4(;
A RFC 2918 (Route Refresh Capability for BGP-4).
34. Deve implementar VPN L2 e L3 sobre MPLS e VPLS nas configuragéio ponto-a-ponto e ponto-a-multiponto, de acordo com
as seguintes RFCs:

A RFC 3031 MPLS architecture;

A RFC 3032 MPLS label stack encoding;

4 RFC 3036 LDF specification;

A RFC 3209 RSVP-TE;

A RFC 4090 Fast Reroute Extensions to RSVP-TE for LSF Tunnels;

A RFC 4762 Virtual Private LAN Service (VPLS) Using LDFP Signaling.
35. Deve implementar autenticagdo RADIUS com suporte a:

4 RFC 2138 ou RFC 2865(RADIUS Authentication);

4 RFC 2139 ou RFC 2866 (RADIUS Accounting);

A RADIUS EAP support for 802.1;

36. Deve implementar autenticagdo RADIUS baseada em enderego MAC;

37. Deve implementar TACACS+, conforme a RFC 1492;

38, A implementacio de RADIUS e TACAGS+ deve estar disponivel para autenticagdo de usuarios via Telnet e Cansole
serial;

34. Deve implementar Jogin de rede baseado no padrao |[EEE 802.1x;

40. A implementago do padrdo 802.1x deve permitir que a porta do Swifch seja associada a VLAN definida para o usuério no
Servidor RADIUS;

41. A implementagio do padrao |IEEE 802.1x deve ainda, incluir suporte a Guest VLAN:

42, Deve implementar gerenciamento através do protocolo SNMP, conforme as seguintes RFCs:

e) (SNMPvT);

f)  {SNMPvag):

g)  {SNMPv3);

h)  RFC 2576 ou RFC 3584(Coexistence between SNMP version 1, version 2 and version 3),

43. Deve implementar SSHvz2;

44, Deve implementar os protocolos de transferéncia de arquivos SCP (Secure Copy Protocoly efou SFTP (Secure File
Transfer Prolocol),

45, Deve possuir DNS Client;

46, Deve possuir Telnet Client e Telnet Sarver, conforme a RFC 854;

47. Deve suportar multiplos servidores Syslog;

48, Deve implementar ajuste/sincronismo de reldgio do equipamento utilizando o protocolo NTP (Metwork Time Protocol) efou
SNTP (Simple Network Time Protocaol);

49. Deve implementar DHCP/Bootp relay;

50. Deve implementar DHCP Option 82;

51. Deve implementar DHCP server. Caso ainda ndo implementade, o mesmo deve estar em roadmap na fabrica para
implementagio em data futura ndo superior a 6 (seis) meses:;

52, Deve implementar “ping from” para permitir que pacotes ICMP sejam originados no equipamento a partir de qualguer
endereco IP. Caso ainda nfo implementado, o mesmo deve estar em roadmap na fabrica para implementacio em data
futura ndo supetrior a 6 (seis) meses;

53. Deve implementar “traceroute from” para permitir que rotas sejam tragadas a partir de qualquer andereco IP. Caso ainda
ndo implementado, o mesmo deve estar em roadmap na fabrica para implementagio em data futura nao superior a &
(seis) meses;

b4, Deve implementar Proxy-ARP, permitindo que o equipamento responda a um ARP-Request de um dispositivo com seu
préaprio enderego MAC;

55. Deve implementar FPolicy-Based Routing;

56. Deve aplicar ACL (Access Control List), baseada em critérios das camadas 2, 3 e 4{modelo OSIISO), em interfaces e
VLANSs, devendo suportar no minimo 2000 ACLs;

57. A implementagdic de ACLs deve ser feita em "wire-speed”, ou seja, sem perda de desempenho;

58. Deve implementar Rate-fimiting ou Rate-shaping em todas as portas. A granutaridade deve ser de, no minimo, 64Kbps;
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59.

A implementagao de Ratfe-Limiting deve permitir a classificagio do trafego utilizando-se ACLs e parametros de camada 3 e
4 (modelo OSKISO);

60,

Implementar a {eitura, classificagio e remarcagio de QoS (IEEE 802.1p e DSCPY);

61.

Implementar remarcagéo de prioridade de pacotes Layer 3, remarcando o campo DiffServ para grupos de trafego
classificados segundo port numbers TCP e UDP, enderego/subrede IP, VLAN, e porta;

62.

Deve implementar, em hardware, 8 (oito) filas de prioridade por porta;

63.

Deve implementar as seguintes RFCs:
3. RFC 2475 (DiffServ Core and Edge Router Functions),
4.  RFC 2597 ((DiffServ Assured Forwarding - AF);

64.

Deve implementar classificacdo de trafego para QoS (Policy-Based Mapping) em camada 1, 2 3 e 4 (Modelo QSI/1S0),
baseado em enderego MAC origem e destino, enderego IP origem e destino, porta TCR/UDP, Diffserv, 802.1p:

685,

Deve implementar |IPv6, em hardware;

66.

Deve implementar Dual Stack, ou seja IPV6E e |Pv4, com suporte as seguintes funcionalidades/RFCs:

14 RFC 2480 (Internet Protocol Version 6 (IPvB) Specification);

15. Ping over IPv6 fransport,

16. Static Unicast routes for |Pv6;

17. Traceroute over IPv6 transport,

18. Telnet over IPvB fransport,

19. SSH-2 over IPv6 transport:

20. RFC 2481 (Neighbor Discovery for IP Version 6 - IPvB);

21. RFC 2462 (IPvB Staleless Address Auto configuration - Router Requirements);

22, RFGC 3513 ou RFC 4291 (Internet Protocol Version 6 (IPv6) Addressing Architecture),
23. RFC 2464 (Transmission of IPv6 Packets over Ethemet Networks);

24. RFC 3810 (IPv6 Mulficast Listener Discovery v2 (MLDvZ2) Protocol);

25. (Dual Stack Ipv4/lpv8} ou (Dual Stack e Configured Tunnels, conforme RFEC 2893 ou RFC 421 3%
26. RFC 2080 (RIPng).

87.

O Eguipamento deve implementar protocolo de descoberta de swifches (CDP ou similar) por porta, que pemmita ao
equipamento identificar quais swifches estdo conectados;

68,

A Memoria Flash instalada deve ser suficiente para comportar no minimo duas imagens do Sistema Qperacional
simultaneamente, pemitindo que seja feito um upgrade de soffware e a imagem anterior seja mantida;

69.

Implementar upload e download de configurag8o ern formato ASCHl cu XML ou binario;

70,

Implementar a atualizagfo de imagens de software e configuragio através de um servidor TFTP ou FTP;

71.

Deve vir equipado com 2 (duas) unidades de fonte de alimentagéo trabaihando em regime de redundancia: AG (110/220v)
ou DC (48 VDC). A tenséo de operagiio sera informado na Ordem de Compra, n&o sendo necessario fomnecer fontes para
todas as tensdes,

Devera vir acompanhado do respectivo cabo de alimentagao;

72,

A soluglio deve ser composta de um Unico equipamento, montavel em rack 19" devendo este vir acompanhade dos
devidos acessérios para tal;

73.

Deve possuir altura maxima de U (1,75");

74.

Devera possuir 36 (trinta e seis) meses de garantia.

GRUPO 1

ITEM 03 — SOFTWARE DE GERENCIA

QUANTIDADE: 31 licengas.

PRAZO DE ENTREGA. 30 dias cormridos apds a assinatura do Termo de Contrato ou instrumento equivalente,

Ordem DESCRIGAQ

1. Deve implementar controle de acessc baseado em privilegios, pemitindo ao menos os perfis de acesso operador e
administrador;

2 Deve permitir a autenticag&o dos cperadores através de base local e através de RADIUS ou LDAP;

3. Deve executar o registro das agdes executadas pelos operadores nos equipamentos gerenciados, para efelto de auditoria;

4, O sistema de gerenciamento deve estar licenciado para pelo menos 250 equipamentos;

5.

Deve permitir a configuragéo, monitoramento, adi¢do e geréncia de um dispositivo e também de um grupo de dispositivos;
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6. Deve gerar ¢ mapa e permitir a visualizagio da topologia fisica da rede;

7. Deve permitir a customizagéo dos mapas de topologia de rade;

8. Deve permitir a visualizag3o do painel frontal dos equipamentos gerenciados;

9. Deve mostrar as estatisticas de utilizagio do equipamento contemplando no minimo utiizagio de CPU,

10. Deve permitir a visualizagio de informagées dos dispositivos @ componentes instalados, trazendo no minimo, informagdes
como modelo, nimero de série e versao software;

1. Deve pemitir a visualizag&o da tltima configuragio iniciada e executada nos dispositivos gerenciados;

12, Deve permitir restaurar, aplicar e fazer o backup da configuragéo dos dispositivos gerenciados;

13. Deve permitir atualizar o scftware do dispositivo gerenciado;

14, Deve permitir a criagdo de modelos de configuragdo para serem aplicados aos dispositivos gerenciados;

15. Deve permitir o agendamento de backups da configuragao dos dispasitivos gerenciades;

16. Deve possuir capacidade de gerar alammes a parlir de traps SNMP e mensagens Syslog,;

17. Deve possuir capacidade de monitorar 0 desempenho dos equipamentas gerenciados;

18. Deve permitir a criagio de ACLs baseadas em enderego IP de origem e destino e enderego MAC de destino;

19. Deve possibilitar o provisionamento de ACLs em diversos equipamentes ao mesme tempo;

20, Deve possuir capacidade de configurar VLANs globalmente e individualmente por switch gerenciado compativel;

21, O software cliente de geréncia deverd permitir a instalagéo e ulilizaggo em sistemas operaciohais Windows e Linux. Ja o
servidar de geréncia deverd permitir a instalacido em Windows ou Linux ou em ambos. Caso o software servidor de
geréncia suporte somente o sistema operacional Windows, a licenga do sistema operacional devera acompanhar o
software de geréncia;

22. O nimero de acessos remotos simultaneos ao sesvidor de geréncia devera ser de no minimo 15 (quinze) acessos.

23. Devera possuir 36 (trinta e seis) meses de garantia.

GRUPO 1

ITEM 04 — TREINAMENTO

QUANTIDADE: 47 Unidades.

PRAZO DE ENTREGA: 15 dias corridos apds a assinatura do Termo de Contrato ou instrumento equivalente.

Ordem

DESCRIGAC

1

A CONTRATADA deverd ministrar treinamentos na solugho de equipamentos de comutagio e sistema de geréncia
fornecida, observando condigfes abaixo:

Realizar treinamento oficial do fabricante para as aquisicdes relacionadas aos itens 1 e 2 para no minimo 10 (dez)
funcionarios da equipe da CONTRATANTE, com no minimo 40 horas de carga horaria.

O treinamento deve ser ministrado por instrutores capacitados e possuidores de certificagdo emitida pele fabricante da
soluglo, bem como a instituigiio que ira realizar o treinamento devera possuir certificagdo de capacitagao fornecida pelo
fabricante especifica para execugéo de treinamentos. © treinamento a ser realizado deve abranger de forma plena todos
os itens técnicos descritos no detalhamento da especificagao dos itens 1 e 2.

A CONTRATADA se responsabiliza em fornecer, sem custo adicional para a CONTRATANTE, material didatico

impresso na lingua portuguesa (Brasil) ou lingua inglesa a todos os participantes para acompanhamento dos
treinamentos;

O treinamento deverd ocorrer nas dependéncias da PRODEPA, em horario comercial. Os horarios de execucado dos
treinamentos e a ementa detalhada serdo acordades com a CONTRATANTE, serdo definidas apds a assinatura do
contrato e deverfic seguir a sequéncia definida pelas partes.

Fara o treinamento oficial do fabricante da solugéio deverio ser entregues cerificados emitidos pelo préprio fabricante.

GRUPO 1
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ITEM 05 — TRANCEIVER — TIPO 1

QUANTIDADE: 145 Unidades.

PRAZO DE ENTREGA: 30 dias corridos apds a assinatura do Termo de Contrato ou instrumento equivalente.

Ordem DESCRICAD
1. Deve possuir interface 10GBASE-SR(300 m};
2. Peve ser compativel com o padrdo SFP+ ou XFP de acordo com slot do modelo de switch ofertado nes itens 1 e 2;
Deve ser compativel com fibra multimodo;
Deve possuir conector tipo 1L.C Duplex;
5 Esteg equipamentos devem ser totalmente compativeis ¢ homologados pelo fabricante dos equipamentas previstos
) nos itens de 1 e 2;
6. Devera possuir 24 {vinte e quatro) meses de garantia.
GRUPO 1

ITEM 06 — TRANCEIVER ~TIPO 2

QUANTIDADE: 1020 Unidades.

PRAZO DE ENTREGA: 30 dias corridos apds a assinatura do Termo de Contrato ou instrumento equivalente.

Ordem DESCRIGAO
1. Deve possuir interface 10GBASE-LR(10Km);
2, Deve ser compativel com o padrio SFP+ ou XFP de acordo com slot do modelo de switch ofertado nos itens 1 e 2;

Deve ser compativel com fibra monomodo;

4, Deve possuir conactor tipo LC Duplex;

5. Este_s equipamentos devem ser totalmente compativeis e homologados pelo fabricante dos equipamentos previstos
nos itens de 1 e 2;

6. Deveré possuir 24 (vinte e quatro) meses de garantia.

GRUPO 1

ITEM (7 — TRANCEIVER - TIPO 3

QUANTIDADE: 560 Unidades.

PRAZO DE ENTREGA: 30 dias corridos ap6s a assinatura do Temno de Contrato ou instrumento eguivalente.

Ordem DESCRIGAC

1. Deve possuir interface 10GBASE-ER (40 Km);

2. Deve ser compativel com o padréo SFP+ ou XFP de acorde com slot do modelo de switch ofertado nos itens 1 e 2;
Deve ser compativel com fibra monomodo;

4, Deve possuir conector tipo LC Duplex;

5. Este; equipamentos devem ser totalmente compativeis e homologados pelo fabricante dos equipamentos previstos
nositensde 1 e 2;

6. Devera possuir 24 (vinte e quatro) meses de garantia.

GRUPC 1

ITEM 08 - TRANCEIVER - TIPO 4

QUANTIDADE: 260 Unidades.

PRAZO DE ENTREGA: 30 dias corridos apos a assinatura do Termo de Contrato ou instrumento equivalente.

Ordem DESCRIGAG

7. Deve possuir interface 10GBASE-ZR (80 Km);

8. Deve ser compativel com o padréio SFP+ ou XFP de acordo com slot do modelo de switch ofertado nos itens 1 e 2;
9.

Deve ser compativel com fibra monomoco; \
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10. Deve possuir conector tipo L.C Duplex;
Estes equipamentos devem ser totalmente compativeis e homologados pelo fabricante dos equipamentos previstos
1. A ,
nos itens de 1 e 2;
12. Devera possuir 24 (vinte e quatro) meses de garantia.
GRUPO 1

ITEM 08 — TRANGEIVER ~ TIPO §

QUANTIDADE: 230 Unidades.

PRAZQ DE ENTREGA: 30 dias corridos apds a assinatura do Termo de Contrato ou instrumento aguivalente.

Ordem DESCRIGAO

1. Deve possuir interface 1000BASE-SX (padrio |EEE 802.3z2);

2. Deve admitir a distancia minima de 550 m;

3. Deve ser compativel com o padrio SFP;

4. Deve ser compativel com fibra multimodo;

5. Deve possuir conector tipe LC Duplex;

6. Estes equipamentos devem ser totalmente compativeis e homologados peio fabricante dos equipamentos previstos
nos item 2;

7 Devera possuir 24 (vinte e guatro) meses de garantia.

GRUPO 1

ITEM 10 — TRANCEIVER - TIPQ 8

QUANTIDADE: 1300 Unidades.

PRAZO DE ENTREGA: 30 dias corridos ap6s a assinatura do Termo de Contrato ou instrumento equivalente.

Ordem DESCRICAO
8. Deve possuir interface 1000BASE-LX (padrio |EEE 802.3z2);

9. Deve admiitlr a distancia minima de 10Km:

10. Deve ser compativel com o padrio SFP;

1. Deve ser compativet com fibra monomodo;

12. Deve possuir conector tipo LC Duplex;

13, Estes equipamentos devem ser totalmente compativeis ¢ homologados pelo tabricante dos equipamentos previstos

nos item 2;
14, Devera possuir 24 {vinte e quatrc) meses de garantia.
GRUPO 1

ITEM 11 — TRANCEIVER - TIPO 7

QUANTIDADE: 270 Unidades.

PRAZG BE ENTREGA: 30 dias corridos ap6s a assinatura do Termo de Contrato ou instrumenta equivalente.

Ordem DESCRICAO

1. Deve possuir interface 1000BASE-ZX ou 1000BASE-LHA (padréo IEEE 802.3z);
2. Deve admitir a distancia minima de 70Km:;
3.

Deve ser compativel com o padrao SFP;

Deve ser compativel com fibra monomodo;

Empresa de Tecnologia da Informagao e CGomunicagdo do Estado do Para — PRODEPA
Rod. Augusto Montenegro km 10 - Centro Administrativo do Estado - lcoaraci - Belém-Pa CEP: 66.820-000
Fone: (091) 3344.5209 - Fax: {091) 3344-5250
e-mail: geontratos@prodepa.pa.gov.br — www. prodepa.pa.qov. br
10




S

Secretaria de Estade GOVERNO D(‘)

- de Ciéncia, Tecnologia e
P RO LJ EP{L\. Educagao Técnica e Tecnolégica
5. Deve possuir conector tipo LC Duplex;
6. Estes equipamentos devem ser totalmente compativeis e homologados pelo fabricante dos equipamentos previstos
nos ifem 2;
1. Devera possuir 24 (vinte e quatro) meses de garantia.
GRUPO 1

ITEM 12 — TRANCEIVER —- TIPO 8

QUANTIDADE: 1020 Unidades.

PRAZO DE ENTREGA: 30 dias corridos ap6s a assinatura do Termo de Contrato ou instrumento equivalente.

Ordem DESCRIGAQ

1. Deve possuir interface 1000BASE-T (padrée |EEE 802.3ab),

2. Deve ser compativel com o padrio SFP;

3. Deve possuir conector tipo RJ-45;

4. Estes equipamentos devem ser totalmente compativeis e homologados pelo fabricante dos equipamentos previstos
nos item 2;

5. Devera possuir 24 (vinte e quatro) meseé de garantia.

GRUFPO 2

ITEM 13 — SWITCH GERENCIAVEL DE ACESSO - TIPO 1

QUANTIDADE: 750 unidades.

PRAZO DE ENTREGA: 30 dias corridos ap6s a assinatura do Termo de Contrato ou instrumento equivalente.

Ordem DESCRIGAO
1. Cada equipamento deve possuir no minimo 20 {vinte} interfaces Gigabit Ethernet 10/100/1000BASE-T com conector
RJ-45, nao sendo permitida a utilizagéo de conversores externos ou de conectores do tipe Telco;

2. Deve possuir 4 (quatro) interfaces Gigabit Ethemet baseadas mini-GBIC (SFP), devendo um mesmo mini-GBIC-Siot
suportar interfaces 1000Base-SX, 1000Base-LX (10 Km) e 1000BASE-ZX (70 Km) ou 1000Base-LHA, ndo sendo
permitida a utilizacdo de conversores externos;

3. Deve possuir uma porta de controle com conector RJ-45 ou DBY "machc”;

4. Todas as interfaces ofertadas devem ser “non-blocking’;

5. Deve possuir detecgido automatica MDI/MDIX em todas as portas,

6. O empilhamento deve possuir arquitetura de anel para prover contingéncia ao sistema;

7. Deve permitir empithamento e geréncia através de um Gnico enderego I,

8. Deve possuir capacidade de backpiane nao inferior a 88Gbps. No caso de utilizagio de swilches maodulares, deve ser
informada a capacidade total de backplarie € nao a soma das capacidades individuais dos modulos;

s. Deve possuir a capacidade de encaminhamento de pacotes de, no minimo, 65Mpps utilizando pacotes de 64 byles;

10. Deve suportar JUMBO Frames em todas as portas ofertadas com suporte a pacotes de ate SKB,;

11. Deve implementar interfaces Fast Ethemet (IEEE 802.3u, 100BASE-TX) e Gigabit Ethemet (IEEE 802.3ab, 1000BASE-T,
|EEE 802.3z, 1000BASE-X e IEEE 802.3ab, 1000BASE-T);

12. Deve implementar o padrio [EEE 802.1q (VLAN — Virtual Bridged Local Area Network),

13. Deve implementar classificagiio de VLANS por porta e por protocolo;

14. Q-in-Q VILAN Tag (QinQ) (\EEE §02.1ad) efou M-in-M VLAN Tag (MinM) ((EEE 802.1ah);

15. Deve armazenar, no minimo, 16.000 (dezesseis mii) enderegos MAG; \\,\

27
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16. Deve implementar limitagio de nimero de enderegos MAC aprendidos por porta;
17. Deve implementar protocolo de protegio ethemet especifico para anel, por exemplo EAPS (RFC 3619) ou RRPP ou MRP
ou REP;
18 Deve implementar o protocolo de protegio ethernet especifica para anel ERPS (G.8032);
19. Deve ainda, implementar os seguintes protocolos de prevengao de foop:
1. S§TP - Spanning Tree Protocol (IEEE 802.1d);
2. RSTP - Rapid Spanning Tree Profocol (IEEE 802.1w);
3. MSTP - Multiple Spanning Tree Prolocol {IEEE 802,1s).
20. Deve implementar a configuragdo de Spanning Tree por VLAN (IEEE B02.1q), com suporte a, pele menos, 16 dominios de
STP;
21, Deve implementar funcionalidade vinculada ao Spanning free onde & possivel designar portas de acesso (por exemplo
onde estagbes estdo conectadas) que ndo sofram o processo de Listening-Learning, passando direto para o estado de
Forwarding. No entanto, as portas configuradas com esta funcionalidade devem detectar foops na rede normalmente;
22 Deve implementar agregagao de finks conforme o padrdo IEEE 802.3ad, com no minimo 24 grupocs, sendo 8 links
agregados por grupo e suporte a LACP; '
23. Deve implementar ¢ padrao 1EEE 802.1ab (LLDP - Link Layer Discovery Protocol);
24. Deve implementar roteamento estatico e dinamico, pemitindo, no minimo, 250 rotas {Pv4, 250 rotas IPv6:
25. Deve implementar os protocolos de roteamento IP:
1. IGMPv1 (RFC 1112}
2. IGMPvZ (RFC 2236);
3. IGMPv3 (RFC 3376);
4. RIP v1 (RFC 1088);
5. RIPv2 (RFC 1723 ou 2453);
6. VRRP (RFC 2338) ou VRRPv2 (RFC 3768);
7. RFC 1812 (Requiremenis for P version 4 Routers);
8. RFC 1256 (ICMP Router Discovery Messages);
26, Deve ainda implementar o protocolo de roteamento OSPF, conforme as seguintes RFCs:
1. RFC 2328 (OSPF version 2);
2. RFC 1587 (OSPF NSSA Option);
3. RFC 2370 (OSPF Opaque LSA Option);
4. RFC 3623 (Graceful OSPF Restart).
27. A implementagdo de OSPF deve incluir autenticagao MDS;
28 Deve imptementar IGMP $Snooping;
29, Deve implementar autenticagio RADIUS com suporte a:
1. RFC 2138 ou RFC 2865(RADIUS Authentication);
2. RFC 2139 ou RFC 2866 (RADIUS Accounting);
3. RADIUS EAP support for 802.1;
30. Deve implementar autenticagdo RADIUS baseada em enderego MAC,
3. Deve implementar TACACS+, conforme a RFC 1482;
32. A implementagio de RADIUS & TACACS+ deve estar disponivel para autenticagdo de usuarios via Telnet e Console
serial;
33. Deve implementar fogin de rede baseado no padréo IEEE 802.1x;
34, A implementagéo do padréo 802.1x deve permitir que a porta do Switch seja associada a VLAN definida para o usuario no
Servidor RADIUS;
35. A implementagéo do padrao IEEE 802.1x deve ainda, incluir suporte a Guest VLAN,;
36. Deve ainda implementar um método alternativo ao padrdo IEEE 802.1x para autenticagdo (baseade em WEB, por
exemplo) para clientes que néo suportem 802.1x;
37. Deve implementar gerenciamento através do protocolo SNMP, conforme as seguintes RFCs:
1. (SNMPvi);
2. (SNMPv2c);
3. (SNMPv3);
38. Deve implementar SSHv2;
39. Deve implementar o uso das ferramentas Ping e Traceroute;
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40, Deve implementar os protocolos de transferéncia de arquivos SCP (Secure Copy Protocoly efou SFTP (Secure File
Transfer Protocoly;

4. Deve possuir DNS Client,

42. Deve possuir Teinet Client e Telnet Server, conforme a RFC 854;

43. Deve suportar multiplos servidores Syslog;

44. Deve implementar ajuste/sincronismo de rel6gio do equipamento utifizando o protecolo NTP (Network Time Protocol) efou
SNTP (Simple Network Time Prolocoly;

45. Deve implementar DHCP/Bootp relay;

48. Deve implementar DHCP Option 82;

47. Deve implementar DHCP server. Caso ainda ndo implementado, o mesmo deve estar em roadmap na fabrica para
implementacéo em data futura néo superior a 6 (seis) meses;

438. Deve implementar "ping from” para permitir que pacctes ICMP sejam originados no equipamento a partir de qualquer
endereco 1P, Caso ainda néc implementado, o mesmo deve estar em roadmap na fabrica para implementagio em data
futura néo superior a 6 (seis) meses;

49, Deve implementar "traceroute from” para permitir que rotas sejam tragadas a partir de qualquer enderego IP. Caso ainda
nao implementado, o mesmo deve estar em roadmap na fébrica para implementagic em data futura ndo superior a 6
(seis) meses;

50. Beve implementar os seguintes grupos de RMON, conforme a RFC1757 ou RFC 2819. History, Stafistics, Alarms e
Events;

51. Deve implementar monitoramento de trafego, utilizando o protocolo IPFIX (Infemet Protocol Flow information Export),
conforme a RFC 3917 e/ou sFlow (RFC 3176) efou sFlow versio 5,

52. Deve implementar Proxy-ARP, conforme a RFC 1027, permitindo que o equipamento responda a um ARP-Request de um
dispositivo com seu préprio endereco MAC;

53 Implemnentar Port Miroring, com suporte a espelnamento de N portas origem para um destino,

54, Deve aplicar ACL. (Access Control List), baseada em critérios das camadas 2, 3 e 4(modelo OslIS0), em interfaces e
VLANSs, devendo suportar no minimo 1000 ACLs;

58. A implementagio de ACLs deve ser felta em "wire-speed”, ou seja, sem perda de desempenho;

56. Deve implementar Rate-limiling ou Rate-shaping em todas as portas. A granularidade deve ser de, no minimo, 64Kbps;

87. A implementacdio de Ratfe-Limiting deve permitir a classificagéo do trafego utilizando-se ACLs & pardmetros de camada 3 e
4 (modelo OSIISOY;

58. Implementar a leitura, classificagao e remarcacéo de QoS (IEEE 802.1p e DSCP);

59. Implementar remarcagdo de prioridade de pacotes Layer 3, remarcando © campo DiffServ para grupos de frafego
classificados segundo port numbers TCP e UDP, enderego/subrede [P e porta;

60. Deve implementar, em hardware, 8 (oito) filas de prioridade por porta;

61. Deve implementar as seguintes RFCs:

1. RFC 2474 (DiffServ Precedence);
2. RFC 2475 (DiffServ Core and Edge Router Funciions).

62. Deve implementar classificagho de trafego para QoS (Policy-Based Mapping) em camada 1, 2, 3 e 4 {Modelo OSIAS0),
baseado em enderego MAC origem e destino, enderego IP origem e destine, porta TCP/UDP, Diffserv, 802.1p;

63. Deve implementar IPv6, em hardware;

64. Deve imptementar Dua/ Stack, ou seja IPV6 e {Pv4, com suporte as seguintes funcionalidades/RFCs:

RFC 2480 (Internet Profocol Version 6 (IPv8) Specification);

Ping over IPv6 fransport;

Traceroute over IPv6 transport;

Telnet over \Pv8 transport;

S8H-2 over IPv6 fransport,

RFC 2461 (Neighbor Discovery for IP Version 6 - IPvB);

RFC 2462 (IPv6 Stafeless Address Auto configuration - Router Requirements);

RFG 3913 au RFG 4291 (Internet Frotosol Version 6 (Iv6) Addressing Architecture);

RFC 2464 (Transmission of IPv6 Packets over Ethernet Networks);

0. RFC 3810 (IPv6 Muiticast Listener Discovery v1 (MLDv1) e v2 (MLDv2} Protocol) e/ou M{.D Snoopﬁrg {vinz);

2OONOO AWM.
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11. (Dual Stack lpv4/lpv6) ou (Dual Stack e Configured Tunnels, conforme RFC 2893 ou RFC 4213);

65. O Equipamento deve implementar protocolo de descoberta de swilches (CDP ou similar) por porta, que permita ao
equipamento identificar quais switches estio conectados;

66. A Memdria Flash instalada deve ser suficiente para comporfar no minimo duas imagens do Sistema Operacional
simultaneamente, permitindo que seja feito um upgrade de soffware e a imagem anterior seja mantida;

67. Implementar upload e downioad de configuragio em formato ASCI| ou XML ou bindrio;

&8, Implementar a atualizagéc de imagens de software e configuragio através de um servidor TFTP,;

89. Deve vir equipado com 2 {duas) unidades de fonte de alimentagéo trabalhando em regime de redundancia: AC (110/220v).
Devera vir acompanhado do respectivo cabo de alimentagéo;

70. A solugio deve ser montavel em rack 19" e vir acompanhado de todos os acessérios para tal;

7. Deve possuir altura maxima de 1U (1,75");

72, Devera possuir 36 (trinta e seis) meses de garantia,

GRUPO 2

ITEM 14 — SWITCH GERENCIAVEL DE ACESSO TIPO 2 - Stackable

QUANTIDADE: 375 unidades.

PRAZO DE ENTREGA: 30 dias corridos apos a assinatura do Termo de Contrato ou instrumento equivalente.

Ordem DESCRICAC
1. Cada equipamento deve possuir no minimo 20 (vinte} interfaces Gigabit Ethernet 10/M100/1000BASE-T com conector
RJ-45, ndo sendo permitida a utilizacio de conversores externcs ou de conectores do tipo Telco:

2. Deve possuir 4 (quatro) interfaces Gigabit Ethemet baseadas mini-GBIC (SFP), devendo um mesme mini-GBIC-Slot
suportar interfaces 1000Base-SX, 1000Base-LX (10 Km) e 1000BASE-ZX (70 Km) ou 1000Base-LHA, ndo sendo
permitida a utilizac@o de conversores externos;

3. Deve possuir uma perta de controle com conector RJ-45 ou DBS "macho™,

4. Todas as interfaces ofertadas devem ser “non-biocking”,

5. Deve possuir detecgio automdatica MDI/MDIX em todas as portas:

8. Deve possuir interface especifica para empilhamento com capacidade minima de 40Gbps;

T A inferface de emplthamento devera vir acompanhada de cabo de empilhamento com 1,5 metros de comprimento;

8 O empilhamente deve possuir arquitetura de anel para prover contingéncia ao sistema:;

9. Deve permitir empilhamento e geréncia através de um Unico enderego IP;

10. Deve possuir capacidade de backplane ndo inferior a 88Ghps. No caso de utilizagio de swilches modulares, deve ser
informada a capacidade total de backpiane e ndo a soma das capacidades individuais dos madulos;

11. Deve possuir a capacidade de encaminhamento de pacotes de, no minimo, 65Mpps utilizando pacotes de 64 bytes;

12. Deve suportar JUMBO Frames em todas as portas ofertadas com suporte a pacotes de até 9KB;

13. Deve implementar interfaces Fast Ethemet (IEEE 802.3u, 100BASE-TX) e Gigabit Ethernet (IEEE 802.3ab, 1000BASE-T,
|EEE 802.3z, 1000BASE-X e iEEE 802.3ab, 1000BASE-T);

14. Deve implementar o padréic IEEE B02.1q (VLAN ~ Virfual Bridged Local Area Network),

15. Deve implementar classificagdo de VLANSs por porta e por protacolo;

16. Q-in-Q VLAN Tag (QinQ) (IEEE 802.1ad) efou M-in-M VLAN Tag (MinM) (IEEE 802.1ah);

17. Deve atmazenar, no minimo, 16.000 (dezesseis mil) enderegos MAG:

18. Deve implementar limitagéo de nimero de enderegos MAC aprendidos por porta;

19,

Deve implementar protocolo de protegéo ethernet especifico para anei, por exemplo EAPS (RFC 3619) ou RRPP ou MRP
ou REP;
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20. Deve implementar o protocolo de protegéo ethernet especifico para anel ERPS (G.8032);
21. Deve ainda, implementar os seguintes protocolos de prevencao de lcop;
4. STP - Spanning Tree Protocol (IEEE 802, 1d);
5. RSTP - Rapid Spanning Tree Protocol (IEEE 802.1w);
6. MSTP - Muftiple Spanning Tree Protocol (IEEE 802.1s).
22 Deve implementar a configurago de Spanning Tree par VLAN (IEEE 802.1g), com suporte a, pelo menos, 16 dominios de
STP;
23. Deve implementar funcionalidade vinculada ae Spanning tree onde & possivel designar portas de acesso (por exemplo
ande estagdes estio conectadas) que n&o sofram o processo de Listening-Leaning, passando direto para o estado de
Forwarding. No entanto, as portas configuradas com esta funcionalidade devem detectar loops na rede normalmente;
24. Deve implementar agregacdo de finks conforme o padrao IEEE 802.3ad, com no minimo 24 grupos, sendo 8 links
agregados por grupo e suporte a LACP;
25, Deve implementar o padréa IEEE 802.1ab (LLDP - Link Layer Discovery Protocol;
26. Deve implementar roteamento estatico e dindmico, permitindo, no minimo, 250 rotas 1Pv4, 250 rotas IPvG;
27. Deve implementar os protocolos de roteamente IP;
9. IGMPwv1 (RFC 1112},
10. 1GMPv2 (RFC 2238);
11, IGMPv3 (RFC 3376);
12. RIP v1 (RFC 1058);
13. RIP v2 (RFC 1723 ou 2453);
14. VRRP (RFC 2338) ou VRRPy2 (RFC 3768);
15, RFC 1812 (Requirements for IP version 4 Routers);
16, RFC 1256 (ICMP Router Discovery Messages})
28. Deve ainda implementar o protocolo de roteamento OSPF, conforme as seguintes RFCs:
5. RFC 2328 (OSPF version 2);
6. RFC 1587 (OSPF NSSA Option);
7. RFC 2370 (OSPF Opague LSA Option);
8. RFC 3623 (Gracefu!l OSPF Restart).
29. A implementagio de OSPF deve incluir autenticagio MDS;
30. Deve implementar IGMP Snooping;
31. Deve implementar autenticaggo RADIUS com supotte a:
4. RFC 2138 ou RFC 2865(RADIUS Autherttication);
5. RFC 2139 ou RFC 2866 (RADIUS Accounting);
6. RADIUS EAP support for 802.1;
32. Deve Implementar autenticagdo RADIUS baseada em enderego MAC;
33. Deve implementar TACACS+, conforme a RFC 1492
34, A implementagio de RADIUS e TACACS+ deve estar disponive! para autenficagfio de ususrios via Telnet e Console
serial;
35. Deve implementar login de rede baseado no padrao IEEE 802.1x;
36. A implementacio do padrio 802.1x deve permitir que a porta do Swilch seja associada a VLAN definida para o usuario no
Servidor RADIUS:
7. A implementagio do padriao |IEEE 802.1x deve ainda, incluir suporte a Guest VLAN;
38. Deve ainda implementar um método alternativo ao padrac |[EEE 802.1x para autenticag&o (baseado em WEB, por
exemplo) para clientes gue nsio suportem 802.1x;
39. Deve implementar gerenciamento através do protocolo SNMP, conforme as seguintes RFCs:
4. (SNMPv1);
5. (SNMPv2c),
6. (SNMPv3);
40. Deve implementar SSHv2;
41. Deve implementar o uso das ferramentas Ping e Traceroute;
42, Deve implementar os protocolos de transferéncia de arquivos SCP (Secure Copy Protocaol) efou SFTP (Secure File
Transfer Protocol);
43. Deve possuir DNS Client,
A
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44. Deve possulr Teinef Client e Telnet Server, conforme a RFC 854;

45. Deve suportar mdltiplos servidores Syslog,

46, Deve implementar ajuste/sincronismo de relégio do equipamento utilizandoe o protocolo NTP (Mefwork Time Protocol) efou
SNTP (Simpie Network Time Protocol),

47, Deve implementar BHCP/Bootp retay;

48. Deve implementar DHCP Option 82;

49, Deve implementar DHCP server. Caso ainda n&o implementado, o mesmo deve estar em roadmap na fabrica para
implementacio em data futura ndo superior a 6 (seis) meses;

50. Deve implementar “ping from™ para permitir que pacotes ICMP sejam originados no equipamento a partir de qualquer
enderego IP. Caso ainda ndo implementado, o mesmo deve estar em roadmap na fabrica para implementagdo em data
futura néoc supetior a 6 (seis) meses;

51, Deve implementar “traceroute from” para pemnitir que rotas sejam tragadas a partir de qualquer endereco IP. Caso ainda
ndo implementado, o mesmo deve estar em roadmap na fabrica para implementagéo em data futura ndo superior a 6
(seis) meses;

52, Deve implementar os seguintes grupos de RMON, conforme a RFC1757 ou RFC 2819 History, Stalistics, Alarms e
Events,

53. Deve implementar monitoramento de trafego, utilizando o protocolo 1PFIX (infemet Protocol Flow Information Expord),
conforme a RFC 3917 efou sFlow (RFC 3176) efou sFlow verséo 5,

54. Deves implementar Proxy-ARP, conforme a RFC 1027, permitindo gque ¢ equipamento responda a um ARP-Request de um
dispositivo com seu préprio enderego MAG;

55. Implementar Port Mirroring, com suporte a espelhamento de N portas origem para um desting;

56. Deve aplicar ACL {Access Control List), baseada em critérios das camadas 2, 3 € 4{modelo OSMISO), em interfaces e
VLANSs, devendo suportar no minimo 1000 ACLs;

57. A implementagéo de ACLs deve ser feita em "wire-speed", ou seja, sem perda de desempenho;

S8. Deve implementar Rate-fimiting ou Rafe-shaping em todas as portas. A granularidade deve ser de, no minima, 64Kbps;

59. A implementagdo de Rate-Limiling deve permitir a classificagdo do trafego utilizando-se ACLs e parametros de camada 3 e
4 {modelo OSIISO);

60. Implementar a leitura, classificago e remarcagéc de GioS (JEEE 802.1p e DSGP);

61. Implementar remarcagio de prioridade de pacofes Layer 3, remarcande ¢ campeo DiffServ para grupos de trafego
classificados segundo port numbers TCP e UDP, enderego/subrede IP e porta;

62. Deve implementar, em hardware, 8 (oito) filas de prioridade por porta;

63. Deve implementar as seguintes RFCs:

3. RFC 2474 (DiffServ Precedence);
4. RFC 2475 (DiifServ Core and Edge Router Funcfions).

64. Deve implementar classificagio de trafego para QoS (Poficy-Based Mapping) em camada 1, 2, 3 e 4 (Modelo OSIASQ),
baseado em endereco MAC origem e desting, enderego IP origem e destino, porta TCP/UDP, Diffserv, 802.1p;

65. Deve implementar IPv6, em hardware;

66. Deve implementar Dual Stack, ou seja IPV6 e iPv4, com suporte as seguintes funcionalidades/RFCs:

712. RFC 2460 (Internet Profocol Version 6 (IPv8) Specification),

13. Ping over IPv6 transport,

14. Traceroute over IPv8 fransport;

15. Telnet over {Pv6 transport,

16. SSH-2 overIPvE transport;

17. RFC 2461 (Neighbor Discovery for IP Version 6 - IPvB);

18. RFC 2462 (IPv6 Stateless Address Auto configuration - Router Requirements);

19. RFC 3513 ou RFC 4281 (Internet Protoco! Version 6 (IPv6) Addressing Architacture}:

20. RFC 2464 (Transmission of IPv6 Packets over Ethernet Nefworks);

21. RFC 3810 (IPv6 Multicast Listener Discovery v1 (MLDv1) e v2 (MLDv2) Protocol) e/oi MLD Snooping (vin2),
22. (Dual Stack Ipv4/lpvé) ou (Dual Stack e Configured Tunnels, canforme RFC 2893 ou RFC 4213);

67. O Equipamento deve implementar protocolo de descaberta de switches (CDP ou similar) por porta, que permita ao
equipamento identificar quais swilches estio conectados;
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68. A Memoéria Flash instalada deve ser suficiente para comportar no minimo duas fnagens do Sistema Operacional
simultaneamente, permitindo que seja feito um upgrade de software e a imagem anterior seja mantida;

69. Implementar upload e download de configuragiio em formato ASCIE ou XML ou bindrio;

70. Implementar a atualizagéo de imagens de software e configuragdo através de um servidor TFTP;

71. Deve vir equipado com 2 (duas) unidades de fonte de alimentagac frabalhando em regime de redundancia: AC (110/220v).
Deveré vir acompanhado do respectivo cabo de alimentagio;

72. A solugéo deve ser montével em rack 19” e vir acompanhado de todos os acessdrios para tal;

73. Deve possuir altura maxima de 1U (1,75";

74. Devera possuir 36 (trinta e seis) meses de garantia.

GRUPO 2

ITEM 15 — SWITCH GERENCIAVEL DE ACESSO TIPO 3 — Stackable - POE e POE+

QUANTIDADE: 375 unidades.

PRAZO DE ENTREGA: 30 dias caorridos ap6s a assinatura do Termo de Contrato ou instrumento equivalente.

Ordem DESCRICAD
1. Cada equipamento deve possuir no minimo 20 (vinte) interfaces Gigabit Ethernet 10/100/1000BASE-T com conector
RJ-45, ndo sendo permitida a utilizagio de conversores extemos ou de conectores do tipo Telco;

2. Deve possuir 4 (quatro) interfaces Gigabit Ethernet baseadas mini-GBIC (SFP), devende um mesmeo mini-GBIC-Slot
suportar interfaces 1000Base-SX, 1000Base-LX (10 Km) e 1000BASE-ZX (70 Km) ou 1000Base-LHA, ndoc sendo
permitida a utilizagdo de conversores externos;

3. Deve possulr uma porta de controle com conector RJ-45 ou DBS “macho”;

4. Todas as interfaces ofertadas devem ser “non-blocking”,

5. Deve possuir detecglo autamética MDI/MDIX em todas as portas;

6. Deve possuir interface especifica para empilhamento com capacidade minima de 40Ghps;

7. A interface de empilhamento devera vir acompanhada de cabo de empithamento com 1,5 metros de comprimento;

8. O empilhamento deve possuir arquitetura de ane! para prover contingéncia ao sistema:

9. Deve permitir empilhamento e geréncia através de um (inico enderego 1P,

10. Deve possuir capacidade de hackplane nao inferior a 88Gbps. No caso de utilizagéo de swifches madulares, deve ser
informada a capacidade total de backp/ane e ndo a soma das capacidades individuais dos médulos;

1. Deve possuir a capacidade de encaminhamento de pacotes de, no minimo, 65Mpps utilizando pacotes de 64 bytes;

12. Peve supartar JUMBO Frames em todas as portas ofertadas com sutporie a pacotes de até 9KB;

13. Deve implementar interfaces Fast Ethemet (IEEE 802.3u, 100BASE-TX) e Gigabit Ethernet (IEEE 802.3ab, 1000BASE-T,
IEEE 802.3z, 1000BASE-X e IEEE 802.3ab, 1000BASE-T);

14. Deve implementar Power Over Ethernet 802.3af (12.95W) e Power Over Ethernet Plus 802.3at (o minimo 25.5W);

18. Deve implementar o padrao IEEE 802.1¢ (VLAN — Virtual Bridged Local Area Network);

16. Deve implementar classificagao de VILANS por porta e por protocolo:

17. Q-in-Q VLAN Tag (QinQ) (IEEE 802.1ad) e/ou M-in-M VLAN Tag (MinM} (IEEE 802.1ah);

18. Deve armazenar, no minimo, 16.000 (dezesseis mil) enderegos MAC:

19. Deva implementar limitagio de nimero de enderegos MAC aprendidos por porta;

20. De? implernentar protocolo de protecdo ethernet especifico para anel, por exemplo EAPS (RFC 3619) ou RRPP ou MRP
ou REP;

21.

Deve implementar o protocoio de protegio ethernet especifico para anel ERPS {G.8032); \
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22 Deve ainda, implementar os seguintes protocelos de prevengao de Joop:
7. STP - Spanning Tree Prolocol (IEEE 802.1d);
8. RSTP - Rapid Spanning Tree FProtocol {IEEE 802.1w);
9.  MSTP - Multipie Spanning Tree Protocol (1EEE 802.1s).
23. Deve implementar a configuragio de Spanning Tree por VLAN (IEEE 802,1q), com suporte a, pelo menos, 16 dominias de
STP;
24. Deve implementar funcionalidade vinculada ao Spanning tree onde é possivel designar portas de acesso (por exemplo
onde estaces estdo conectadas) que néo sofram o processo de Lisfening-Leaming, passando direto para o estado de
Forwarding. No entanto, as portas configuradas com esta funcionalidade devem detectar foops na rede normalments;
25, Deve implementar agregacéo de /inks conforme o padrio IEEE 802.3ad, com ne minimo 24 grupos, sendo 3 links
agregados por grupo e suporte a LACP,;
26. Deve implementar o padrao |EEE 802.1ab (LLDP - Link Layer Discovery Profocol);
27. Deve implementar roteamento estatico e dindmico, permitindo, no minimo, 250 rotas 1Pv4, 250 rotas IPvE:
28, Deve implementar os protocolos de roteamento IP:
17. IGMPv1 (RFC 1112);
18. IGMPv2 (RFC 2236);
19. IGMPv3 (RFC 3378),
20. RIPv1 (RFC 1058);
21. RIP v2 (RFC 1723 ou 2453);
22. VRRP (RFC 2338) ou VRRPvZ (RFC 3768);
23. RFG 1812 {Requirements for IP version 4 Routers),
24. RFC 1256 (ICMP Router Discovery Messages);
29, Deve ainda implementar o protocolo de roteamento OSPF, conforme as seguintes RFCs:
9. RFC 2328 (OSPF version 2);
10. RFC 1587 {OSPF NSSA Option;
11. RFC 2370 (OSPF Opaque LSA Option);
12. RFC 3623 (Graceful OSPF Restart).
30. A implementacéo de OSPF deve incluir autenticagdo MDS5,
31. Deve implementar GMP Snooping;
32. Deve implementar autenticagdo RADIUS com suporte a:
7. RFC 2138 ou RFC 2865(RADIUS Authentication),
8. RFC 2139 ou RFC 2866 (RADIUS Accounting);
9. RADIUS EAP support for 802.1;
33. Deve implementar autenticagdoc RADIUS baseada em endereco MAC;
34. Deve implementar TACACS+, conforme a RFEC 1492;
3a5. A implementagio de RADIUS e TACACS+ deve estar disponivel para autenticagdo de usudrios via Telnet e Console
serial;
36. Deve implementar /ogin de rede baseado no padrio IEEE 802.1x:
ar. A implementacao do padréo 802.1x deve pemitir que a porta do Switch seja associada a VLAN definida para o usudrio no
Servidor RADIUS;
38. A impiementagio do padrio IEEE 802.1x deve ainda, incluir suporte a Guest VLAN;
38. Deve ainda implementar um método alternativa ao padréio IEEE 802.1x para autenticagio (baseado em WEB, por
exemplo) para clientes que ndo suportem 802.1x;
40, Deve implementar gerenciamento através do protocolo SNMP, conforme as seguintes RFCs:
7. (SNMPv1);
& (SNMPv2c);
9. (SNMPv3);
41, Deve implementar SSHv2;
42. Deve implementar o uso das ferramentas Ping e Traceroute;
43. Deve implementar os protocolos de transferéncia de arquivos SCP (Secure Copy Protocol) efou SFTP (Secure File
Transfer Protocof);
44, Deve possuir DNS Client;
45,

Deve possuir Telnet Client e Telnet Server, conforme a REC 854;
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486. Deve supartar millfiplos servidores Syslog;

47. Deve implementar ajuste/sincronismo de reldgio do equipamento utilizando o protocolo NTP (Network Time Frotocol) efou
SNTP (Simple Network Time Protocol);

48. Beve implementar DHCP/Bootp relay;

49. Deve implementar DHCP Option 82;

50. Deve implementar DHCP server. Caso ainda nao implementado, o mesmo deve estar em roadmap na fabrica para
implementagio em data futura ndo supetrior a 6 (seis) meses;

51. Deve implementar "ping from” para permitir que pacotes ICMP sejam originados no equipamenta a partir de qualquer
endereco [P. Caso ainda n#o implementado, o mesmo deve estar em roadmap na fabrica para implementagéo em data
futura ndo superior a 6 (seis) meses;

52. Deve implementar “traceroute from” para pemmitir que rotas sejam tragadas a partir de qualguer enderago IP. Casq ainda
nao implementado, o mesmo deve estar em roadmap na fabrica para implementagio em data futura ndc superior a 6
{seis) meses;

53. Deve implementar os seguintes grupos de RMON, conforme a RFC1757 ou RFC 2819; History, Sfalistics, Alarms e
Events;

54, Deve implementar monitoramento de tréfego, utiizando o protocolo IPFIX (infernet Protocol Flow information Export),
conforme a RFC 3917 efou sFlow (RFC 3178) efou sFlow versao 5:

55, Deve implementar Proxy-ARP, conforme a RFC 1027, permitindo que o equipamento responda a um ARP-Request de um
dispositivo com seu préprio enderego MAC;

6. Impiementar Port Mirroring, com suporte & espelhamento de N portas origem para um destino;

57. Deve aplicar ACL (Access Control List), baseada em critérios das camadas 2, 3 e 4({modelo OSI/S0), em interfaces e
VLANSs, devendo suportar no minimo 1000 ACLs;

58. A implementagao de ACLs deve ser faita em “wire-speed”, ou seja, sem perda de desempenho;

59. Deve implementar Rate-fimiting ou Rale-shaping em todas as portas. A granularidade deve ser de, no minimo, 64Kbps:

60. A implementag&o de Rate-Limifing deve permitir a classificagdo do trafego utilizando-se ACLs e parametros de camada 3 e
4 {modelo OSINSOY;

61. Implementar & leitura, classificagio e remarcagio de QoS (IEEE 802.1p e DSCPY;

62, Implementar remarcacio de prioridade de pacotes Layer 3, remarcando ¢ campo DiffServ para grupos de trafego
classificados segundo port numbers TCP e UDP, enderego/subrede IP e porta;

63. Deve impiementar, em hardware, 8 (oito) filas de prioridade por porta;

64. Deve implementar as seguintes RFCs:

6. RFC 2474 (DifiServ Precedence);
6. RFC 2475 (DifiServ Core and Edge Router Functions).

65. Deve implementar classificagéo de rafego para QoS (Policy-Based Mapping) em camada 1, 2, 3 e 4 (Modelo OSIISO),
baseado em enderego MAC arigem e destino, enderego IP origem e destino, porta TCP/UDP, Diffserv, 802.1p:

66. Deve implementar IPv6, em hardware;

67. Deve implementar Dual Stack, ou seja IPV6 e IPv4, com suporte as seguintes funcionalidades/RFCs:

23. RFC 2460 (Internet Profoco! Version 6 (IPv8) Specification);

24, Ping over |Pv6 transport;

25. Traceroute over IPvE fransport,

26. Telnet over IPvé transport;

27. SSH-2 over IPv6 transport;

28. RFC 2461 (Meighbor Discovery for IP Version 6 - [Pv6);

29. RFC 2462 (IPvG Stateless Address Auto configuration - Router Requirementsy;

30. RFC 3513 ou RFC 4291 (Internet Profocol Version 6 (IPv6) Addressing Architecture);

31. RFC 2464 (Transmission of IPv8 Packets over Ethernet Networks);

32. RFC 3810 (IPvB Multicast Listener Discovery vi (MLDv1} e v2 (MLDv2) Profocol) efou MLD Snooping (vINg);
33. (Dual Stack Ipv4/lpvB) ou (Duai Stack e Configured Tunnets, conforme RFC 2893 ou RFC 4213);

68. O Equipamento deve implementar protocolo de descoberia de switches (CDP ou similar) por poria, que permita ao
equipamento identificar quais switches estio conectados;

69. A Meméria Flash instalada deve ser suficiente para comportar no minimo duas imagens do Sistema Operacional
simultaneamente, permitindo que seja feito um upgrade de software e a imagem anterior seja mantid@;
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70. implementar upload e download de configurago em farmato ASCI! ou XML ou binario;

n. Implementar a atualizagio de imagens de software e configuracéo através de um servidor TFTP;

72. Deve vir equipado com 2 {duas) unidades de fonte de alimentagéo trabalthando em regime de redundancia: AC (110/220v).
Devera vir acompanhado do respectivo cabo de alimentagio;

73. A solugio deve ser montavel em rack 19” e vir acompanhado de todos os acessoérios para tal;

4. Deve possuir altura maxima de 2U (3,5");

75. Devera possuir 36 {trinta e seis) meses de garantia.

GRUPO 2

ITEM 16 — SWITCH GERENCIAVEL DE ACESSO TIPO 4 -- 48 portas - Stackable - POE e POE+

QUANTIDADE: 280 unidades.

PRAZQO DE ENTREGA: 30 dias corridos apds a assinatura do Termo de Caontrato ou instrumento equivalente.

Ordem DESCRICAO

1. Cada equipamento deve possuir no minimo 44 (quarenta e quatro) interfaces Gigabit Ethernet 10/100/1000BASE-T
com conector RJ-45, ndo sendo permitida a utilizagio de conversores externos ou de conectores do tipo Telco;

2, Deve possuir 4 {guatro) interfaces Gigabit Ethemet baseadas mini-GBIC (SFP), devendo um mesma mini-GBIC-Slot
suportar interfaces 1000Base-SX, 1000Base-LX (10 Km) e 1000BASE-ZX (70 Km) ou 1000Base-LHA, n&o sendo
permitida a utilizacio de conversores externcs;

3. Deve possuir uma porta de contrele com conector RJ-45 ou DB9 “macho”;

4. Todas as interfaces ofertadas devem ser “non-blocking”;

5. Deve possuir detecgdo autornatica MDIMDIX em todas as portas;

6. Deve possuir interface especifica para empilhamente com capacidade minima de 40Ghbps;

[8 A interface de empilhamento devera vir acompanhada de cabo de empithamento com 1,5 metros de comprimento;

8. O empithamento deve possuir arquitetura de anel para prover contingéncia ao sistema;

9. Deve permitir empilhamento e geréncia através de um Unico enderego IP;

10, Deve possuir capacidade de backplane nao inferior a 136Gbps. No caso de utilizagio de swilches modulares, deve ser
informada a capacidade total de backplane e néio a soma das capacidades individuais dos modulos;

. Deve possuir a capacidade de encaminhamento de pacotes de, ne minime, 65Mpps utilizando pacotes de 64 bytes;

12, Deve suportar JUMBO Frames em todas as portas ofertadas com suporte a pacates de até 9KB;

13. Deve implementar interfaces Fast Ethemnet (IEEE 802.3u, 100BASE-TX) e Gigabit Ethemet (IEEE 802.3ab, 1000BASE-T,
IEEE 802.3z, 1000BASE-X e IEEE 802.3ab, 1000BASE-T};

14, Deve implementar Power Over Ethernet 802.3af (12.95W) e Power Qver Ethernet Plus 802 3at (no minime 25.5WW);

15, Deve implementar o padrdo HEEE 802.1q (VLAN — Virtual Bridged Local Area Network);

16. Deve implementar classificagiio de VLANS por porta e por protocolo;

17. Q-in-Q VLAN Tag (QinQ) (IEEE 802.1ad) efou M-in-M VLAN Tag (MinM) (IEEE 802.1ah):

18. Deve armazenar, no minimo, 16.000 (dezesseis mil) enderegos MAC;

12. Deve implementar limitagio de nimera de enderegos MAC aprendidos por porta;

20. Deve implementar protocolo de protegéo ethermet especifico para anel, por exemplo EAPS (RFC 3618} ou RRPP ou MRP
ou REP;

2. Deve implementar o protocolo de protegéo ethetnet especifico para anel ERPS {G.8032);

22, Deve ainda, implementar os seguintes protocolos de prevencio de Joop:
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10. STP - Spanning Tree Protocol {IEEE 802.1d);
11. RSTP - Rapid Spanning Tree Protocol (IEEE 802,1w),
12. MSTP - Muitiple Spanning Tree Profocol (IEEE 802.1s).

23,

Deve implementar a configurago de Spanning Tree por VLAN (IEEE 802.1¢), com suporte a, pelo menos, 16 dominics de
STP;

24.

Deve implementar funcionalidade vinculada ao Spanning tree onde & possive! designar portas de acesso (por exemplo
onde estages estio conectadas) que ndo sofram o processo de Listerning-Learning, passando direto para o estado de
Forwarding. No entanto, as portas configuradas com esta funcionalidade devem detectar loops na rede nonmalmente;

25.

Deve implementar agregac&o de finks conforme o padrao IEEE 802.3ad, com no minimo 24 grupos, sendo 8 links
agregados por grupo e suporte a2 LACP;

26.

Deve implementar o padrao IEEE 802.1ab (LLDP - Link Layer Discovery Profocol);

27.

Deve implementar roteamento estatico e dindmico, pemitindo, no minime, 250 rotas IPv4, 250 rotas |PvE;

28.

Deve implementar os protocolos de roteamento (P:
25. IGMPv1 (RFC 1112);
26. IGMPv2 (RFC 2236);
27. IGMPv3 (RFC 3376);
28. RIP v1 (RFC 1058);
29. RIP v2 (RFC 1723 ou 2453);
30. VRRP (RFC 2338) ou VRRPv2 (RFC 3768);
31. RFC 1812 (Requirements for IP version 4 Routers),
32. RFC 1256 (ICMP Router Discovery Messages);

29.

Deve ainda implementar o protocelo de roteamento OSPF, conforme as sequintes RFCs:
13. RFC 2328 (OSPF version 2);
14. RFC 1587 (OSPF NSSA Opfion);
75. RFC 2370 (OSPF Opague LSA Option};
16. RFC 3623 (Graceful OSPF Restart).

30.

A implementagéo de OSPF deve incluir autenticagao MD5;

31,

Deve implementar IGMP Snooping;

32,

Deve implementar autenticagdo RADIUS com suporte a:
10. RFC 2138 ou RFC 2865(RADIUS Authentication);
1. RFC 2139 ou RFC 2866 (RADIUS Accounting);
12. RADIUS EAP support for 802.1;

33.

Deve implementar autenticagio RADIUS baseada em enderego MAC;

34.

Deve implementar TACACS+, conforme a RFC 1492;

356,

A implementacdio de RADIUS e TACACS+ deve estar disponivel para autenticagdo de usuérios via Telnet e Console
serial;

36.

Deve implementar login de rede baseads no padrao IEEE 802.1x;

37.

A implementagio do padrio 802.1x deve permitir que a porta do Swilch seja associada a VLAN definida para o usuario no
Servidor RADIUS;

38.

A implementagdo do padrio IEEE 802.1x deve ainda, incluir suporte a Guest VLAN;

39.

Deve ainda implementar um método alternative ao padrdc IEEE 802.1x para autenticagdo (baseadoc em WEB, por
exempto) para clientes que néo suportem 802.1x;

40.

Deve implementar gerenciamento através do protocolo SNMP, conforme as seguintes RFCs:
10. (SNMPv1);
11. (SNMPv2c);
12. (SNMPv3);

41.

Deve implementar SSHv2;

42,

Deve implementar o uso das ferramentas Ping e Traceroute;

43.

Deve implementar os protocolos de transferéncia de arquives SCP (Secure Copy Protocoly efou SFTP (Secure File
Transfer Protocol);

Deve possuir DNS Client,

45,

Deve possuir Telnet Client e Telnet Server, conforme a RFG 854; \
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46, Deve suportar muttiplos servidores Syslog;

47. Deve implementar ajuste/sincronismo de reldgio do equipamento utilizando o pratocolo NTP (Network Time Protocol efou
SNTP (Simple Network Time Protocol);

48. Deve implementar DHCP/Bootp relay;

49. Deve implementar DHCP Option 82;

50. Deve implementar DHGP server. Casa ainda nfo implementado, o mesmo deve estar em roadmap na fabrica para
implementagdo em data futura néo superior a 6 (seis) meses;

51. Deve implementar “ping from" para permitir que pacotes ICMP sejam originades no equipamento a partir de gualquer
endereco IP. Caso ainda ndo implementado, 0 mesmo deve estar em roadmap na fabrica para implementagao em data
futura nédo superior a 6 (seis) meses,

52, Deve implementar “traceroute from” para permitir que rotas sejam tragadas a pariir de quaiguer enderego {P. Caso ainda
nfio implementado, o mesmo deve estar em roadmap na fabrica para implementacio em data futura ndo superior a 6
{seis) meses;

53. Deve implementar os seguintes grupos de RMON, conforme a RFC1757 ou RFC 2819: History, Statistics, Alarms e
Events,

54, Deve implementar monitoramento de trafego, utiizando ¢ protocolo IPFIX (Infernet Profocol Flow Information Export),
conforme a RFC 3917 efou sFlow (RFC 3176) e/ou sFlow verséo 5;

56, Deve implementar Proxy-ARP, conforme a RFC 1027, permitindo que o equipamento responda a um ARP-Request de um
dispositivo com seu prépric enderego MAC;

56. Implementar Port Mirroring, com suporte a espelhamento de N portas origem para um destino;

57. Deve aplicar ACL (Access Control List), baseada em critérios das camadas 2, 3 e 4(modelo OSINSO}, em interfaces e
VLANSs, devendo suportar no minimo 1000 ACLs;

58. A implementagéo de ACLs deve ser feita em "wire-speed”, ou seja, sem perda de desempenho:

59. Deve implementar Rate-limiting ou Rate-shaping em todas as portas. A granularidade deve ser de, no minimo, 64Khps;

60, A implementacéo de Rate-Limiting deve permitir a classificagdo do trafego utilizando-se ACLs e parametros de camada 3 e
4 {modelo OSIISO);

61. Implementar a leitura, classificagéo e remarcaggio de QoS (IEEE 802.1p e DSCP);

62. Implementar remarcagdo de prioridade de pacotes Layer 3, remarcando o campo DiffServ para grupos de trafego
classificados segunde port numbers TCP & UDP, enderego/subrede IP e porta;

63. Deve implementar, em hardware, 8 (oito) filas de prioridade por porta,;

64, Deve implementar as seguintes RECs;

7. RFC 2474 (DiffServ Precedence);
8. RFC 2475 (DiffServ Core and Edge Router Functions).

65. Deve implementar classificagéo de trafego para QoS (Policy-Based Mapping) em camada 1,2, 3 e 4 {(Modelo OSI/ISQ),
baseado em enderego MAC origem e destino, enderego IP origem e destino, porta TCP/UDP, Diffserv, 802.1p;

66. Deve implementar [Pv6, em hardware;

67. Deve implementar Dual Stack, ou seja IPV6 e IPv4, com suporte as seguintes funcienalidades/RFCs:

34. RFC 2460 (Internet Profocol Version 6 (IPv8) Specification);

35. Ping over IPv6 transport,

36. Traceroute over |Pv6 fransport;

37. Telnet over IPv6 transport,

38, SS8H-2 over IPv6 transport,

39. RFC 2461 (Neighbor Discovery for 1P Version 6 - IPv6);

40. RFC 2462 (IPv6 Stateless Address Auto configuration - Router Requirements),

41. RFC 3513 ou RFC 4291 {Internet Profocol Version 6 {IPv6) Addressing Architecture);

42, RFGC 2464 (Transmission of IPv6 Packets over Ethernet Networks);

43. RFC 3810 (IPv6 Multicast Listener Discovery vi (MLDv1) e v2 (MLDv2) Protocol) e/ou MLD Snooping (v1/v2);
44. {Dual Stack Ipv4/ipv6) ou (Dual Stack e Configured Tunnels, cenforme RFC 2893 ou RFC 4213);

68. O Equipamento deve implementar protocolo de descoberta de switches (CDP ou similar) por porta, que permita ao
equipamento identificar quais swifches estio conectados:

69. A Meméria Flash instalada deve ser suficiente para campartar no minimo duas imagens do Sistema Operacional
simultaneamente, permitindo que seja feito um upgrade de soffware e a imagem anterior seja mantida;
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70. implementar upload e download de configuracio em formato ASCIl ou XML ou bindrio;
71. implementar a atualizagao de imagens de software e configuragéo através de um servidor TFTP;
72 Deve vir equipado com 2 (duas) unidades de fonte de alimentagéo trabathando em regime de redundancia: AC (110/220v).
Devera vir acompanhado do respectivo cabo de alimentagéo;
73. A solugdo deve ser montavel em rack 19” e vir acompanhado de todos os acessérios para tal;
74. Deve possuir altura maxima de 2U (3,5");
75. Devera possuir 36 {trinta e seis) meses de garantia.
GRUPO 2

ITEM 17 — SWITCH GERENCIAVEL DE ACESSO - TIPO 5

QUANTIDADE: 500 unidades.

PRAZO DE ENTREGA: 30 dias corridos apds a assinatura do Termo de Contrato ou instrumento eguivalente.

Ordem DESCRIGAO

1. Cada equipamento deve possuir no minimo 6 (seis) interfaces Gigabit Ethernet 10/100/1000BASE-T com conector RJ-45,
néo sendo permitida a utilizacio de conversores externos ou de conectores do tipo Telco;

2. Deve, adicionalmente, possuir 2 (duas) interfaces Gigabit
Ethernet baseadas em mini-GBIC (SFP), devendo um mesmo mini-GBIC slot suportar 1000Base-SX, 1000Base-LX (10
Km) e 1000BASE-ZX (70 Km) ou 1000BASE-LHA (70 Km), ndo sendo permitida a utilizag8io de conversotes externos;

3. Deve possuir capacidade de backplane ndo inferior a 12,8Gbps;

4. Deve possuir a capacidade de encaminhamento de pacotes de, no minimo, 2,7Mpps uvtilizando pacotes de 64 bytes;
5. Deve suportar JUMBO Frames em todas as portas ofertadas com suporte a pacotes de até 9KB;
. Deve possuir memdéria de no minime 64 MB DRAM e 16 MB FLASH,;

7. Compatibilidade total com o padrao IEEE 802.3ad (LACP).

8. Compatibilidade total com o padréo IEEE 802.1w (RSTP).

S Compatibilidade total com o padréo IEEE 802.1d (STP).

10. Compatibilidade total com o padréo IEEE 802.1s (MSTP).

1. Compatibilidade total com o padrao [EEE 802.1p (QoS).

12. Compatibilidade total com o padrdo IEEE 802.1q (VLAN},

13. Capacidade de criagio de 4094 VLANS;

14,

Q-in-Q VLAN Tag (QinQ} (IEEE 802.1ad) efou M-in-M VLAN Tag (MinM) (IEEE 802.1ah);

15. Deve implementar protocolo de protegéo ethernet especifico para anel, por exemplo EAPS (RFC 3618) efou RRPP efou
MRP e ERPS (G.8032);

16. Capacidade de gerenciamento via SSHv2 ;

17. Implementa 0 padréo para Operacao, Administragio e Manutencaco IEEE
802.1 ag - CFM ou Suite de Ferramentas de OAM similar;

18, Deve implementar, em hardware, 4 {quatro) filas de prioridade
por porta; )

19. Implementar a leftura, classificagio e remarcacgio de QoS (IEEE 802.1p e DSCP);

20, Deve implementar as seguintes RFCs:
e  RFC 2474 (DiffServ Precedence);
s« RFC 2475 (DiffServ Core and Edge Router Functions.

21. Deve implementar autenticagio RADIUS com suporte a:
= RFC 2138 (RADIUS Authentication); \ »
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s RFC 2139 (RADIUS Accounting);
22. Deve implementar TACACS+, conforme a RFC 1482;
23. A implementacéo de RADIUS deve estar disponive! para autenticagéo de usuérios via Telnet e Console serial;
24, O equipamento deve possuir fonte de alimentagdo que permita operacio em redes 110/220v com detecgiio automatica,
acompanhado do respectivo cabo de alimentagfo (padrdo NBR14136});
235, Devera possuir 36 (rinta e seis) meses de garantia,
GRUPO 2
ITEM 18 — SOFTWARE DE GERENCIA
QUANTIDADE: 31 licengas.
PRAZO DE ENTREGA: 30 dias corridos apgs a assinatura do Tenmo de Contrato ou instrumento equivalente.
Ordem DESCRIGAD
1. Deve implementar controle de acesso baseado em privilégios, permitindo ao menos os perfis de acesso operador e
administrador;
2, | Beve permitir a autenticag@o dos operadores através de base local e através de RADIUS ou LDAP;
3. Deve executar o registro das agfes executadas pelos operadores nos equipamentos gerenciados, para efeito de auditoria;
4. O sistema de gerenciamento deve estar licenciado para pelo menos 250 equipamentos;
5. Deve permitir a configurag&o, monitoramento, adigie e geréncia de um dispositivo e também de um grupo de dispositivos;
6. Deve gerar o mapa & permitir a visualizacio da topologia fisica da rede;
i Deve permitir a customizagio dos mapas de topologia de rede;
8. Deve permitir a visualizagao do paine! frontal dos equipamentos gerenciados;
9. Deve mostrar as estatisticas de utilizagiio do equipamento contemplande no minimo utiizacao de CPU;
10. Deve permitir a visualizagéo de informagées dos gdispositivos e componentes instalados, trazendo no minimo, informagdes
como modelo, ndmero de série e verséo software;
. Deve permitir a visualizagdo da Oltima configuragéo iniciada e executada nos dispositivos gerenciados;
12. Deve permitir restaurar, aplicar e fazer o backup da configuragéo dos dispositivos gerenciados;
13. Deve permitir atualizar o software do dispositivo gerenciado;
14. Deve permitir a criagio de madelos de configuragéo para serem aplicados aos dispositivos gerenciados;
16. Deve permitir 0 agendamento de backups da configuragéo dos dispositivos gerenciados;
16. Deve possuir capacidade de gerar alarmes a partir de traps SNMP e mensagens Syslog;
17. Deve possuir capacidade de monitorar o desempenho dos equipamentos gerenciados;
18. Deve permitir a criagéio de ACLs baseadas em enderego IP de origem e destinc e enderego MAC de destino;
18. Deve possibilitar o provisionamento de ACLs em diversos equipamentos ao mesmo tempo;
20. Deve possuir capacidade de configurar VLANs globaimente e individualmente por switch gerenciado compativel:
21, O software cliente de geréncia devera permitir a instalagdo e utilizago em sistemas operacionais Windows e Linux. Ja o
servidqr de geréncia devera permitir a instalagio em Windows ou Linux ou em ambos. Caso o software servider de
geréncia suporte somente o sistema operacional Windows, a licenga do sistema operacional devera acompanhar o
software de geréncia;
22, O nimero de acessos remotos simultaneos ao servidor de geréncia devera ser de no minimo 15 {quinze) acessos.
23. Devera possuir 36 {trinta e seis) meses de garantia.
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GRUPO 2

ITEM 18 — TREINAMENTO

QUANTIDADE: 47 Unidades.

PRAZO DE ENTREGA: 15 dias corridos apbs a assinalura do Tetmo de Contrato ou instrumento equivalente.

Ordem

DESCRIGAO

1.

A CONTRATADA devera ministrar treinamenios na solugdo de equipamentos de comutago e sistema de geréncia
fornecida, observando condi¢tes abaixo:

Realizar treinamento oficial do fabricante para as aquisicdes relacionadas aos itens 13, 14, 15 e 16 para no minimo 10
(dez) funcionarios da equipe da CONTRATANTE, com no minimo 40 horas de carga horaria.

QO treinamento deve ser ministrado por instrutores capacitados e possuidores de certificagdo emitida pelo fabricante da
solugdo, berm como a instituigdo que ird realizar o treinamente devera possuir certificagio de capacitagdo fornecida pelo
fabricante especifica para execugao de treinamentos. O treinamento a ser realizado deve abranger de forma plena todos
os itens técnicos descritos no detalhamento da especificagio dos itens 13, 14, 15, 16 e 17.

A CONTRATADA se responsabiliza em fornecer, sem custo adicional para a CONTRATANTE, material didatico
impresso na lingua portuguesa (Brasil} ou lingua inglesa a todos os participantes para acompanhamento dos
treinamentos;

O treinamento devera ocorrer nas dependéncias da PRODEPA, em horario comercial. Os horarios de execugio dos
treinamentos ¢ a ementa detalhada serdo acordados com a CONTRATANTE, serdo definidas ap6s a assinatura do
contrato e deverdo seguir a sequéncia definida pelas partes.

Para o treinamento oficial do fabricante da solugdo deverdo ser entregues certificados emitidos pelo proprio fabricante.

GRUPO 2

ITEM 20 — TRANCEIVER - TIPO 9

QUANTIDADE: 280 Unidades.

PRAZC DE ENTREGA: 30 dias cotridos apés a assinatura do Termo de Contrato ou instrumento equivalente.

Ordem DESCRICAQ

1. Deve possuir interface 1000BASE-SX (padrao IEEE 802.32);

2 Deve admitir a distancia minima de 550 m;

3. Deve ser compativel com o padrio SFP;

4. Deve ser compativel com fibra multimodo;

5. Deve possuir conector tipo LC Duplex;

6. Estes equipamentos devem ser totalmente compativeis e homologados pelo fabricante dos equipamentos previstos
nos itens 13 a 17;

7. Devera possuir 24 {vinte e quatro) meses de garantia.

GRUPG 2

ITEM 21 — TRANCEIVER — TIPO 10

QUANTIDADE: 1300 Unidades.

PRAZO DE ENTREGA: 30 dias coriicfos aps a assinatura do Termo de Contrato ou instrumento equivalente.

Ordem DESCRICAO

1. Deve possuir interface 1000BASE-LX (padrao IEEE 802.3z);
2. Deve admitir a disténcia minima de 10Km;

3. Deve ser compativel com o padréo SFP;

4,

Deve ser compativel com fibra monomodo;
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5. Deve possulr conector tipo LG Duplex;
6. Estes equipamentos devem ser totaimente compativeis e homologados pelo fabricante dos equipamentos previstos
nos itens 13 a t7;
7. Devera possuir 24 (vinte e quatro) meses de garantia.
GRUPO 2

ITEM 22 ~ TRANCEIVER - TIPO 11

QUANTIDADE: 270 Unidades.

PRAZO DE ENTREGA: 30 dias corridos apés a assinatura do Termo de Contrato ou instrumento equivalente,

Ordem DESCRICAO

1. Beve possuir intetface 1000BASE-ZX ou 1000BASE-LHA (padrao |EEE 802.32);

2, Deve admitir a distancia minima de 70Km;

3. Deve ser compativel com o padrao SFP;

4. Deve ser compativel com fibra monomodo;

5. Deve possuir conector tipo LC Duplex;

6. Estes equipamentos devem ser totalmente compativeis e homologados pelo fabricante dos equipamentos previstos
nos itens 13 a 17;

7. Deverd possuir 24 (vinte e quatro) meses de garantia,

GRUPO 2

ITEM 23 —~ TRANCEIVER ~ TIPO 12

QUANTIDADE: 1020 Lnidades.

PRAZO DE ENTREGA: 30 dias corridos ap6s a assinatura do Termo de Contrato ou instrumento equivalente.

Ordem DESCRIGAO

1. Deve possuir interface 1000BASE-T (padréio IEEE 802.3ab);
2, Deve ser compativel com o padréio SFP;
3. Deve possuir conector tipo RJ-45;
a. Estes equipamentos devem ser totalmente compativeis e homologados pelo fabricante dos equipamentos previsios
nos itens 13 a 17;
5. Devera possuir 24 (vinte & quatro) meses de garantia.
GRUPO 3

ITEM 24 — OLT (Optical Line Terminal)

QUANTIDADE: 70 unidades.

PRAZO DE ENTREGA: 30 dias corridos ap6s a assinatura do Termo de Contrato ou instrumento equivalente.

Ordem | Descrigéo

A OLT (Optical Line Terminal) € um equipamento utilizado em redes FTTx (Fiber Ta The X) como concentrador de assinantes.

sua fungao distribuir o acesso a cada usudrio da rede e realizar tarefas de gestéo, tais como controle de acesso, geréncia
1. de banda, disponibilizagio de servigos, etc
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A OLT recebe o trafego Ethernet através de suas interfaces de uplink e disponibiliza-o em sina! éptico de acordo com o
padrao GPON (Gigabit Capable Passive Optical Network), atendendo os requisitos da norma ITU-T G.984. Tal sinal é levado
pela rede PON (Passive Optical Network) até ¢ equipamento de acesso dos assinantes, que ¢ a ONT (Optical Network
Terminal). Estes, por sua vez, enviam seus respectivos sinais opticos no sentido contrario da rede, até a OLT, para fechar o
enlace de comunicagao

Cada interface GPON da OLT deve atender no minimo 64 usudrios, em uma faixa de até 20km, estabelecendo uma topologia
de pento-a-multiponto. A velecidade no sentido de downstream € de 2,5Gbps, enquanto o canal de upstream trabalha a
1,25Ghps.

Deve possuir no minimo 4 interfaces GPCON SFP, para atendimento de no minimo 64 usuarios cada, totalizando até 256
usuérios por OLT. Cada intercace deve vir equipada com médulo tranceiver GPON ITU-T G.984 com alcance de 20Km;

Deve possuir no minimo 4 interfaces de uplink para interconexao com a rede metroethernet, sendo ne minimo 2 interfaces RJ-
45 1000Base-T e 2 interfaces 1000Base-LX;

Deve possuir Inferfaces de geréncia local 10/100Base-Tx e console RS-232;

Deve possibilitar upgrade de software em servigo (ISSU — In Service Software Upgrade);

Deve suportar ITU-T G.984.4 para Geréncia e Controle da Interface da ONT (OMCH);

© (@ |~ (o |

Deve possibilitar geréncia remota da ONT;

Deve suportar a descoberta e ranging automatico da ONT;

11.

Alocacéo dinamica de banda DBA;

12.

Deve suportar Multiplos T-CONTs por ONT;

13.

Deve suportar até 64 usuérios por interface GPON:

14.

Deve suportar velocidade de 2,5Gbps em downstream e 1,25Gbps em upstream;

15,

BPeve suportar 20 Km de faixa de transimissao;

16.

Comprimento de onda de transmiss&o: 1490nm;

17,

Comprimento de onda de recepgéo: 1310nm;

18.

Deve atender as seguintes caracteristica de Layer 2 (camada 2):
Standard Ethernet Bridging;

Até 16K enderegos MACs;

Ate 4094 Vians, 802.1q;

Port/Subnet/Protocol-based VLAN;

VLAN Staking (g-in-q)/transiation/|EEE 802.1ad;
Spanning Tree (STP, RSTP, MSTP);

Link Aggregation (802.3ad);

Jumbeo Frame de até 8K,

19.

Deve atender as seguintes caracteristicas de roteamento Multicast;
+ |GMP Snooping (viin2);

20.

Deve atender as seguintes caracteristicas de QoS:
* _Mapeamento de fila de acordo com ingress/egress port, MAC, 802.19,802.1p;

21.

Deve atender as seguintes caracteristicas de seguranga:
* Autenticacho baseada (802.1x),
s  Gerenciamento Qut-of-Band e In-Band;
. IP Source Guard;
»  Secure Shell (SSH) vii2.

22,

Beve atender as seguintes caracteristicas para geréncia de platafonma:
SerialfTelnet (CLI);

SNMP v1/v2/3;

Single IP management;

RMON,;

Systog;
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Devera ser fornecida plataforma de gerenciamento capaz de suportar a quantidade de equipamentos licitados nos itens 25 e
26. A plataforma de gerenciamento deve prover a funcionalidade de configurar a banda de cada ONT assim como detectar
fathas nas ONTs.

23.
Deve possuir dimensionamento maximo de 2 (duas) unidades de rack de altura (2U},;
24.
Deve operar estavelmente entre a faixa de temperatura de 0° a 50°C;
285.
Deve operar estavelmente entre a faixa de umidade relativa de 0 a 90% (sem condensagio);
26.
Deve possuir alimentag&o redundante em balango de carga, com possibifidade de optar entre AC full range (100-240V,
50/60Hz) ou DG -48/60V,;
27.
Deve possuir fontes hot-swappable;
28.
Deve apresentar consumo maximo de energia: 2000,
29,
30 Deve possuir LEDs indicativos de operagao no painel frontal;
Devera possuir 24 {vinte e quatro) meses de garantia.
3.
GRUPO 3

ITEM 25 — ONT (Optical Netwark Temninal) — TIPO 1

QUANTIDADE: 2500 unidades.

PRAZQ DE ENTREGA: 30 dias corridos ap6s a assinatura do Termo de Confrato ou instrumento equivalente,

Ordem DESCRIGAD

1. A ONT (Optical Network Terminal) é um equipamento utilizade em redes FTTx (Fiber To The X) para acesso dos
assinantes.

2, A ONT recebe 0 sinal éptico proveniente da rede PON (Passive Optical Network) e disponibiliza uma interface de conexdo
para o assinante. Paralelamente, ela também envia o trafego do assinante para a OLT (Optical Line Tesminal), para fechar o
enlace de comunicagio com a central,

3. A comunicagio dptica € realizada de acordo com o padriio GPON (Gigabit Capable Passive Optical Network), atendendo os
requisitos da norma ITU-T G.984. Um canal de comunicagdo da central atende a até 64 ONTs em um raioc de 20km de
distancia, com velocidade de 2,5Gbps no sentido de downstream e 1,25Gbps no sentido de upsiream.

4. Deve possuir no minima 1 (uma) interface dptica GPON SC-APC;

S. Deve possuir no minime 4 (quatro) interfaces metélicas RJ-45 10/100/1000Base-T;

6. Deve estar de acorda com o padrao GPON ITU-T G.984.x;

i Deve possuir transmissor de 1.244Gbps no sentido upstream em modo rajada;

8. Deve possuir receptor de 2.488Gbps no sentido downstream:;

9. Comprimento de onda de recepgao: 1490nm;

10. Comprimento de onda de transmiss&o: 1310nm;

. Deve suportar framming totalmente compativel com ITU-T G.984;

12. Deve suportar miitiplos T-CONTSs por dispositivo;

13, Deve suportar multiplos GEM Potts por dispositivo;

14,

Deve suportar modo Single T-CONT ou modo Multiple T-CONTS;
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15. Deve suportar mapeamento fiexivel entre GEM Ports e T-CONTS;

16. Deve suportar Forward Error Correction (FEC);

17. Deve possuir suporte para Multicast GEM Port;

18. Deve possibilitar o mapeamento de GEM Ports em um T-CONT com scheduling baseado em filas de prioridade;

19. Deve atender as seguintes caracteristicas de Layer 2:
Conformidade com IEEE 802.1D e 802.1Q;
Configuragdo de porta untagged;

Suporte a Spanning Tree Protocol;

Até 128 enderegos MAC por dispositivo;
Aprendizagem de enderecos MAC com auto-aging;
Switch virtual baseado em 802.1Q VLAN;
Até 16 grupos VLAN atives por dispositivo;
VLAN tagging/detagging por porta Ethernet;
VLAN stacking (Q-in-Q) & VLAN Translation;
Filtro de VLAN por poria;

Filtro de enderego de destino por porta;

20, Deve atender as seguintes caracteristicas de QaS:

Filas de prioridade baseadas em Hardware em suporte a IEEE 802.1p (Cos);

8 filas por porta;

Mapeamento de IP ToS/DSCP para 802.1p;

Classificago de servigo baseada em MAC, porta, VLAN-ID, 802.1p bit, ToS/DSCP;
Marking/remarking de 802.1p;

Scheduling controlado de prioridade e taxa;

Limitador de taxa Broadcast/Multicast.

o # 4 & a & @

21. Deve suportar IGMP Snooping;

22. Deve atender as seguintes caracteristicas de Layer 3:
« Cliente PPPOE: 1 cliente por ONT
a. linicio de sessag automatico;
b. Keep Alive automatico.
Servidor DHCP;
Servidor DNS (DNS relay, Dns transparent);
NAT e NAPT: sesséo de 16K (8K upstream, 8k downstream);
Port forwarding;
Firewall stateful integrado com ACL,;

® & &« 2 9

23. Deve atender as seguintes caracteristicas de gerenclamento e provisionamento:

Gerenciamento em conformidade com 1TU-T 984.4 OMCI;

Ativacdo com descobrimento automéatico SN e senha, em conformidade com ITU-T G.984.3;
Configuragéo de banda por servigo ou porta {fixa, garantida e maxima);

Provisionamento de todos os servigos, incluindo Ethernet, VoIP, etc.;

Alarmes e rmonitoramento de performance;

Manipulagéo de MIB através de OMCI por comandos Create, Delete, Set, Get, Get Nexi;
Bownload remoto de imagem de software;

Mantém dois conjuntos de imagem de software, para checagem de integridade e roliback automatico;
Ativacdo e rebooting remeto;

Gerenciamento web-based;

24. Deve atender as sequintes caracteristicas construtivas:

Temperatura de operagéo; 0 a 50°C;

Umidade relativa de Operagéo: 5 a 90% (sem condensago);
Alimentag@o DC 12V com adaptador AC/DC incluso 100-240V, 50/60Hz;
Dimenstes maximas (LxAxC): 180 x 42 x 126 mm;

LEDs indicativos de status;

25,

Devera possuir 24 {vinte e quatro) meses de garantia.

GRUPQ 3

ITEM 26 — ONT (Optical Network Terminal) — TIPO 2

QUANTIDADE: 2600 unidades.

5

PRAZO DE ENTREGA: 30 dias corridos apés a assinatura do Termo de Contrato ou instrumento equivalente. \\

N
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Ordem DESCRICAC
1. A ONT (Optical Network Temminal) € um equipamento utilizado em redes FYTx (Fiber To The X) para acessc dos
assinantes.

2. A ONT recebe o sinal dptico proveniente da rede PON (Passive Optical Network) e disponibiliza uma interface de conexio
para o assinante. Paralelamente, ela também envia o trafego do assinante para a OLT (Optical Line Tetminal), para fechar o
enface de comunicagio com & central.

3. A comunicagio Gptica & realizada de acordo com o padrio GPON (Gigabit Capable Passive Optical Network), atendendo os
requisitos da norma ITU-T G.884. Um canal de comunicagdo da central atende a até 64 ONTs em um raio de 20km de
distancia, com velocidade de 2,5Ghps no sentido de downstream e 1,25Gbps no sentido de upstream.

4. Deve possuir no minimo 1 (uma) interface éptica GPON SC-APC;

5. Deve possuir no minimo 4 (quatro) interfaces metalicas RJ-45 10/100/1000Base-T;

6. Deve possuir no minimo 2 (duas) interfaces metdlicas RJ-11 FXS (FXS)

7. Deve estar de acordo com o padrio GPON {TU-T G.984.x;

& Deve possulr transmissor de 1.244Gbps no sentido upstream em modo rajada;

9. Deve possuir receptor de 2.488Gbps no sentido downstream;

10. Comprimento de onda de recepgao: 1490nm;

. Camprimento de onda de transmissao: 1310nm;

12. Deve suportar framming totaimente compativel com ITL-T (.984;

13. Deve suportar miitiplos T-CONTs por dispasitive;

14. Deve suportar miltiplos GEM Ports por dispositive;

15. Deve suportar modo Single T-CONT ou modo Multiple T-CONTs;

16. Deve possibilitar o mapeamento flexivel entre GEM Ports e T-CONTSs;

7. Deve suportar Forward Error Carrection (FEC);

18. Deve possuir suporte para Multicast GEM Port;

19. Deve possibilitar o mapeamento de GEM Ports em um T-GONT com scheduling baseado em filas de pricridade;

20. Deve atender as seguintes caracteristicas de Layer 2:

¢ Conformidade com |[EEE 802.1D e 802.1Q};
* Configuragio de porta untagged;

s Suporte a Spanning Tree Protocol;

= Até 128 enderecos MAC por dispositivo;

= Aprendizagem de enderegos MAC com auto-aging;
* Switch virtual baseado em 802.1Q VLAN;

« Alé 16 grupos VLAN ativos por dispositivo;
+ VLAN tagging/detagging por porta Ethernet;
= VLAN stacking (Q-in-Q) e VLAN Translation;
» Filtro de VLAN por porta;

= Filtro de enderece de destino por porta;

21. Deve atender as seguintes caracteristicas de QoS:

« Filas de prioridade baseadas em Hardware em suporte a IEEE 802.1p {(Cos);
« 8 filas por porta;
* Mapeamento de IP ToS/DSCP para 802.1p;
« Classificagdo de servigo baseada em MAC, porta, VLAN-ID, 802.1p bit, ToS/DSCP;
« Marking/remarking de 802.1p;
e Scheduling controlado de pricridade e taxa;
e Limitador de taxa Broadcast/Multicast.
22. Deve supottar IGMP Snooping;
23. Deve atender as seguintes caracteristicas de Layer 3
* Cliente PPPOE: 1 cliente por ONT
\ ¢. Inicio de sess&o automatico:
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d. Keep Alive automatico.
Servidor DHCP,
Servidor DNS (DNS relay, Dns transparent);
NAT e NAPT: sessac de 16K (8K upstream, 8k downstream);
Port forwarding;
Firewal! stateful integrado com ACL;

24,

Deve atender as seguintes caracteristicas de interface POTS para telefonia:
5-REN por porta FxS; ’
Balanced Ring, 55V RMS;

RTP, RTCP (RFC 3550,3551),

SDP (RFC2327);

Miltiplos Codecs: G.711u, G.711a, G.729, G.723.1,
Cancelamento de eco;

Envio de DTMF in-band ou ouf-band;

Modo T.38 FAX ou pass-through,

Planc de discagem configuravel;

Configuracgéo de cliente DHCP ou IP estatico.

25.

Deve atender 3s seguintes caracteristicas de interface para comunicagio wireless:
Compativel com IEEE 802.11b/g/n;

Multiplos SSIDs;

Seguranga: WEP, WPA-PSK (TKIP) e WPAZ2-PSK (AES),

Frequéncia de operagéo em 2,4GHz;

Dois caminhos de transmissio e dois caminhos de recepcio (2T2R);

Taxa maxima de transmissao: 54Mbps em 802.11g e 300Mbps em B0Z.11n.

26.

Deve atender as seguintes caracteristicas de gerenciamento e provisionamento:

Gerenciamento em conformidade com ITU-T 984.4 OMCI;

Ativagio com descobrimento automatico SN e senha, em conformidade com ITU-T G.984.3;
Configuracdo de banda por servigo ou porta (fixa, garantida e maxima);

Provisionamento de todos os servigos, incluindo Ethernet, VolP, eic,,

Alarmes e monitoramento de performance;

Manipulagio de MIB através de OMCI por comandos Create, Delete, Set, Get, Get Next;
Download remoto de imagem de software,;

Mantém dois conjuntos de imagem de software, para checagem de integridade e rollback automatico;
Ativagao e rebooting remoto;

Gerenciamento web-based;

e & & & 8 5 9 @ * 9

27.

Deve atender as seguintes caracteristicas construtivas:

Temperatura de operagio: 0 a 40°C;

Umidade relativa de Operagéo: & a 90% {sem condensacgé&o);

Alimentagdo DC 12V/2A com adaptador AC/DC incluso 100-240V, 50/60Hz;
Dimensdes maximas (LxAxC): 180 x 62 x 150 mm;

LEDs indicativos de status;

28,

Devera possuir 24 (vinte e quatro) meses de garantia.

GRUPO 3

ITEM 27 — TREINAMENTO

QUANTIDADE: 17 Unidades.

PRAZO DE ENTREGA: 15 dias corridos ap6s a assinatura do Termo de Contrato ou instrumento equivalente.

Ordem

DESCRICAO

1.

A CONTRATADA devera ministrar treinamentos na solugdo de equipamentos de GPON 24 a 26 e sistema de geréncia
fornecido, observando condigdes abaixo:

Realizar treinamento oficial do fabricante para as aquisicbes relacionadas aos itens 24 a 26 para no minimo 12 (doze)
funcionéarios da equipe da CONTRATANTE, com no minimo 16 horas de carga horaria.

O treinamento deve ser ministrado por instrutores capacitados e possuidores de certificago emitida pelo fabricante da
solugéo, bem como a instituicdo que ir4 realizar o treinamento devera possuir certificacdo de capacitagio fornecida pelo
fabricante especifica para execugéo de treinamentos. O treinamento a ser realizado deve abranger de forma plena fodos
os itens téenicos descritos no detalhamento da especificagéo dos itens 24 a 26.

A CONTRATADA se responsabiliza em fornecer, sem custo adicional para a CONTRATANTE, material didatico

impresso na lingua portuguesa (Brasil) ou lingua inglesa a todos os participantes para acompanhamento dos
treinamentos;

O treinamento deverd ocorrer nas dependéncias da PRODEPA, em horario comercial. Os hgrarios de execugio dos
treinamentos e a ementa detalhada serdo acordados com a CONTRATANTE, serdo deﬂnid;g apds a assinatura do
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contrato e deverdo seguir a sequéncia definida pelas partes.

Para o treinamento oficial do fabricante da solugfio deverfo ser entregues certificados emitidos pelo préprio fabricante.

GRUPO 4

ITEM 28 — DIO E2000 — TIPO 1

QUANTIDADE: 125 Unidades.

PRAZO DE ENTREGA: 30 dias corridos ap6s a assinatura do Termo de Contrato ou instrumento equivaiente.

Ordem DESCRIGCAC

1. Distribuidor dptice para até 48 (quarenta e oito) fibras;

2 Deve ser compativel com os seguintes adaptadores &pticos: ST, SC, LC Duplex, FC, MT-RJ e E2000;

3. Deve possuir altura méxima de 2U (2 unidades de rack) e ser compativel com o padrdo 19"

4 Deve possuir caixa externa em ago SAE 1010/1020 ou aluminic anodizado e pintura em ep6xi-p6 texturizado;

5, Deve _possuir gaveta deslizante com sistema de trlhos, de mode a facilitar a manutengaofinstalagio e trabalhos
posteriores sem retird-la do rack;

5. Deve possuir bandeja de gmenda e distribuicio optica em ABS‘ injetado ou similar, adequado para acomodar até 48
fusbes/modulo com respectivos alocadores de emenda, pentes anti-tragdo e protetores de emenda;

7. Deve possibilitar terminacdo direta ou fuso, utilizande um mesmo modulo basico:
Deve possuir pelo menos 02 (dois) acessos traseiros para cabos dpticos;

o, Deve possuir kit para pemmitir uma melhor ancoragem dos cabos, a qual deve ser feita, no minimo, de 02 (duas} formas
diferentes;

10. Deve ppssuir é_reas de armazen_amento de excesso de fibras, acomodagio, emenda devem ficar internos & estrutura
(conferinde maior seguranga ao sistema);

11. Deve acomodar e proteger as emendas de transigéio entre o cabo éptico e as extensées dticas;

12. Deve pc::rmitir tel_'minag:éo de cabos construidos nas modos “Tubo Lp_ose", “Tigh%‘ buﬁer”,_ etc. A flexibilidade desejada deve
proporcionar facilidade para reparos, se necessarios, bem como facilidade e rapidez na instalagao;

13. Deve ser modular, de modo a permitir a expanséo do sistema;

14. Deve possuir placa frontal padronizada, para permitir modularidade com outros produtos da finha;

15. Devera ser resistente a corroséo, para condigbes especificadas em ambientes internos, conforme a norma TIA 569-B;

16. Devera possuir 12 (doze) meses de garantia.

GRUPQ 4

ITEM 29 — DIC E2000 - TIPO 2

QUANTIDADE: 250 Unidades.

PRAZO DE ENTREGA: 30 dias corridos ap6s a assinatura do Termo de Contrato ou instrumento equivalente.

Ordem DESCRIGAO

1. Distribuidor éptico para até 12 (doze) fibras;

2. Deve ser compativel com o adaptador &ptico E2000;

3. Dimens&es minimas AxLxP; 224x135x35 mm;

4, Deve possuir caixa externa em ago SAE 1010/1020 ou aluminio anodizado e pintufa em epdxi-pd;

5. Deve ser de manuseio simples, sem a necessidade de ferramentas especiais;

6. Deve possuir bandeja de emenda e distribuigiio 6ptica adequado para acomodar até 12 fusdes/médulo com respectivos
protetores de emenda;
Deve possibilitar terminaggo direta ou fusdo, utilizande um mesmo médulo hésico;

8. Deve possuir pelo menos 02 (dois) acessos pela parte superior para cabos dptlicos;

s, c?ig:ri ;Jt:;zs:suir kit para permitir uma melher ancoragem dos cabos, a qual deve ser feita, no minime, de 02 (duas) formas

10. Deve possuir dreas de armazenamento de excesso de fibras, acomodagao, emenda devem ficar internos 3 estrutura

(confen"ndo maior seguranga ao sistema);
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11. Deve acomodar e proteger as emendas de transigdo entre o cabo 6ptico e as extensdes dticas:
12 Deve permitir terminagao de cabes construidos nos modos "Loose”, “Tight”, etc. A flexibilidade desejada deve proporcionar
. facilidade para reparos, se necessarios, bem como facilidade e rapidez na instalagao;
13. Devera ser resistente a corrosdo, para condigGes especificadas em ambientes internos, conforme a norma TIA 569-B;
14, Devera possuir 12 (doze) meses de garantia.
GRUPOQ 4

ITEM 30 - DIC E2000-TIPO 3

QUANTIDADE: 250 Unidades.

PRAZO DE ENTREGA.: 30 dias corridos apds a assinatura do Termo de Contrato ou instrumento equivalente.

Ordem DESCRICAO

1. Utilizado para terminagéo de cabo 6ptico com capacidade de acomodar até 06 {seis) adaptadores 6pticos;

Deve ser compativel com o adaptador 6ptico E2000;

Deve ter dimenstes compactas (ex. AXLXP = 115x80x22 mm);

Deve possuir caixa externa em plasticos ABS;

Deve ser de manuseio simples, sem a necessidade de ferramentas especiais;

L I ol

Deve ser adequado para acomodar pratetores de emenda de 40 ou 60mm, além de emendas mecanicas;

7. Podera ser instalado em qualguer superficie vertical plana ou sobre caixas 4x2™ embutidas em parede;

8. Deve possibilitar terminag&o direta ou fus&o, utjlizande um mesmo madule basico;

9. Deve possuir acessos, para entrada e saida de cabos, inferior, superior, lateral e traseiro;

10. Deve possuir bragadeiras plasticas e parafusos de fixagao;

1. Deve possuir r’_areas de armazengmento de excesso de fibras, acomodagdo, emenda devem ficar internos & estrutura
(conferinda maior seguranga ao sistema);

12. Deve acomadar e proteger as emendas de transig&o entre o cabo Gptico e as extensdes Gticas;

13 Deyg permitir terminagio de cabos qonstruidos nos mt?c_ios "Loose’j, "’ﬁght’; etc. A flexibilidade desejada deve proporcionar
facilidade para reparos, se necessarios, bem como facilidade e rapidez na instalagéo;

14. Devera possuir 12 (doze) meses de garantia.

GRUPO 4

ITEM 31 — EXTENSAQ OPTICA E ADAPTADOR E2000

QUANTIDADE: 10000 Unidades.

PRAZO DE ENTREGA: 30 dias cotridos apds a assinatura do Temmo de Contrato ou instrumento equivalente.

Ordemn DESCRIGAQ

1. Deve ser fornecer as extensdes ¢pticas simplex com adaptadores tipo E-2000/APC, tipo de fibra 9/125 pm.

Os adaptadores E2000/APC deverao ser fornecidos em cores distintas para diferenciaciio das terminagdes de backbone e
2. cllentes. As quantidades e suas respectivas cores serio especificadas posteriormente pelo Governo do Estado para seu
correto fornecimento.

3. Os “kits” para emenda/conectorizagéio devem ser compativeis para uso em fibra dptica monomodo.

4 Os adaptadores Opticos devem conter o componente de alinhamento (luva, bucha de alinhamento) em cerdmica de
) Zircnia, compativel com o modelo do conector 6ptico.

5 A montagem dos conectores e adaptadores dpticos deve atender, no minimo, aos requisitos fixados nas especificagbes
. téchicas ABNT-NBR 14433, atendendo a classe i1l categoria D;

6 Deverd ser fomnecido no ate de apresentagio da proposta documento comprobatério da homologagéio dos conectores
’ junto a ANATEL;

Todos os produtos fornecidos deverfo ter seus registros de medigdo evidenciados individualmente com relagéo as
7. caracteristicas oticas, egquipamento de medicéio utilizado e registte de calibragio/aferi¢io atualizado segundo a Rede
Brasileira de Calibragao (RBC);

8. Devera possuir 12 (doze} meses de garantia.
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GRUPO 4
ITEM 32 —~ CORDAO OPTICO E2000-APC/LC-PC DUPLEX
QUANTIDADE: 6000 Unidades.

PRAZO DE ENTREGA: 30 dias corridos apds a assinatura do Termo de Contrato ou instrumento equivalente.

Ordem DESCRIGAD

1. A empresa contratada devera fomecer todos 0s corddes 6pticos duplex monomodo devidamente conectorizados para
interligagéo de DIOs.

2. Tipo de fibra éptica: monomodo;

3. Comprimento: 2,5 metros;

Devem ser fomecidos cordtes épticos de manobra duplex, com 2,5 metros de comprimenta. Conectorizados em uma das
4. extremidades com dois conectores do tipo LC/PC, para comprimente de onda de 1310nm. Na outra extremidade com dois
conectores tipo E-2000/APC, para comprimento de onda de 1310nm;

5. . A continuidade optica nos pontos de terminag&o deve ser feita com o uso de corddes monofibra (path cord) com digmetro
externo maximo de até 6 mm.

6. Os conectores Gpticos e adaptadores devem ser providos de tampas de proteg8o contra impurezas guando nao estiverem
sendo usados;

ra Os adaptadores opticos devem conter o componente de alinhamento {luva, bucha de atinhamento) em ceramica de
Zirconia, compativel com o modelo do conector dptico;

8. A montagem dos conectores € adaptadores dpticos deve atender, no minimo, aos requisitos fixados nas especificagdes
técnicas ABNT-NBR 14433, atendendo a classe ||| categoria D;

9. O fabricante deve possuir certificagdo ANATEL para os conectores;
10. O cordao 6ptico deve possuir certificacio ANATEL:;

1. Deve ser montado & testado em fabrica, com garantla de desempenho;
12. Devera possuir 12 (doze) meses de garantia.

GRUPO 5

ITEM 33 — CHAVE OPTICA — UNIDADE DE PROTEGAO OPTICA — UNIDIRECIONAL — 2 FIBRAS
QUANTIDADE: 150 Unidades.

PRAZO DE ENTREGA: 30 dias corridos apds a assinatura do Termo de Contrato ou instrumento equivalente.

Ordem DESCRICAC
A chave ética (Optical Protection Unit) é um equipamento capaz de proteger links de anéis Sticos promovendo o
1 bypass de elemento ou nd problematico nestes links, garantindo assim a continuidade de redundancia do anel
Gtico.
2 Deve possuir capacidade de protecéo de links de anéis 6pticos unidirecionais com duas fibras promovendo o by-

pass de elemento ou né problematico nestes links;

3 Deve possuir teste de chaveamento forgado para by-pass através de tecla no painel frontal;
4 Equipamento em gabinete de mesa com as dimensoes maximas de (195x200x44mm)

5 Deve apresentar indicacio do estado da chave dptica por LED no painel frontal e saida a contato seco;
6 Deve possuir temperatura de operagao de 0 a 60°C;

7 Deve suportar umidade relativa de até 95% sem condensagao;

8 Deve possuir alimentagao de 93 a 250VAC ou de 36 a 72VDC com selegio automatica;

9 0O equipamento deve apresentar a poténcia tipica consumida de 6,5W;

10 Deve possibilitar configuragao via DIP-Switches no interior do equipamento;

11 Efetuar teste de chaveamenta para by-pass forgado;

12 Deve apresentar LED indicativo para alimentagdo quando energizado;

13 Deve apresentar LED indicativo para modo de equipamento em teste;

14 Devee apresentar LED indicativo para modo de fatha na chave éptica;
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15 Deve apresentar LED indicativo para modo de chaveamento by-pass e nio by-pass;

16 Deve possuir parametros para janela de operagao minima de 1260nm e maxima de 1360nm;

17 Deve possuir pardmetros para janela de operagio minima de 1510nm e méaxima de 1610nm;

18 Deve possuir velocidade de comutacdo tipica de 4 ms e maxima de 10 ms;

19 Deve apresentar durabilidade de 5 milhdes de ciclos;

20 Deve atender poténcia dptica admitida de 500 mW;

21 Deve disponibilizar saida e entrada de alarmes do tipo contato seco ou tensdo para comando da chave éptica;
22 Devera possuir 24 (vinte e quatro) meses de garantia,

GRUPO 5

ITEM 34 — CHAVE OPTICA — UNIDADE DE PROTEGAO OPTICA — BIDIRECIONAL — 1 FIBRA

QUANTIDADE: 150 Unidades,

PRAZO DE ENTREGA: 30 dias comidos apds a assinatura do Tenno de Contrato ou instrumento equivalente.

Ordem DESCRIGAQ

1 A chave dtica (Optical Pro@ection Unit) &um equipamento‘capaz dg prpleger links de anéi_s éticos promovendo o bypass de
elemento ou nd problematico nestes links, garantindo assim a continuidade de redundéancia do anel ético.

5 Deve possuir c;apacidade .de protegé_o de links de anéis épticos biderecionais com uma fibra promovendo o by-pass de
elemento ou né problematico nestes links;

3 Deve possuir teste de chaveamento forgado para by-pass através de tecla no painel frontal;

4 Equipamento em gabinete de mesa com as dimensdes maximas de {195x200x44mm)

5 Deve apresentar indicacio do estado da chave dptica por LED no painel frontal e salda a contato seco;

6 Deve possuir temperatura de operagéo de 0 a 60°C;

7 Deve suportar umidade relativa de até 95% sem condensagio;

8 Deve possuir alimentagio de 93 a 250VAC ou de 38 a 72VDC com selegsio automatica;

8 O equipamento deve apresentar a poténcia tipica consumida de 6,5W;

10 Deve possibilitar canfiguragao via DIP-Switches no interior do equipamento;

11 Efetuar teste de chaveamento para by-pass forgado;

12 Deve apresentar LED indicativo para alimentagio quando energizado;

13 Peve apresentar LED indicativo para modo de equipamento em teste;

14 Deve apresentar LED indicativo para modo de falha na chave optica;

15 Deve apresentar LED indicativo para modo de chaveamento by-pass e néio by-pass;

16 Deve possuir parémetros para janela de operagio minima de 1260nm e maxima de 1360nm:

17 Deve passulr parametros para janela de operagao minima de 1510nm e méxima de 1610nm;

18 Deve possulr velocidade de comutagio tipica de 4 ms e maxima de 10 ms;

19 Deve apresentar durabilidade de 5 milhdes de ciclos;

20 Deve atender poténcia éptica admitida de 500 mV;

21 Deve disponibilizar saida e entrada de alarmes do tipe contato seco ou tenséo para comando da chave éptica;

22 Devera possuir 24 (vinte e quatro) meses de garantia.

GRUPO 6

ITEM 35 — NOBREAK DE 3200 VA

QUANTIDADE: 350 Unidades.

PRAZO DE ENTREGA: 30 dias corridos apés a assinatura do Termo de Contrato ou instrumento equivalente.

Ordem

DESCRICAC

.

1

Sencidal on-line, simples conversie; \N /)
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2 Microprocessado com tecnologia DSP;
3 Estabilizador interno com 4 estagios de reguiagfio com fungio True RMS;
4 Auto teste de circuitos e baterias do nobreak;
5 Filiro de linha interno;
6 Inversor sincronizado com a rede {Sistema PLL),
7 Forma de onda senoidal;
8 Recarga automatica das baterias;
9 Permite ser ligado na auséncia de rede elétrica;
10 LEDg indicadores da condig3o do nobreak: modo rede, modo inversar/bateria, final de autonomia, subtensio, sobretensao,
baterias em carga;
" Entrada para médulo de baterias externas para aumentar o tempo de autonomia;
12 O conector para instalagfio de baterias externas de outros fabricantes deverd ser fornecido;
13 Protegao no inversor contra sobrecarga e curto-circuito;
14 Protec3io contra surtos de tens@o na entrada e salda entre fase e neutro, fase e terra, neutro e terra;
15 Protegdo contra sub/sobretensdo de rede com retorno automatico;
16 Protegéo contra descarga total das baterias;
17 Protegdo contra scbreaquecimento no inversor e no transformador;

Pados de entrada:

Poténcia minima: 3.200 VA,

Tensac de entrada: 220/115V — Bivolt automatico:
Frequéncia: 60Hz, variacio de +/- 4%;

Dados de salda:

Tens&o de saida: 115V +/- 5% em bateria e +6% - 10% (em rede);
19 Fator de poténcia de salda: 0,62;

Frequéncia: 60Hz, variacio de +/- 1% (bateria);

Rendimento de 95% (modo rede) e 85% (modo bateria);

Baterias e Autonomia:

20 Seladas e a prova de vazamentos;

Minimo de 2 baterias internas de 12V/18Ak;
Autonomia minima de 15 minutes a 50% de carga

Gerenciamento:
Adaptador TCP/IP para gerenciamento remoto;
Suporte aos protocolas HTTP, DHCP, SMTP e SNMP;

21 Deve permitir coletas das medidas de tenséc de entrada e salda, tens#io e carga das baterias e poténcia consumida:
Visualizag4o do estado geral do nobreak e da qualidade da energia elétrica;
Deve possibilitar desligamento remoto.

22 Fornecimento de um adaptader para tomada padrio antigo e cinco adaptadores para tomada padrfio novo,

23 Devera possuir 24 (vinte e quatro) meses de garantia.

GRUPO 6

ITEM 36 — BANCO DE BATERIA

QUANTIDADE: 350 Unidades.

PRAZO DE ENTREGA: 30 dias corridos apos a assinatura do Termo de Contrato ou instrumento equivalente.

Ordem DESCRICAD
1 Module em gabinete metdlico compativel com o ltem 35 deste termo de referéncia;
2 Baterias lacradas, estacionarias livres de manutengao;
3 Tens&o minima de barramento: 24VDC;
4 Minimo de 2 baterias internas de 40Ah;
5 Devera possuir 24 (vinte e quatro) meses de garantia. '
|

GRUPO 7 \

S
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ITEM 37 — RACK 19" 44U

QUANTIBADE: 300 Unidades.

PRAZO DE ENTREGA: 30 dias corridos apds a assinatura do Termo de Contrato ou instrumento equivalente.

Ordem DESCRIGAQO
4 Devg ser compatfvel com o padrao EIATIA 568-A para acomoda}r equipamentos de rede (swilches, roteadores e
b equipamentos similares), bastidores de modems e painéis de conexéo;
2 De\fc_a possuir estrutura mgtética {minimo 1,5 mm de espessuray, com 19 {dezenove) polegada_s de largura, poria frontal em
- acrilico transparente (minimo 1,2 mm de espessura), com dobradigas e fechadura com chave;

3. As estruturas metdlicas deverdo ter acabamento com protegéo conira oxidagéo e fungos;

4. Deve possuir altura interna Otit de 444;

5, Deve possuir profundidade interna com minimo de 670 mm,;

6. Deve possuir acessos laterais e traseiro removiveis;

7. Os acessas laterais, traseiros e a tampa superior devem possuir aletasffuros/ranhuras/perfuragio de ventilagao,

8. O acesso fraseiro deve possuir chave;

9. Deve admitir a entrada de cabos pela parte superior e inferior do bastidor;

10. Todas as chaves devem possuir 0 mesmo segredo em todos os bastidores a serem fornecidos;

11. Deve estar em conformidade com a norma EIA 310-C;

12. Deve _acompanhar Kit elétrico de _entrad.’_sl: cabo elétrico multipolar, do tipo PP, com 4 x 4,0mm? de § metros de
comeprimento, plug macho e tomada industrial, 3P+T de 20 Ampéres.

13. Deve acompanhar 02 (DUAS) réguas de tomadas, com 8 tomadas padrio NBR 14138 e cabos de forga com 3 metros;
Deve acompanhar 02 (uma) bandeja, de no maximo 1U de altura e

14. 500 mm de profundidade, instalada, com aletas/furcsfranhuras/perfurago de ventilagio, para sustentagiio de pequenos
equipamentos;

15. O bastidor deverd possuir pés niveladores para a instalagio no chéao;

16. O bastidor devera ser fornacido com plaqueta de identificagio contendo nome do fabricante.

17. Devera possuir 12 {doze) meses de garantia.

GRUPO 7

ITEM 38 — RACK 19" 24U

QUANTIDADE: 600 Unidades.

PRAZO DE ENTREGA: 30 dias corridos apés a assinatura do Temno de Contrato ou instrumento equivalente,

Ordem

DESCRICAD

1.

Deve ser compativel com o padrdo EIA/TIA 588-A para acomodar equipamentos de rede (swifches, roteadores e
equipamentos similares), bastidores de modems e painéis de conexao;

N

Deve possuir estrutura metalica {minimo 1,5 mm de espessura), com 19 (dezenove) polegadas de largura, porta frontal em
acrilico transparente (minimo 1,2 mm de espessura), com dobradi¢as e fechadura com chave;

As estruturas metélicas deverdo ter acabarento com protegao contra oxidagio e fungos;

Deve possuir altura intemna (til de 24U);

Deve possuir prefundidade interna com minimo de 570 mm;

Deve possuir acessos laterais e traseiro removiveis;

Os acessos laterais, traseiros e a tampa superior devem possuir aletas/ffuros/ranhuras/perfuragao de ventilagao;

O acesso traseiro deve possuir chave;

Deve admitir a entrada de cabos pela parte superior e inferior do bastidor;

2lole|Nlojnlsle

e

Todas as chaves devem possuir o mesmo segredo em todos os bastidores a serem fornecidos:

-
=3

Deve estar em conformidade com a norma EIA 310-C;

=y
N

Deve acompanhar Kit elétrico de entrada: cabo elétrico multipolar, do tipo PP, com 4 x 4,(51{1m" de /5) metros de
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comprimento, plug macho e tomada industrial, 3P+T de 20 Ampéres.
13. Deve acompanhar 01 (uma) régua de tomadas, com 8 tomadas padrio NBR 14136 e cabos de forga com 3 metros;
14 Deve acompanhar 01 (uma) bandeja instalada, com aletas/furos/ranhuras/perfuracio de ventilagio, para sustentagio de
) pequenos equipamentos;
15. O bastidor devera possuir pés niveladores para a instalagéo no chiio;
16. O bastidor devera ser fornecido com plaqueta de identificago contendo nome do fabricante.
17. Devera possuir 12 {doze) meses de garantia.
ITEM 39 — TestSet
QUANTIDADE: 20 Unidades.
PRAZO DE ENTREGA: 30 dias corridos ap6s a assinatura do Termo de Conltrato ou instrumento equivalente.
Ordem DESCRICAO
1 Equipamento de testes portatil, que poade ser utilizado na instalago, certificagio, desenvoivimento e manutengéo de
circuitos e equipamentos que utilizem tecnologia Ethernet;
CONECTORES:
« 1 porta RJ-45 10/100Base-T {gerenciamento, atualizagéo e relatorios);
2 e 2 portas RJ-45 10/100/1000Base-T, MDI/MIDIX (auto-negociagéo);
» 2 entradas para médulo SFP 100/1000Base-X para circuitos dpticos;
» 1 entrada miniUSB.
3 Geragao e monitoraco de irdfego nas camadas 2 e 3 (IPv4 e IPv8) a 10/100/1000 Mbps para interface elétrica
(10/100/1000BaseT) ou 100/1000 para a interface éptica (100/1000BaseX);
4 Configuragéo de VLAN e Q-in-Qy;
5 Configuracéo de trafego em diferentes perfis (constante, rajada ou rampa);
6 Taxa de geragdo de tréfego configurdvel de 0,001 a 100%, com preciso de até 0,001%:;
7 Testes de camada fisica: diagndstico de cabo e teste de sinal ptico;
8 Payload tipo Timestamp ou BERT {com vérios padries e opges de personalizagio);
9 Filtros para cabegalhos Ethemet e IP;
10 Caontadores e Estatisticas do trafego recebido e transmitido;
11 Modo Loopback;
12 Testes de Ping e Trace Route;
13 Suporte a ARP e DHCP;
14 Possibilita upgrade para geragéic e transmissdo de até 8 fluxos de dados por porta, sendo cada fluxo configurado e
analisado independentemente;
15 Criag&o de véarios petfis de usudrios, através da possibilidade de salvar e carregar configuragdes facilmente;
16 Visualizaglo grafica dos resultados dos testes RFG2544 na tela do Test Set e na Interface Web; '
17 Possibilita upgrade para geragéo de scripts de teste personalizados, para testes especificos e automatizados;
19 Verificagtes de QoS5;
NORMAS APLICAVEIS:
. RFC2544;
20 . IEEE 802.3;
. IEEE 802.14q;
L NCITS TR-25-1999;
OPGOES DE TESTES:
TESTES AUTOMATICOS DA RFC2544
. Throughput;
. Latency;
. Frame Loss Rate;
21 . Back-to-back Frames;
. Teste de trafego configuravel;
. Teste de Ping;
. Teste de TraceRoute;
. Modo Loopback;
- Teste de diagnostico de cabo,

P
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. Teste do sinal dptico.
MONITORACAD E ANALISE DE TRAFEGO:
CONTADCRES GERAIS
. Quadros recebidosftransmitidos;
. Quadros recebidos, separados por faixas de tamanrho, em bytes;
. Bytes recebidos/transmitidos;
22 . Quadros Unicast, Multicast e Broadcast;
. Quadros vélidos recebidos;
. Pause Frames;
. Quadros com VLAN recebidos;
° Quadros com Q-in-Q recebidos;
. Os campos VLAN/SVLAN ID, VLAN/SVLAN Priority e SVLAN DEI do ditimo quadro co tag de VLAN.
ESTATISTICAS GERAIS:
. Taxas de Recepgéo e Transmissdo de quadros (médio, atual, méximo e minimo);
23 - Taxas de Recepgéo e Transmisséo de dados (médio, atual, méximeo e minima).
s Delay {médio, maximo e minimo);
. Jitter (médio, maximo e minime).
CONTADORES DE ERROS:
. Erre de FCS, Runts e Jabbers;
24 * Quadros perdidos e QoS (fora de sequencia);
. Colisdes;
® Erras de Chacksum e Length (pacotes IP).
ESTATISTICAS DE BERT:
25 . Contador de erros de bit nos quadros;
. Segundos com erros, Segundos sem erros, tempo total de geragdo de BERT;
. Total de quadros analisados, total de bits analisados, taxa de erro de bit.
DIMENSGES:
. Tamanho méaxima (Altura x Largura x Profundidade): 246 mm x 132 mm x 61.8 mm;
. Peso maximo: 1,3 kg;
26 . Temperatura de operagéo: 0 a 50 °C;
. Temperatura de armazenamento: -20 °C a 70 °C;
. Umidade: 5% a 95% (n4o condensada). Devera possuir, mesmo que eopcionalmente, bandejas
organizadoras de cabeamento tico e elétrico.
AUTONOMIA DA BATERIA:
27 . Durag&o aproximada: 4h;
. Tempo de carga aproximado; 3h;
° Carregador de bateria (Entrada; 90-240 V AC, 50-60Hz / Saida: 15 V DC, 2 A).
CARACTERISTICAS ADICIONAIS:
28 . Display colorido com resolugio minima: 480x272 pixels;
. Merngria para armazenamento de mals de 1000 resultados:
29 Devera possuir 24 {vinte e quatro) meses de garantia.
5. REGRAS PARA COMPOSICAO DAS PROPOSTAS

As propostas deverao ser apresentadas com referéncia ao Valor Unitario € no Valor Total do Grupo.
As propostas vencedoras serdo aquelas que apresentarem menor prege por Valor Total do GRUPO.

6. Forma de exetugéo do objeto

Os equipamentos deverio ser entregues pela empresa contratada no Almoxarifado da PRODEPA, localizado na;
- Centro Administrativo do Estado, Bairro Tenoné,;
- Rodovia Augusto Montenegre, km 10, s/n, CEP: 66820-000, no Municipio de Belém/PA;
- Horario de entrega, de segunda-feira a sexta-feira, das 8:00h as 16:00h, na Divisao de Material e Patrimdnio, a/c da Gerente Maria
Estelita, telefone (091)3344-53186.
Toda entrega devera ser previamente informada o setor de Material e Palriménio
O recebimento definitivo dar-se-d apds a confergnela e aceitacBo do equipamento entregue, para fins de confimagio com as
especificagbes do objeto.
O equipamento em fornecimento, mesimo que entregue e fecebido, fica sujeito & reparagio ou substituigdio, pelo forecedor, desde que
comprovada a existéncia de defeito, imperfeigiio ou impropriedade cuja verificagio s6 tenha sida possivel no decorser da utilizagio.
Os custos da manutengio dos equipamentos com defeitos constatados ocorrerdo exclusivamente a conta da Contra¥ad
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O servigo de assisténcia técnica ao preduto no periodo de garantia serd acompanhado pela fiscalizagdo do Contrato.

7.

Documentos Técnicos

Na data da sessfo ptiblica, o ndo atendimento a qualquer das solicitages ou documentos exigidos neste anexo, implicard a
desclassificagdo do licitante.

7.1.

ESPECIFICACAQ DE MARCA E MODELO

O licitante devera explicitar a marca e o mode{o dos equipamentos e materiais ofertados, bem como dos softwares a serem utilizados na
solug&o por meio de catalogos efou sites do(a) fabricanteflicitante e enviar tods e qualquer Certificado de Homologag#o ou Registro de
Orgio competente solicitado na especificagio.

7.2,

DECLARACAO DE ASSISTENCIA TECNICA

Ordem

Descrigdo

Conter, expressamente, 0 PRAZO DE GARANTIA DE FABRICA dos equipamentos contra qualquer defeito de fabricagéo,
instalagio e desempenho. O prazo de garantia de fabrica dos equipamentos cotados nio deverad ser inferior ao prazo
determinado nas especificacdes técnicas;

Todas as atualizagbes de fimware, novas versdes de softwares, e corregies de fodos os equipamentes deverao estar
disponiveis via Web para a CONTRATANTE, sem custo adicional durante o periodo de garantia.

A CONTRATADA deveré fornecer atendimento on-site, com substituigio do equipamento defelfuoso no préximo dia atit (NBD-
Next Business Day) quando o atendimento se der na capital Belém e em até 2 (dois) dias Uteis quando for atendimento no
interior do estado do Par4, apés comprovagéio do defeito junto ao fabricante.

A CONTRATADA devera dispenibilizar uma linha telefénica Hotline de Suporte Técnico e servigo de acompanhamento de
chamados web que devera estar disponivel para a CONTRATANTE no regime de 24 x 7 (24 horas para os 7 dias da
semana), durante todo ¢ periodo de garantia.

Ficara a cargo da CONTRATADA o envio do produto substituto, a sua instalagido e configuragdo. Também sera de
responsabllidade da CONTRATADA devolver para o fabricante o produto danificado em até 3 (trés) dias depois da
substituigao.

A CONTRATADA se encarrega, por si ou pela rede credenciada do fabricante, dos servigos de assisténcia técnica de
manutengéioc e reparos do equipamento, substituindo todos os componentes defeituosos;

A CONTRATADA aplicara no equipamento, quando necesséria a substituiggio, partes e pegas originais, novas, adequadas e
que mantenham as especificagbes técnicas do fabricante, para o que fica, desde logo, autorizada pela CONTRATANTE;

Decorridos os prazos estabelecidos nas alineas acima, sem o atendimento devido, fica autorizado a contratar esses servicos
de outra empresa e a cobrar da CONTRATADA o¢s custos respectivos, sem que tal fato acarrete qualquer perda quanto a
garantia dos equipamentos ofertados, sem prejuizo da aplicagio de penalidades previstas neste Instrumento;

Serfo de exclusiva responsabilidade da CONTRATADA as despesas de transporte decorrente da devolugéo do equipamenta
relacionado ao transporie do equipamento.

7.3.

DECLARAGAOQ DO LICITANTE

Cs fornecedores deverdo estar aptos a receber inspegdo em fabrica de tal forma a avaliar as caracteristicas solicitadas com testes praticos
(se necessarios} de desempenho do produto.

g,

Estimativa de Prego

De acordo com o ANEXO

9.

Validade das Propostas

Minimo de 60 dias.
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10. RESPONSAVEL PELLO TERMO DE REFERENCIA

=  Braulio Castro Alves — Gerente de Area — GLR

. Diego Baptlista Leitdo -- Analista de Suporte — GLR

Belém, 10 de Novembro de 2014

Braulio de Castro Alves Diego Baptista Leitio
Gerente de Area - GLR Analista de Supore - GLR

Secretaria de Estado
de Ciéncia, Tecnologia e
Educagio Téenica e Tecnoldgica

Empresa de Tecnologia da Informagao e Comunicagio do Estado do Para - PRODEPA
Rod. Augusto Montenegro km 10 - Centro Administrative do Estado - Icoaraci - Belém-Pa CEP: 66.520-000
Fone: {091) 3344-5209 - Fax: (091) 3344-5250
e-mait: gcontratos@prodepa.pa.gov.br — www.prodepa,.pa.gov.br

41

GOVERNO Do






