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CONTRATO N.° 029/2022

CONTRATO DE PRESTACAO DE SERVIGO DE LINK
DEDICADO PARA ACESSO A INTERNET COM ROTEAMENTO
DE PROTOCOLO BGP (BORDER GATEWAY PTOTOCOL) E
SERVICO ANTI-DDoS PARA ATENDER O SISTEMA
AUTONOMO DE INTERNET DA PRODEPA, QUE FAZEM ENTRE
Sl, EMPRESA DE TECNOLOGIA DA INFORMAGAO E
COMUNICACAO DO ESTADO DO PARA PRODEPA E FORTEL
FORTALEZA TELECOMUNICAGOES S.A, COMO MELHOR
ABAIXO SE DECLARA.

CONTRATANTE: EMPRESA DE TECNOLOGIA DA INFORMAGAO E COMUNICACAO DO ESTADO
DO PARA - PRODEPA, Empresa Publica, com personalidade juridica prépria de direito privado,
constituida na forma da Lei Estadual n.° 5.460/88, inscrita no CNPJ sob o n.° 05.059.613/0001-18,
Inscricdo Estadual n.° 15.271.0884, com sede na Rodovia Augusto Montenegro, km 10, Centro
Administrativo do Estado, Icoaraci — Belém - Para, CEP 66820-000, neste ato representada por seu
Presidente o Sr. MARCOS ANTONIO BRANDAO DA COSTA, brasileiro, engenheiro elétrico, RG
n®2.863.019 SSP/PA, CPF n° 048.051.862-91, residente & Av. Francisco Caldeira Castelo Branco, n°
1740, Apt. 1203 - S&o Bras, Cep: 66.063-000, Belém - Para, nomeado através de Decreto Governamental,
publicado no DOE n® 33.781, em 15.01.2019, no final assinado.

CONTRATADA: FORTEL FORTALEZA TELECOMUNICAGOES S.A, inscrita no CNPJ n.°
06.809.941/0001-57, com sede na cidade de Fortaleza, Estado do Ceara, sito & TV Sargento Portugal, n
© 64, bairro: Aerolandia, CEP: 66.850-520, enderego eletrénico licitacoes-l@mobwire.com.br, telefone (85)
3924-0004, representada legalmente pelo Sr. PAULO AUGUSTO FERREIRA GOMES SILVA, brasileiro,
casado, economista, portador da carteira de identidade n.° 2007437645-9 SSP-CE e inscrito no CPF n.°
262.393.533-53, domiciliado na cidade de Fortaleza, estado Ceard, Av. Padre Anténio Tomas, n° 3535,
apto. 802, CEP 60192-125, no final assinado.

CLAUSULA PRIMEIRA: DA FUNDAMENTAGAO LEGAL

1.1 -0 presente contrato tem como fundamento legal o Processo n° 2022/876.163, 0 Pregao Eletronico
n°018/2022 e seus anexos, tudo em conformidade com a Lei Federal n® 13.303/2016, com a Lei Estadual
n°® 6.474/2002, com os Decretos Estaduais n° 878/2008, 2.034/2009, 2.121/2018 e 534/2020, pelo
Regulamento Interno de Licitagdes e Contratos da PRODEPA e com Lei Complementar n° 123, de
14/12/2006.

CLAUSULA SEGUNDA: DO OBJETO

2.1 — O presente contrato tem como objeto a prestagdo de servigos de link dedicado para acesso a
Internet com roteamento de protocolo BGP (Border Gateway Protocolo) e servico anti-DDoS
(Distributed Denial of Service) para atender o Sistema Auténomo (Autonomous System — AS) de
Internet da PRODEPA, conforme as especificagces constantes no termo de referéncia (TR) do edital do
pregao eletronico supracitado, que é parte integrante e indivisivel deste contrato.

CLAUSULA TERCEIRA: DO PRAZO DE VIGENCIA

3.1 - O prazo de vigéncia deste contrato sera de 12 (doze) meses, a contar da sua assinatura, admitindo-
se a sua prorrogacéo através de termo aditivo. :
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CLAUSULA QUARTA: DO VALOR

4.1 — Pela execugio do servigo objeto do presente contrato a CONTRATANTE pagara 8 CONTRATADA
o valor global mensal de R$ 27.300,00 (vinte e sete mil e trezentos reais), perfazendo o valor global
de R$ 327.600,00 (trezentos e vinte e sete mil e seiscentos reais), de acordo com o quadro de preco
e quantidade abaixo:

Link Dedicado com Protocolo BGP com Velocidade de 10.000 Mbps :

Velocidade (Mbps) Preg: ;S::no Valor Mensal Valor Anual

10.000 Mbps R$ 2,73 R$ 27.300,00 R$ 327.600,00

CLAUSULA QUINTA: DA DOTAGAO ORGAMENTARIA

5.1 - As despesas decorrentes do presente instrumento, correrdo a conta da Dotag&o Orgamentéria da
CONTRATANTE vigente para o exercicio de 2022, de acordo com a classificagdo abaixo:

23.126.1508.8238 — Gestao de Tecnologia da Informagéo e Comunicagéo;
339040 — Servigos de Tecnologia da Informagdo e Comunicagdo — PJ;
0261 — Recursos Proprios;

CLAUSULA SEXTA: DAS CONDIGOES DE PAGAMENTO

6.1 — O pagamento sera efetuado mensalmente em até 10 (dez) dias, de acordo com o link IP de 10 Gbps
disponibilizado no periodo pela CONTRATADA, contados a partir da apresentagdo da nota fiscal no
Protocolo Geral da CONTRATANTE, desde que a mesma esteja devidamente atestada pela area técnica.

6.1.1 - O pagamento sera feito através de Ordem Bancaria Banco — OBB ou de Ordem Bancaria
Pagamento — OBP, de acordo com o art. 6°, inciso Il, da IN SEFA n.° 18/08, de 21/05/08.

6.2 - ACONTRATADA devera emitir mensalmente a nota fiscal de prestagdo de servigos correspondente
ao servigo executado no periodo e encaminha-la & CONTRATANTE através do Protocolo Geral, ou
através de meio eletrénico (e-mail).

6.2.1 — O Protocolo Geral da CONTRATANTE providenciara o envio da nota fiscal e do relatério para a
area técnica para atesto.

6.3 — A CONTRATADA indicara em seu documento de cobranga (nota fiscal), obrigatoriamente, a agéncia
bancéria, agéncia e o numero da conta corrente na qual o pagamento deve ser depositado, além do
numero deste contrato.

6.4 — O pagamento do servico somente sera realizado apos a andlise de indisponibilidade do link IP
apurada no periodo, considerando as ocorréncias desde a zero hora do primeiro dia do més ateé as vinte
e quatro horas do Ultimo dia do més anterior ao da apuragao. O valor apurado de indisponibilidade do link
IP sera descontado do valor mensal contratado

6.4.1 - O valor de indisponibilidade apurado podera ser descontado no faturamento do més seguinte ao
da apresentacao da nota fiscal.

6.5 — As notas fiscais que apresentarem incorregoes serao devolvidas para as devidas correcdes, abrindo-
se, neste caso, nova contagem de prazo.

6.6 — A CONTRATANTE nao efetuara pagamento de titulos descontados ou através de cobranca
bancaria.

CLAUSULA SETIMA: DO REAJUSTE

7.1 — Os pregos contratados permanecerao fixos e irreajustaveis pelo periodo de 12 (doze) meses, na

forma do § 1°, art. 28, da Lei 9.069, de 29/06/95.
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7.2 — O valor estimado do servico contratado sera reajustado somente depois de decorrido o prazo
estipulado no item anterior, pelo menor valor (percentual) apurado no periodo entre os indices IGP-M,
calculado pela Fundagao Gettlio Vargas (FGV), ou acordo entre as partes.

CLAUSULA OITAVA: DO SERVIGO

8.1 — O presente contrato compreende o fornecimento de um canal de comunicagao de acesso & Internet
de 10 Gbps, com prazo méaximo de instalagdo de 60 (sessenta) dias apos a assinatura deste contrato.

8.1.1 — O link IP de 10 Gbps sera instalado na sede da CONTRATANTE, sito a Rodovia Augusto
Montenegro, Km 10 S/N, bairro do Teneoné, na cidade de Belém (PA).

8.2 — Caracteristicas Gerais do link IP contratado:
8.2.1 —A CONTRATADA garantira largura de banda simétrica (download/upload) de 100 % (cem por
cento) da velocidade contratada em link Unico, ndo sendo aceita a agregagao de multiplos links para
atingir a velocidade contratada.
8.2.2 — A CONTRATADA estabelecera com a CONTRATANTE sesstes eBGP para troca de
roteamento na modalidade full-routing e divulgara os prefixos da CONTRATANTE e de seus clientes
para todos os fornecedores, parceiros e clientes.
8.2.3— A CONTRATADA atendera as solicitagées de alteragdes nos parametros de roteamento BGP
das rotas do AS PRODEPA tais como local preference feitas pelos técnicos da CONTRATANTE.
8.2.4 - A CONTRATADA disponibilizara a utilizacdo de commmunities BGP para a troca de politicas
de roteamento.
8.2.5 - O link IP sera exclusivo e dedicado 28 CONTRATANTE, n3o podendo haver compartilhamen-
to com outros usuarios da CONTRATADA.
8.2.6 — O link IP sera ativado no roteador atualmente em producdo e administrado exclusivamente
pela CONTRATADA, onde é feita a agregac@o de todos os links de Internet da CONTRATANTE.
8.2.7 - O meio de transmissao do link IP (a partir do ponto de presenga da CONTRATADA até a
CONTRATANTE) sera feita através de fibra dptica e possuir redundancia por caminhos distintos,
com capacidade igual ao caminho principal.
8.2.8 — A monitoragdo do link IP sera “on-line”, via web. Serao disponibilizadas para a CONTRATADA
as seguintes informacgdes:

a) Grafico de utilizagdo do link;

b) Disponibilidade do acesso;

c) Delay da rede;

d) Quantidade de pacotes trafegados de entrada e saida;

e) Quantidade de pacotes perdidos de entrada e saida; e

Acompanhamento de chamados abertos.

8.2.9 — A demanda efetiva sera de acordo com a necessidade da CONTRATANTE, como prazo de
atendimento de até 30 (trinta) dias a partir da solicitag3o.
8.2.10 — O respectivo faturamento das alteragdes de banda somente sera reconhecido apds o aceite
formal, que se dara através de e-mail emitido pela area técnica da CONTRATANTE.
8.2.11 — A CONTRATADA devera possuir outorga da ANATEL para explorar Servicos de
Comunicagao Multimidia — SCM.
8.2.12 — Os roteadores do backbone IP da CONTRATADA devem estar aptos a fazer anuncio de
rotas do Autonomous System PRODEPA, e seus clientes, para outros ASs nacionais e internaci-
onais, utilizando o protocolo BGP-4.
8.2.13 - Os roteadores da CONTRATADA devem estar aptos a enviar, através do protocolo BGP-4,
a sua tabela de roteamento do backbone IP de forma completa ou sumarizada, para o AS da
CONTRATANTE. A CONTRATANTE podera escolher se recebera a tabela de roteamento completa
ou sumarizada
8.2.14 — A CONTRADA nao deve ter filtro de pacotes, cache, shapping ou outra funcionalidade que
possa incidir sobre o trafego originado e destinado ao backbone IP da CONTRATANTE. Qualquer
excegdo a essa regra devera ter a concordancia formal da CONTRATANTE.
8.2.15 — O backbone IP da CONTRATADA deve ter duas saidas com destino direto a outros provedores
de backbone IP nacionais e internacionais, com banda de 20Gbps cada. O licitante deve anexar a
proposta técnica declaragao prépria de que esta apto a fornecer este item.
8.2.16 - A CONTRATADA deve garantir tempo de resposta, para no minimo 95% (noventa e cinco por
cento) dos pacotes, desaté 100ms entre dois roteadores de borda quaisquer do seu backbone IP rj_p_?_\rasil.
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Entende-se por tempo de resposta o tempo necessario para um pacote de 64 bytes ir de um ponto A para
um ponto B e voltar.

8.2.17 - A CONTRATADA deve garantir tempo de resposta, para no minimo 95% (noventa e cinco por
cento) dos pacotes, de até 200ms entre os roteadores de borda do seu backbone IP e os roteadores dos
ASs remotos nos Estados Unidos da Ameérica.

8.2.18 - A CONTRATADA deve comprar trafego de quatro Sistemas Autdnomos diferentes do exterior,
sendo que no minimo deve ofertar um link direto dos EUA.

8.2.19 - A CONTRATADA deve possuir conexdo com o [X.br Belém ou se adequar a este item em até
180 (cento e oitenta) dias apos a assinatura do contrato.

8.2.20 - Por se tratar de link IP para redundancia de servigo de Internet, os provedores que ja possuem
contrato de internet na sede da CONTRATANTE nao poderdo participar do certame licitatorio.

8.3 — Caracteristicas Minimas da Prote¢do Anti-DDoS:

8.3.1 - Centros de inspecgédo e limpeza de trafego nacionais e internacionais distribuidos.

8.3.2 - Detecgao e mitigagao de ataques DDoS antes que o trafego malicioso atinja o link IP.

8.3.3 - Equipe exclusiva para identificagdo e mitigagado de ataques DDoS em até 15 (quinze) minutos.

8.3.4 - Portal web com status em tempo real da protegio e histérico contendo origem, destino e tipo de
ataque.

8.3.5 - A solugao de mitigac@o deve utilizar uma base de algoritmos e aproximagdo de base de
comportamento para ataques de mitigagao.

8.3.6 - A solug@o de mitigagao deve ser capaz de defender contra fluxos de ataque, tais como TCP (SYN,
SYN-ACK, ACK, FIN, fragmentos), UDP (fluxos de porta aleatdria, fragmentos), ICMP (inacessivel, eco,
fragmentos) e ataques mistos. A fonte de ataque pode ser falsificada ou nao-falsificada.

8.3.7 - A solugao de mitigagdo deve ser capaz de analisar HTTP Get/Post trafego para defender contra
HTTP Get/Post Fluxo.

8.3.8 - Para ataques DDoS a base de HTTP, a solugdo de mitigagdo deve suportar mdltiplos algoritmos
para mitigar o atague. Esses algoritmos devem incluir mecanismos desafiadores de base de
redirecionamento, base de Javascript, base de cookie, base de Etag e base de CAPTCHA.

8.3.9 - Para ataques DDoS a base de HTTP, a solugéo de mitigagdo deve suportar checagem de palavra
chave para checar palavras chave de HTTP tais como method, cookie, host, referrer, URL, version, user-
agent and x-forwarded-for.

8.3.10 - Para ataques DDoS a base de DNS, a solugdo de mitigagdo deve suportar checagem de palavra
chave para consultar palavras chave tais como transacdo de ID DNS, DNS flags, consulta de nome DNS,
consulta de tipo DNS e consulta de classe DNS. Deve também ser capaz de checar palavras chave de
resposta DNS tais como transacao de ID DNS, DNS flags, consulta de nome DNS, consulta de tipo DNS
e consulta de classe DNS.

8.3.11 - A solugao de mitigagcao deve ser capaz de defender contra-ataques DDoS de base SIP.

8.3.12 - A solugé@o de mitigagdo deve ser capaz de defender contra-ataques DDoS de base HTTPS sem
colocar um equipamento nas dependéncias da contratante.

8.3.13 - A solugdo de mitigacao deve ser capaz de suportar as seguintes técnicas de mitigagdo: whitelist,
blacklist, controle de acesso, correspondéncia de padroes, base de URL e expresséo regular.

8.3.14 - A soluggo de mitigacdo precisa ser implantada sem a necessidade de adicionar um ponto
adicional de falha a rede.

8.3.15 - O sistema deve ser capaz de injetar rotas FlowSpec na rede para mitigar, desviando o trafego do
prefixo para o mitigador.

8.3.16 - Os usuarios do portal devem ser capazes de alterar sua propria senha no portal.

8.3.17 - Os usuarios do Portal de Servico Gerenciado devem ser capazes de exibir todas as anomalias
em andamento e recentes de dentro de sua visdo de escopo.

8.3.18 - Os usuarios do Portal de Servico Gerenciado devem ser capazes de visualizar todas as
mitigacdes em andamento e recentes, relevantes para o(s) Objeto(s) Gerenciado(s) Associado(s) de
dentro de sua visao de escopo.

8.3.19 - O Provedor deve ser capaz de fornecer servico de suporte 24x7, que inclui ajuste de politicas,
detecgéo e mitigacédo de ataques DDoS e monitoramento do sistema. O Provedor deve apresentar. urt—.
documento SLA detalhando o contetdo e o processo do servigo de suporte. e
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8.3.20 - Provedor deve ser capaz de fornecer servico de adaptagdo e implementacdo na fase de
configuracdo inicial para garantir a configuragio adequada da solugdo em um ambiente de produg&o.
8.3.21 - A solugao deve ser capaz de fornecer relatérios mensais de andlise de seguranga.

8.4 — Do Servico de Atendimento:

8.4.1 — A CONTRATADA devera manter estrutura prépria de operac@o e manutengdo estabelecida em
Belém-PA durante a vigéncia deste contrato.

8.4.2 - O atendimento tera inicio em até 1 (uma) hora apoés abertura de chamado. O atraso no atendimento
sera computado como tempo de inoperancia.

8.4.3 - A CONTRATADA devera reparar e restabelecer o link IP, quando este apresentar inoperancia, no
prazo maximo de 2 (duas) horas.

8.4.4 - Se necessario atendimento na CONTRATANTE, este deve feito por técnicos devidamente
credenciados, com prévia solicitagdo de acesso a Divisdo de Servigos de Rede (dsr@prodepa.pa.gov.br).
8.4.5 - A CONTRATADA somente podera aceitar chamados provenientes da Divisao de Servicos de Rede
(DSR) da CONTRATANTE.

8.4.6 - A CONTRATADA, apo6s atendimento realizado, devera encerrar o chamado através de
comunicado formal & DSR, devendo ser por e-mail (dsr@prodepa.pa.gov.br) e na falha deste por sistema
web.

8.5 — Garantia e Suporte Técnico:

8.5.1 - A CONTRATADA dispora de uma Central de Atendimento que permita comunicacbes de
inoperancia através de telefone 0800 com atendimento em lingua portuguesa e através de enderego
eletrénico e disponibilizar sistema web para acompanhamento, pela CONTRATANTE, das reclamagdes
registradas. Esse servico deve estar disponivel em regime 24x7x365.
8.5.2 - A CONTRATADA apresentara, detalhadamente, todos os procedimentos e informagbes
necessarias ao acionamento do seu servigo de suporte para a solugdo de problemas.
8.5.3 - ACONTRATADA prestara assisténcia permanente em regime 24x7x365 com pessoas de suporte
e operagao treinadas nas tecnologias utilizadas no servigo (IP, BGP, VLANSs, etc.).
8.5.4 - A CONTRATADA garantira, mensalmente, os seguintes indices de desempenho:

a) Laténcia média de 65ms

b) Perda de pacotes média < 2%

¢) Disponibilidade = 99,7%

8.5.4.1 - Esses valores devem estar disponiveis na pagina web da CONTRATADA e disponibilizados a
CONTRATANTE na instalagdo do servigo.

8.5.5 — A CONTRATADA disponibilizara consultas, emissdo e visualizagdo de relatérios na Internet,
através de um navegador web, informacdes referentes aos estados dos equipamentos (up/down), falhas
na rede, trafego nos circuitos, disponibilidade no periodo, alarmes e eventos, todos referentes a rede da
CONTRATANTE, com atraso maximo de 30 (trinta) minutos para a atualizagdo. Esses dados devem estar
disponiveis por um periodo nunca inferior a noventa dias.

8.5.6 - O servigo sera considerado indisponivel a partir do registro de uma interrupgdo aberto na Central
de Atendimento da CONTRATADA, até o total restabelecimento do circuito principal as condi¢des normais
de operagéo e a respectiva informacao e certificacdo pela CONTRATANTE.

8.5.7 - No caso de inoperancia reincidente em periodo inferior a 3 (trés) horas, contado a partir do
restabelecimento do link IP da dltima inoperancia, considerar-se-a como tempo de indisponibilidade o
inicio da primeira inoperéancia até o final da dltima, quando o link IP estiver totalmente operacional.

8.5.8 - Mensalmente, a CONTRATADA apurara os tempos de indisponibilidade do link IP, considerando
as ocorréncias desde a zero hora do primeiro dia do més até as vinte e quatro horas do ultimo dia do més
anterior ao da apuragao. O valor apurado sera descontado 8 CONTRATANTE na fatura dos servigos com
vencimento no més seguinte ao da apuragdo. A CONTRATANTE poderd contestar os tempos de
indisponibilidade apresentados pela contratada sendo validos, prioritariamente, os dados apresentados
pela CONTRATANTE.

8.6 — Aceitagdo do Servigo:

8.6.1 — Para aceitagdo formal do servigo cabera 3 CONTRATADA a demonstrag&o, por no minimo

3 (trés) mese, que a solugéo contratada atende aos requisitos exigidos no termo de referéncia.qu
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CLAUSULA NONA: DOS ACRESCIMOS E SUPRESSOES

9.1 — A CONTRATADA podera aceitar, nas mesmas condigdes contratuais, os acréscimos ou supressoes
que se fizerem necessarios, dentro dos limites estabelecidos no art. 173, § 1°, do no RILC da PRODEPA
e na Lei n°® 13.303/2016.

CLAUSULA DECIMA: DA GARANTIA DE EXECUGAO DO CONTRATO

10.1 — Para garantia do fiel e perfeito cumprimento de todas as obrigagbes ora ajustadas, a
CONTRATADA devera apresentar 8 CONTRATANTE, no prazo de até 15 (quinze) dias apés a assinatura
do contrato, qualquer uma das garantias abaixo discriminadas, no valor equivalente a 3% (trés por cento)

sobre o valor do contrato, atualizavel nas mesmas condigdes daqueles, conforme o artigo 172 do RILC
da CONTRATANTE.

a) Caugdo em dinheiro, mediante a apresentagao do recibo-caugéo efetuado junto ao Banco do
Estado do Para — BANPARA, Agéncia 15, conta corrente n°® 188.000-4.

b) Fianga bancaria.

¢) Seguro garantia feito junto a entidade com situagao regular no mercade de seguros do Brasil.

10.2 - Caso a CONTRATADA nao apresente a garantia contratual no prazo acima, podera ser-lhe
imputada multa, nos termos do item 14.3, alinea “e”, deste contrato.

10.2.1 — Se a garantia contratual n3o for apresentada no prazo de até 30 (trinta) dias apos a assinatura
do contrato, este podera ser rescindindo unilateralmente pela CONTRATANTE.

10.3 - Na hipotese de alterac@o do valor do contrato, a CONTRATANTE podera exigir da CONTRATADA
o reforgo da garantia, de modo que seja mantida a proporg¢éo de 3% (trés por cento) do valor do contrato.

10.3.1 — Caso ocorra a situagdo prevista no item anterior, a CONTRATADA tera ate 30 (trinta) dias para
apresentar o reforgo da garantia, sob pena de rescisdo do contrato.

10.4 - Caso ocorra o vencimento da garantia antes do encerramento das obrigagbes contratuais, a
CONTRATADA devera providenciar, as suas expensas, a respectiva renovagdo, sob pena de rescisédo
do contrato.

10.5 - A CONTRATANTE poderéd deduzir da garantia contratual multas e penalidades previstas no
contrato, bem como o valor dos prejuizos que Ihe forem causados.

10.6 - Rescindido o contrato por culpa exclusiva da CONTRATADA, a garantia contratual prevista nesta
clausula sera executada em favor da CONTRATANTE.

10.7 - No caso de execucdo da garantia contratual em decorréncia do disposto nesta cldusula, a
CONTRATADA se obriga a complementa-la, as suas expensas, no prazo maximo de 10 (dez) dias, que
serdo contados a partir do aviso por escrito da CONTRATANTE, sob pena de rescisao do contrato.

10.8 - A garantia de que trata esta clausula sera devolvida apos o encerramento da vigéncia do contrato,
mediante solicitagao expressa e por escrito da CONTRATADA, desde que ndo haja multas ou débitos
pendentes, hipotese em que se aplicara o disposto no item 14.3, alinea “e”, deste contrato.

CLAUSULA DECIMA PRIMEIRA: DA FISCALIZAGAO

11.1 — A CONTRATANTE exercera fiscalizagao sobre a execugao do contrato, ficando a CONTRATADA
obrigada a facilitar o exercicio deste direito.

11.2 - Afiscalizagao deste contrato sera exercida por empregado (fiscal) da CONTRATANTE, designado
através de Portaria da Presidéncia, para acompanhar e controlar a execugdo do presente contrato.

11.3 — A presenca da fiscalizacao ndo atenua a responsabilidade da CONTRATADA.

11.4 — O responsavel pela fiscalizacdo devera registrar em relatério todas as ocorréncias e deficiéncias
porventura existentes na prestacdo dos servigos e encaminhar a copia a CONTRATADA para a imediata
correcao das irregularidades apontadas. g
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CLAUSULA DECIMA SEGUNDA: DAS OBRIGAGOES DA CONTRATADA
12.1 — Sao obrigagoes da CONTRATADA:

12.1.1 — Manter durante a vigéncia e execugdo do contrato, em compatibilidade com as obrigagbes
assumidas, todas as condiges de habilitag@o e qualificagdo exigidas no processo licitatério.

12.1.2 — Fornecer o link IP de 10 Gbps contratado.

12.1.3 — Cumprir todos os prazos e todas as exigéncias estabelecidas na clausula oitava deste contrato.
12.1.4 - Reparar e restabelecer o link IP nos prazos definidos no termo de referéncia

12.1.5 — Cumprir todas as normas e procedimentos internos da CONTRATANTE.

12.1.6 — Responder por todo e qualquer dano que causar a CONTRATANTE ou a terceiros, decorrente
de falhas decorrentes do servigo executado.

CLAUSULA DECIMA TERCEIRA: DAS OBRIGAGOES DA CONTRATANTE
13.1 — S&o obrigagtes da CONTRATATANTE:

13.1.1 — Fornecer para a CONTRATADA todas as informagdes necessarias para a perfeita execucao dos
servicos.

13.1.2 — Efetuar o pagamento dos servigos contratados nos prazos e condigdes estabelecidos.

13.1.3 — Designar servidor para promover o acompanhamento e a fiscalizacdo dos servigos, anotando em
registro proprio as falhas detectadas e comunicando a CONTRATADA as ocorréncias de quaisquer fatos
que exijam medidas corretivas.

13.1.4 — Aplicar 2a CONTRATADA as penalidades contratuais, quando for o caso.

13.1.5 - Comunicar 2 CONTRATADA qualquer falha detectada na execugdo dos servigos, objetivando
sua imediata reparagao.

CLAUSULA DECIMA QUARTA: DAS SANGOES E DAS PENALIDADES

14.1 — A CONTRATADA ficara impedida de licitar e contratar com o Estado do Para pelo prazo de até 5
(cinco) anos, sem prejuizo das sancgbes estipuladas nos itens 15.2 e 15.3 desta clausula e demais
cominagoes legais, respeitado o devido processo legal e a ampla defesa.

a) Apresentar documentacao falsa e ou cometer fraude fiscal;
b) Causar o atraso na execugdo do objeto;

c) N&o mantiver a proposta;

d) Cometer falhas ou fraudar a execugdo do contrato;

e) Comportar-se de modo iniddneo; e

f) Declarar informagdes falsas.

14.2 — A inexecugao parcial ou total do contrato em que a CONTRATANTE nao der causa, ou seja, a
inobservancia de quaisquer de suas clausulas, a CONTRATADA sujeitar-se-a as seguintes penalidades:

a) Adverténcia, aplicada por meio de notificagdo por escrito, estabelecendo-se prazo razoavel
para o adimplemento da obrigag@o pendente;

b) Multa de 10% (dez por cento) sobre o valor global do contrato ou da nota de empenho, pela
recusa injustificada do licitante vencedor em assina-lo ou receber a nota de empenho;

c) Multa de 10% (dez por cento) sobre o valor do saldo remanescente do contrato em caso de
inexecucao parcial;

d) Multa de 10% (dez por cento) sobre o valor global do contrato em caso de inexecug&o total;
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e) Multa de 5% (cinco por cento) sobre o valor global do contrato em caso de descumprimento
de clausulas e condigdes estabelecidas no contrato, ma qualidade na execugéo do servigo e
/ ou recusa ou atraso na apresentacao da garantia contratual, quando exigida;

f) Multa de 5% (cinco por cento) sobre o valor global do contrato ou nota de empenho em
caso de rescisao contratual por falta grave da Contratada;

g) Multas pelas interrupgdes no servigo, esgotada a disponibilidade do item 8.5.4, “c” da
clausula oitava deste contrato, de acordo com o quadro abaixo:

Critérios Penalidade

A cada hora ou fragao de hora, até o limite de 100

; 1 % (um por cento)
horas consecutivas.

A cada hora ou fragao de hora, a parir da 1012 hora. 3 % (trés por cento)
Descumprimento em um dos subitens 8.5.4.a, 8.5.4.b Crédito de 1/30 do prego da
ou 8.5.4.c. fatura mensal.

h) Multa caso ocorra degradacgdo na banda passante, no tempo de resposta ou taxa de erro
(entende-se por degradacéo como sendo toda interferéncia que venha causar sucessivas
retransmissoes de pacotes no link de dados) acumulativa superior a 2 (duas) horas no periodo
de 30 (trinta) dias, também incidirao descontos acumulativos na fatura mensal, de acordo com
0 quadro abaixo:

Critérios Penalidade

A cada hora ou fragéo de hora. 3 % (trés por cento)

i) Suspensao de participagdo em licitagdo e impedimento de contratar com a PRODEPA por
prazo n&o superior a 2 (dois) anos, quando a Contratada permanecer no descumprimento de
suas obrigacdes contratuais.

14.3 — As sang0es previstas nesta clausula poderao ser aplicadas isolada ou cumulativamente.

14.4 - Nao serao aplicadas sangdes se, justificada e comprovadamente, o inadimplemento de qualquer
clausula contratual advir de caso fortuito, motivo de forga maior ou fato do principe.

14.5 — O valor das multas aplicadas sera creditado a favor da CONTRATANTE, mediante compensagao
e abatimento da prestagéo de garantia de que trata a Clausula Nona deste contrato até o limite dessa,
sendo vedado 28 CONTRATADA qualquer posicionamento que inviabilize a compensacao e abatimento,
podendo ser o contrato rescindido por tal pratica.

14.6 — No caso de inadimplemento que resultar em aplicagdo de multa, o pagamento devido so podera
ser liberado apos a apresentacao da guia de recolhimento da multa em questdo ou mediante o desconto
do valor da mesma sobre o total da fatura ou da nota fiscal.

14.7 — No caso das multas aplicadas, somadas ou nio, ultrapassarem o valor da garantia apresentada
neste contrato, devera a CONTRATADA, sob pena de rescis@o contratual, depositar novo valor, no
mesmo importe do inicial, no prazo maximo de 30 (trinta) dias, seja qual for a etapa de execugéo do
contrato.

14.8 — Em qualquer hipotese de aplicacdo de sangdes, fica assegurado @8 CONTRATADA o direito ao
contraditério e a ampla defesa.

14.9 — Nao havera aplicacéo de penalidades a CONTRATADA por atrasos na execugdo dos servigos nas
seguintes situagdes:

a) Caso fortuito ou forga maior, entendendo-se como sendo qualquer ocorréncia que nao seja
proveniente de qualguenagao humana, devidamente comprovada;
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b) Operacdo inadequada, falha ou mau funcionamento de equipamentos ndo mantidos pela
CONTRATADA,;

¢c) Falha no equipamento de propriedade ou sob responsabilidade da CONTRATADA,
ocasionada pela CONTRATANTE ou seus clientes;

d) Falha nainfraestrutura da CONTRATANTE e /ou de seus clientes;

e) Realizagado de testes, ajustes e manutengdo necessarios a prestacao do servigo, devidamente
comunicados 8 CONTRATANTE com antecedéncia minima de 5 (cinco) dias corridos ou em
caso de comprovada urgéncia;

f) Impedimento, por qualquer motivo, do acesso de pessoal técnico da CONTRATADA 3as
dependéncias da CONTRATANTE ou de seus clientes, onde estejam localizados os

equipamentos da CONTRATADA ou por estes mantidos, desde que devidamente
comunicados 2 CONTRATANTE.

CLAUSULA DECIMA QUINTA: DA RESCISAO

15.1 — A inexecuc3o total ou parcial do contrato podera ensejar a sua rescisdo, com as consequéncias
cabiveis.

15.2 — Constituem motivos para a rescisao do presente contrato:

15.2.1 — Determinada por ato unilateral e escrito da CONTRATANTE, conforme estabelecido no RILC
desta CONTRATANTE, notificando-se a CONTRATADA com antecedéncia minima de 30 (trinta) dias,
devendo ser assegurado o contraditério e o direito de prévia e ampla defesa.

15.2.2 — Amigavel, por acordo entre as partes, reduzido a termo, desde que haja conveniéncia para a
CONTRATANTE.

15.2.3 — Judicial nos termos da legislagéo.

15.3 — A rescisdo administrativa sera precedida de autorizagdo escrita e fundamentada da autoridade
competente.

15.4 — Os casos de rescisdo contratual serdo formalmente motivados nos autos do processo, assegurando
o contraditorio e ampla defesa nos termos do art. 5°, inciso LV da Constituicdo Federal.

15.5 - O presente contrato podera ser rescindido:
15.5.1 — Por iniciativa da CONTRATANTE, nas seguintes situacdes:

15.5.1.1 — Razdes de interesse publico, de alta relevancia e amplo conhecimento, justificados e
determinados pela maxima autoridade da esfera administrativa a que esta subordinada a
CONTRATANTE e exaradas no processo administrativo a que se refere o contrato;

15.5.1.2 — A ocorréncia de caso fortuito ou de forga maior, regularmente comprovada, impeditiva da sua
execucgao ou fornecimento.

15.5.1.3 — O descumprimento de obrigacdes trabalhistas e/ou ndo manutengdo das condicoes de
habilitacdo pela CONTRATADA exigidas no processo licitatorio, sem prejuizo da aplicagdo das sangdes
cabiveis.

15.5.1.3.1 — A CONTRATANTE podera conceder prazo razoavel para a CONTRATADA regularize suas
obrigagoes trabalhistas e suas condi¢Bes de habilitagdo, ou ainda, da apresentacdo da garantia.

15.5.1.4 — Descumprimento de condigdes confratuais que tragam danos relevantes para a
CONTRATANTE, tais como a lentidao do seu cumprimento, comprovando a impossibilidade da conclusdo
dos servigos ou do fornecimento nos prazos estipulados e o desatendimento reiterado de determinacgdes
regulares da fiscalizagao.

15.5.1.5 — O nao cumprimento ou o cumprimento irregular de clausulas contratuais, especificagdes e
prazos, combinados com o cometimento reiterado de faltas na sua execugao, gerando ma qualidade na
execugdo do objeto contratado, sem prejuizo da aplicag@o das sangdes cabiveis previstas no art. 187 do
RILC da CONTRATANTE.

15.5.2 — Por iniciativa da CONTRATADA:
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15.5.2.1 — O atraso superior a 90 (noventa) dias dos pagamentos devidos pela CONTRATANTE,
decorrente de servicos ou fornecimentos, ou parcelas destas, ja recebidos ou executados, salvo em caso
de calamidade publica, grave perturbag&o da ordem interna ou guerra, assegurado 2 CONTRATADA o
direito de optar pela suspensao do cumprimento de suas obrigagdes até que seja normalizada a situagao.

15.5.2.2 — A nao liberagdo, por parte da CONTRATANTE, de area, local ou objeto para execugdo do
servigo, nos prazos contratuais.

15.6 — Constituem, ainda, motivos para a rescisdo do contrato:
15.6.1 — A decretacao de faléncia ou instauragdo de insolvéncia civil da CONTRATADA.
15.6.2 — A dissolugao da sociedade da CONTRATADA.

15.6.3 — A alterago social ou modificagdo da finalidade ou da estrutura da CONTRATADA, que, a juizo
do CONTRATANTE, prejudique a execugio do contrato.

15.6.4 — A suspensao da prestacido dos servigos por ordem escrita da CONTRATANTE, por prazo
superior a 120 (cento e vinte) dias, salvo em caso de calamidade publica, grave perturbacdo de ordem
interna ou guerra, ou ainda por repetidas suspensdes que totalizem o mesmo prazo, independentemente
do pagamento obrigatorio de indenizagbes pelas sucessivas e contratualmente imprevistas
desmobilizagdes e mobilizagbes e outras previstas, assegurando a contratada, nesses casos, o direito
de optar pela suspensao do cumprimento das obrigacdes assumidas até que seja normalizada a situago.

15.7 — No caso de descumprimento das obrigagdes contratuais fica ressalvado @ CONTRATANTE o
direito de haver perdas e danos, nos termos da lei de licitagdes e do Codigo Civil.

15.8 — A parte interessada na rescisdo do contrato devera notificar a outra, por escrito e com antecedéncia
minima de 45 (quarenta e cinco) dias.

15.8.1 — A notificagéo, caso seja feita pela CONTRATADA, devera ser entregue exclusivamente no
Protocolo Geral da CONTRATANTE.

15.9 — Além das condigdes aqui estabelecidas, ocorrendo & rescisdo contratual por iniciativa da
CONTRATADA sem que haja justificativa plausivel e aceita pela CONTRATANTE, a CONTRATADA fica
obrigada a efetuar o pagamento no montante de 10% (dez por cento) sobre o valor da Ultima fatura a
titulo de multa rescisoria.

15.10 - A quebra ou violagéo do sigilo telefonico e de dados, a qualquer momento, ensejara a resciséo
contratual, sem prejuizo de outras cominagdes legais, salvo por ordem judicial, nas hipéteses e na forma
que a lei estabelecer para fins de investigacao criminal ou instrugio processual legal.

CLAUSULA DECIMA SEXTA: DAS DEMAIS ALTERAGOES CONTRATUAIS

16.1 — Qualquer alteragdo no presente contrato devera observar o disposto nos arts. 72 e 81 da Lei
Federal n® 13.303/2016 e procedimentos do Regulamento Interno de Licitagdes e Contratos da PRODEPA
(RILC).

CLAUSULA DECIMA SETIMA: DA VINCULAGAO AO EDITAL E A PROPOSTA DA CONTRATADA
17.1 — Vinculam-se ao presente contrato, independentemente de transcricdo, o edital do Pregdo
Eletrénico n® 018/2022, seus anexos, e a proposta da CONTRATADA.

CLAUSULA DECIMA OITAVA: DA LEGISLAGAO APLICAVEL A EXECUGAO DO CONTRATO E AOS
CASOS OMISSOS

18.1 — A execucéo do contrato, bem como os casos neles omissos, regular-se-&o pela Lei n® 10.520, de
17/07/2002, pelo Decreto n° 3.555, de 08/08/2000, pela Lei n® 13.303/2016, e pelo RILC da PRODEPA,
pelos preceitos de direito plblico, aplicando-se Ihes, supletivamente, os principios da teoria geral dos
contratos e as disposi¢des de direito privado.

CLAUSULA DECIMA NONA: DA PUBLICAGAO -

10 :‘_._'.r;.:‘.
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19.1 — O presente contrato sera publicado de forma reduzida pela CONTRATANTE no Diario Oficial do
Estado, no prazo de até 30 (trinta) dias, contados a partir de sua assinatura, de acordo com o art. 157 do
RILC da CONTRATANTE.

CLAUSULA VIGESIMA: DO FORO

20.1 — As partes elegem o Foro da cidade de Belém, Estado do Para, para dirimir quaisquer litigios
oriundos do presente contrato, excluindo-se qualquer outro, por mais privilegiado que seja.

E, por estarem justas e contratadas, as partes assinam o presente instrumento em 3 (irés) vias de igual
teor e forma, na presenca de 2 (duas) testemunhas, para que se produzam os efeitos legais pretendidos.

Belém — Par3, 26 de outubro de 2022.

y s

MARCOS ONIO BRANDAO DA COSTA

residente da PRODEPA

AyLO FERREIRA GOMES SILVA
Re res tante Legal da Contratada
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